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Proteccidn y privacidad de la informacidn. Andlisis de riesgo y (des)conocimiento en usuarios
de TICs de la ciudad de La Plata

Resumen

Este trabajo de tesis, realiza un analisis detallado del estado de situacién actual en lo que refiere
a proteccion de los datos personales (tanto por parte de los duefios de dichos datos, o mejor
dicho de quienes los datos refieren, como de las empresas que los recolectan y manipulan) y a
la privacidad de la informacion personal, o a la expectativa de ella que poseen los usuarios de
las tecnologias de informacidn y las comunicaciones (en adelante TICs). En particular, pone
énfasis en los usuarios radicados en la ciudad de La Plata, de manera de analizar cémo protegen
sus datos personales, cuales son sus expectativas en cuanto a la privacidad, y qué accién realizan
(en caso que fuera alguna) en pos de preservarla.

Factores tales como el surgimiento y explosién de las redes sociales que llevaron a nuevas
formas de interaccidon entre las personas, un marco legal deficiente apalancados por una
evolucidn tecnoldgica de gran escala, hicieron que algo tan relevante como la privacidad de la
informacién personal, quedara relegada por parte de los usuarios de estas nuevas tecnologias.

En la actualidad, resulta complejo diferenciar entre datos privados y datos publicos a la hora de
hacer uso de las TICs, y es algo que las empresas de tecnologia han sabido aprovechar para crear
nuevos modelos de negocio perfeccionados con el tiempo y extremadamente rentables en base
a lainformacidn recolectada de sus usuarios.

El presente trabajo de investigacion, se sumerge en el mundo de la proteccidn y la privacidad de
la informacién de los usuarios de TICs, intentando brindar, mediante un lenguaje coloquial y de
facil comprensidn, una visién general de lo que estd en discusion.

La informacién se ha convertido en uno de los activos mds preciados a todo nivel. Los paises
desarrollados entendieron que es mediante la informacién que se hacen diferencias sustanciales
frente a los competidores. Términos tales como “guerra de la informacién” seran cada vez mas
escuchados. Y estos paises ya se lo hicieron saber a sus agencias de inteligencia para que saquen
conclusiones acerca del mundo, sin contemplar la ética. Y es asi como las nuevas reglas del
mundo de la informacién funcionan.

En la medida que no existan normativas internacionales fuertes que pongan al usuario por sobre
las corporaciones o incluso los gobiernos, el derecho a la privacidad serd muy débil. Por suerte
el mundo empieza a dar sefiales de vida en la materia, y empiezan a emerger legislaciones que

promulgan el derecho a la privacidad como algo basico.
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Introduccion: “No hables con extranos”

Tiempo atras, bajo el lema “No hables con extrafios”, se nos inculcaba de pequefios a no dar
informacién a personas desconocidas. Si bien este concepto se mantiene vigente, los cuidados
gue hace falta tener en la actualidad han cambiado de manera sustancial. Nuestra informacion
puede ser obtenida de varias maneras, y aunque no nos demos cuenta, es altamente probable
que cualquier persona de este planeta tenga acceso a una gran cantidad de informacién nuestra
sin que ni siquiera seamos conscientes de ello. Y todo esto, por el sélo hecho de estar conectados
a internet, realizando tareas simples como acceder a una pagina web, buscar algo a través de
nuestro motor de busqueda de preferencia, contar con una cuenta de correo electrénico
gratuita, o un perfil en cualquier red social.

La pregunta que a veces me surge para hacerle a determinadas personas que suelen publicar su
vida entera en sus perfiles de redes sociales es: {Qué informacién le daria a una persona
desconocida que se encuentra de manera fortuita en la via publica, y que sin ninguna causa
razonable le pregunta?:

- Nombrey apellido completos.

- Elnombre y apellido completos de sus familiares cercanos.

- Ladirecciéon de su domicilio postal. Incluyendo descripcion de la fachada de su casa.

- Fecha de su cumpleafos.

- Suequipo de futbol preferido.

- El partido politico con el que tiene mayor afinidad, o en el cual milita activamente.

- Susituacién sentimental.

- Su comida preferida.

- El nombre de sus mejores amigos.

- Elnombre de su bar o restaurante preferido.

- Lugary fecha en el que suele pasar sus vacaciones.

- Actividades que realiza en su tiempo libre (con algun detalle de lugar, dia y hora).
Seguramente, y en concordancia con el lema que titula este apartado de “No hablar con
extrafios”, mostrarian una sefial de reticencia para dar respuestas veraces a esas preguntas.
Sin embargo, mucha de esa informacidn es publicada de manera abierta en mayor o menor
medida por gran parte de los usuarios de redes sociales, sin mucha preocupacion, o mejor dicho
con total desconocimiento (dado que la preocupacidn surge en base al conocimiento previo) por
el alcance que pueda llegar a tener la misma, o quién pudiera accederla. Pero éideberiamos

preocuparnos por la cantidad de informacidn que liberamos a la red? Sin duda la respuesta es
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un Sl rotundo. No es una frase hecha que “todo lo que publicamos en la red, quedard en la red
para siempre” sin excepcion. Esto significa que una vez que algun contenido es publicado, por
mas que luego sea modificado, y/o eliminado, en algin lugar ese contenido original
permanecera. O sea que hay que ser extremadamente cuidadoso con lo que se publica.

Por tal motivo, la linea que separa nuestra informacidn publica, de nuestra informacion privada,
suele ser cada vez mas delgada y difusa.

La ausencia en la proteccion de los datos personales, o las bajas expectativas de privacidad, se
ponen de manifiesto en gran medida o bien por la falta de conocimiento de la mayoria de los
usuarios acerca del tema, o bien porque no se toma el tema con la seriedad que el mismo
merece. Y ese es el enfoque que se quiere dar al presente trabajo de investigacion. La intencidn
no es generar paranoia en el lector, sino por el contrario crear conciencia de los riesgos que el
uso de la tecnologia conlleva. Conocer los riesgos, es la mejor manera de cuidarse.

El trabajo de tesis plasmado en el presente documento tiene como metas:

- Introducir al lector acerca de la relacién que existe entre el uso de las tecnologias de la
informacidn y las comunicaciones, los conceptos de proteccién de datos personales y
la privacidad de la informacién;

- Analizar las aristas de esta relacidén, cdmo se afectan mutuamente, y en qué impacta la
tecnologia en el derecho a la privacidad.

La tematica aqui desarrollada, se encuentra en una etapa de plena evolucién, y dada la
modernidad de los temas abordados, no existe contenido tedrico que sirva a modo de
referencia bibliografica para sustentar ciertas afirmaciones. En lugar de ello, muchos de los
sustentos empleados como fuente, son notas desarrolladas en portales de actualidad
tecnoldgica, informes periodisticos de diarios online de todo el mundo, portales de legislacion
de distintos paises entre otros, pero todos (o en su inmensa mayoria) son contenidos
disponibles en la web. De hecho, dado el dinamismo que contiene la tematica, algunos de las
realidades abordadas cambiaron durante el tiempo en el que este trabajo evolucionaba,
haciendo necesario rever algunos de los contenidos ya evaluados. Estos son hechos que todo
usuario deberia conocer, al menos para tener las herramientas necesarias para decidir en
consecuencia.

Es por ello que varios de los capitulos de este documento, tienen por finalidad introducir al lector
de larazén por la cual el derecho a la privacidad amerita la presente investigacién, y de como se
llega a este “hoy” en el que muchos paises del mundo empiezan a ponerlo como prioridad en

sus agendas.
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El presente documento de tesis se encuentra estructurado en seis capitulos. El primero de ellos
introduce el marco de la investigacion en el cual se dejan plasmados tépicos tales como la
fundamentacion del problema que se analiza, asi como también los objetivos de la investigacion
en si misma. Estos tdpicos son como los basamentos tenidos en cuenta para el inicio de este
trabajo de investigacién.

Los capitulos Il, Il y IV hacen en conjunto, las veces de marco tedrico para que lector pueda
tener el contexto y entender la relevancia de lo que esta siendo analizado. Dado que las
temdticas a tratar son varias, el CAPITULO Il pone énfasis en cudl es la informacién que debo
proteger como usuario, y de quién debo protegerme de manera tal de tomar una primera
dimensidn de los riesgos. Se introducen algunas definiciones de manera de homologar al lector
en términos que seran empleados de manera recurrente a lo largo del documento.

EI CAPITULO Ill introduce al lector en el cada vez mas amplio mundo digital, y en cémo ha logrado
penetrar en el mundo para lograr ser hoy lo que es. Para hacer tangible esa penetracién, se
presentan graficos con informes realizados por portales online de renombre, a través de los
cuales se pretende dar una vision de la dependencia del mundo con la tecnologia. Luego se
analiza el mundo de las redes sociales, haciendo foco en las condiciones de servicio de Facebook,
y un analisis de Google, para mostrar al lector la cantidad de informacién que posee de los
internautas. Entender qué es lo que buscan estas corporaciones y para qué, es de vital relevancia
a la hora de usar las TICs. Por ultimo, se analizan varios casos sucedidos en el mundo
relacionados con el uso de la tecnologia, que dejan a las claras por qué es necesario poner la
privacidad de la informacidn de los usuarios (y mas que nada el derecho a tenerla) sobre la mesa,
y discutir al respecto.

En el CAPITULO IV se investiga sobre la diversidad en materia legal relacionada a la temética en
paises claves del mundo. Se analizan posiciones contrapuestas para luego ver en detalle qué
estd cambiando en materia legal en varios paises, y como todo este contexto impacta en
Argentina. Se analiza en detalle cdmo se posiciona nuestro pais en lo que respecta a leyes para
amparar el derecho a la privacidad en internet.

EI CAPITULO V se detiene en ofrecer una breve resefia de qué avances tecnoldgicos se avecinan
(aunque larealidad es que ya convivimos con ellos), de manera de fortalecer la idea de comenzar
a tomar cartas en el asunto en referencia a la proteccién y la privacidad de la informacion. Se
resalta que este documento lejos de querer generar paranoia en el uso de las TICs, tiene por
objetivo dar a conocer cuales son las reglas de juego, quiénes son los jugadores, y qué rol
tenemos nosotros como usuarios en este juego para no llevarnos sorpresas en el futuro (y no

decir que no sabiamos lo que sucedia).
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Por ultimo, el CAPITULO VI contiene la investigacidon de campo a través de la cual se obtienen
una serie de conclusiones respecto al grado de conciencia que los usuarios de TICs de la ciudad
de La Plata poseen respecto a la proteccion de su informacidn, y sus expectativas de privacidad
sobre la misma. Se brinda el detalle sobre la elaboracion de dicha encuesta, asi como también
todo el andlisis relacionado. Ademads, se analiza de qué manera la temdtica abordada impacta
sobre los negocios, y cdmo estos podrian verse afectados en caso de no reaccionar a tiempo en

la toma de medidas necesarias para dar tratamiento a la informacién manipulada.

CAPITULO I: Marco investigativo

Justificacion

El trabajo tiene varios puntos que lo justifican, y varios aportes que le son atribuibles. Para
evaluarlo, se tienen en cuenta algunos criterios prestablecidos (Hernandez Sampieri, Fernandez
Collado, & Baptista Lucio, 2010):

a) Conveniencia: la investigacion pretende crear conciencia sobre los riesgos asociados a la

sobreexposicién de informacidn, ya sea a través de redes sociales, o por el mero uso de

dispositivos tecnoldgicos o software, los cuales, en muchos casos manipulan informacién
sensible de los usuarios sin que estos sean del todo conscientes de ello. De alguna manera,
se intenta hacer un llamado de atencidn a los usuarios de TICs sobre el riesgo en el uso de
las mismas.

b) Relevancia social: Con respecto a los mecanismos de proteccion de la informacién, y a cémo
la privacidad puede ser vulnerada con el uso de las de las TICs, en general los usuarios de las
mismas disponen de poco conocimiento sobre, no sélo los riesgos que ello conlleva, sino
ademas de cual es esa informacién que se esta manipulando en las redes. Por tal motivo, es
intencién de la presente investigacion, aportar un pequefio grano de arena en pos de la
concientizacidn en el uso de dispositivos tecnolégicos, para que los usuarios tengan una
herramienta que les facilite saber cuan importante son sus datos personales (al menos para
las corporaciones del mundo) y con qué finalidad los mismos son recolectados. La
investigacion se presenta en un lenguaje coloquial, de facil entendimiento para cualquier
persona que no disponga de grandes conocimientos relacionados a la informatica y/o a la
tecnologia en general, lo cual facilitara su difusion.

¢) Implicaciones practicas: Con respecto a las implicancias practicas, la presente investigacion

tiene dos metas fundamentales:
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- Por un lado, analizar el nivel de conocimiento general que los usuarios de la ciudad de
La Plata poseen sobre la informacién que comparten a través de las TICs, y como ello
podria atentar de manera directa o indirecta sobre la privacidad de la misma.

- Por otro lado, aportar en la concientizacién no sélo de dichos usuarios, para que, en
caso de seguir eligiendo compartir su informacién a través de las TICs, lo hagan con
conocimiento de cuales son los potenciales riesgos, sino también del mundo de los
negocios, para que cuente con herramientas a la hora de tomar decisiones sobre cdmo
manipulara la poca o mucha informacién involucrada en sus transacciones.

Estos dos puntos son los que se pretende abordar como aportes pragmaticos.

d) Valor teédrico: La presente investigacion pretende brindar un importante aporte desde el
punto de vista tedrico. La tematica tiene muchas aristas que se encuentran en constante
evolucién en el presente, por el cual todos los temas abordados son de extrema actualidad.
Asuvez, y en base a los estudios previos realizados, se llega a la conclusidn que no se cuenta
con investigaciones de caracteristicas similares al abordado en el presente, por lo cual esta
investigacion podria ser el puntapié inicial para potenciales expansiones, o bien sobre el

mismo tema, o bien sobre otros temas relacionados.

Planteamiento del tema/problema

La evolucién de la tecnologia es un hecho que desde hace décadas nadie puede desconocer. Esa
evolucién plantea nuevos paradigmas en la manera en que las personas interactian, se
comunican, conviven entre si. Nuevos habitos de vida, nuevos habitos de consumo cruzados
trasversalmente por el uso y la penetracién tecnolégica. Herramientas como el teléfono celular,
la computadora en la vida personal y laboral de gran mayoria de la poblacién, han llevado a
nuevas costumbres en nuestro dia a dia. Un buen y simple ejercicio para que el lector internalice
su grado de dependencia con la tecnologia, es que se detenga a pensar cuan grande seria el
desafio de afrontar un dia completo de la vida prescindiendo totalmente de su uso.
Principalmente de la tecnologia orientada a las comunicaciones (teléfono celular u otro
dispositivo mévil, computadora, televisor, radio). Y no refiero a pasar un dia en lo alto de una
montana en donde la buena seializacidn de voz o datos podrian verse afectada. La intencién es
dimensionar en cuanto nuestra rutina se veria afectada, para poder asi tener una idea de cuan
dependientes somos de la tecnologia. Cuantas de las actividades que llevamos a cabo en el dia

a dia dependen del uso de la tecnologia.
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Lamentablemente hay consecuencias en este uso por momentos excesivo de la tecnologia que
nosotros como usuarios de la misma, deberiamos conocer. Este documento es producto de un
analisis sobre la exposicion de los datos personales de las personas, por el uso de las TICs que es
asi como se denomina al conjunto de herramientas o recursos relacionados con la transmision,
procesamiento y almacenamiento digitalizado de la informacion.

La distancia ya no es una barrera comunicacional. La idea de la disponibilidad de la informacidn
casi sin limites, la facilidad de acceso y la concepcién mental sobre la gratuidad de todo lo que
se encuentra en la red, llevan al crecimiento de los usuarios de internet afio tras afo. Y nunca
recibimos una capacitacién antes de empezar a usar las TICs. Rara vez recibimos consejos acerca
de qué sucede cuando “navego” por internet, dénde se almacenan las imagenes que subo, o
quién lee lo que escribo. No nos toman examen para configurar las opciones de privacidad de
mi perfil de redes sociales. Conceptos desconocidos hace pocos afos atras, tales como redes
sociales, hoy conglomeran miles de millones de usuarios que intercambian todo tipo de
contenido, muchos de los cuales lucran por realizar acciones malintencionadas. Otro concepto
menospreciado por los usuarios es el nivel de exposicién de su informacion en el mundo de la
tecnologia.

La informacion se ha transformado en un activo de vital importancia para el funcionamiento de
muchos de esos nuevos modelos de negocio, basados, entre otras formas, en el
direccionamiento de mensajes publicitarios casi a la medida de cada persona, confeccionados a
partir de la recoleccién de datos de todo el mundo, de manera indiscriminada. La estrepitosa
evolucién de la tecnologia, dejé en evidencia infinidad de vacios legales, los cuales fueron
aprovechados por las compaiiias para absorber los datos de los usuarios que estuvieran a su
alcance (y esforzarse para alcanzar aquellos que no lo estuvieran).

Las nuevas formas de comunicacién a través de las TICs, crearon la necesidad de las personas de
pertenecer a las comunidades, relegando (o ignorando) cualquier derecho a preservar la
privacidad. Ademas de ello, crearon infinidad de nuevas amenazas que deberian ser conocidas
por aquellas personas que hacen uso de las TICs en el dia a dia de sus vidas. La penetracion
tecnolégica empieza a trascender estratos etarios y sociales para alcanzar a casi toda la
poblacién. La desinformacién hace que los usuarios sean presa fécil del robo y mal uso de sus
datos personales (sean privados o publicos), en muchos casos, sin que ni siquiera sea
considerado como una problemadtica a ser atendida.

Mediante la aceptacidn de términos y condiciones abusivos, las redes sociales (sélo para citar
un ejemplo) creen que es suficiente para hacer lo que se les ocurra con el contenido que sus

usuarios generan. Valiéndose de legislaciones pobres o inexistentes, hasta hace poco tiempo lo
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venian logrando, teniendo tanta informacién de sus usuarios que les permiten un nivel de

conocimiento inimaginable.

Obviamente, los negocios no estan exentos a los cambios que la tecnologia introduce. Las TICs

estan cambiando la manera en que las empresas interactian con sus clientes y entre si. Existe

una enormidad de ejemplos de cémo la introduccién de la tecnologia en el negocio, esta

transformando las reglas y las fronteras. El comercio electrénico, por ejemplo, se ha convertido

en herramienta indispensable para la proyeccion de cualquier tipo de negocio. La globalizacién

hace que las fronteras sean mas difusas, y que los potenciales clientes de un negocio, sean el

mundo todo.

Todo lo antes descripto lleva a hacernos algunas preguntas:

é¢Estamos preparados de manera individual, y como sociedad para afrontar los nuevos
paradigmas de privacidad que las TICs introducen?

La necesidad de pertenecer al mundo digital y ser parte de las sociedades que las redes
plantean, éies mas fuerte que mi derecho a preservar la privacidad de mis datos
personales?

El mundo de los negocios, ése plantea la necesidad de contar con herramientas y
mecanismo para atacar las nuevas necesidades planteadas por un mercado cada vez
mas necesitado de privacidad en sus datos personales? ¢ Qué sucede con los pequenos
negocios?

¢A qué se exponen las empresas que no adopten las medidas para proveer de seguridad

y privacidad a la informacidon que manipulan?

Objetivos de la investigacion

Los objetivos que persigue la presente investigacion, se ven plasmados en los puntos que a

continuacion se detallan:

1. Analizar los riesgos subyacentes en el uso de las TICs respecto a la privacidad de la

informacion.

Analizar cdmo se comportan los usuarios de la ciudad de La Plata al usar las TICs, en
particular en lo que concierne a la proteccién de “su” informacién.

Determinar el nivel de conocimiento que tienen o creen tener los usuarios de la ciudad
de La Plata sobre los riesgos en el uso de TICs relacionado con la privacidad de la

informacion.
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4. Evaluar el nivel de preparacion que los usuarios de la ciudad de La Plata poseen para
enfrentar la evolucion de la tecnologia.

5. Realizar un andlisis comparativo entre diferentes perfiles de usuarios (nivel educativo,
rango etario, género, otros) de manera tal de determinar la existencia o no de
diferenciacién en el grado de vulnerabilidad y de conocimiento en la materia.

6. Brindar al lector herramientas e informacién de cardcter preventivo para la toma de
decisiones al utilizar TICs.

7. Analizar cdmo pueden incidir en un negocio las decisiones que se tomen respecto a la
manipulacién de informacidn, y cudl podria ser el impacto de no adoptar mecanismos

para abordar la tematica aqui tratada.

CAPITULO II: Inicio del Marco tedrico

La privacidad vs “Todo gratis”
Como usuarios de TICs, somos de alguna manera responsables de la pérdida paulatina de la
privacidad de nuestra informacién. Fuimos participes necesarios de que hoy estemos hablando
de la falta de la privacidad en el uso de las TICs con una alta cuota de responsabilidad. Desde el
inicio de internet, la idea que cualquier cosa que yo usara, debia ser absolutamente GRATIS esta
instalada en nuestra cabeza. Invito al lector a hacer el ejercicio mental de imaginar cuantas de
las actividades que a diario realizan a través de internet (o a través de las TICs) dejarian de
realizar, si las mismas tuvieran un costo econdmico asociado. Es decir, si tuviera que pagar
dinero para llevarlas a cabo. Seguramente renunciaria a muchas de las actividades que realiza
en el ciber mundo hoy de manera “gratuita”. Actividades tales como:

- Descargar e instalar software free.

- Usar una red social.

- Darle like a un comentario.

- Escuchar un tema musical, o ver un video.

¢Cudntas de estas cosas dejariamos de hacer si tuviéramos que pagar dinero para ello? Imaginen
si para leer el diario online, debiera previamente tener una suscripciéon paga mensual o diaria
(obviamente existen diarios online que mantienen un modelo de negocio basado en la
suscripcién, o bien sélo permiten acceder a un nimero acotado de noticias sin cargo). Si, tal y

como fue siempre con el diario de papel. Sin embargo, esto es hoy algo totalmente inconcebible
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en nuestra cabeza. Imaginemos si para crear una cuenta en cualquier red social, debiéramos
previamente hacer un depdsito desde nuestra tarjeta de crédito, tal como se hace en cualquier
club de barrio para mantener nuestra membresia. Y que para mantener esa cuenta viva en el
tiempo, sea necesario estar “al dia” con el pago mensual. O si para consultar una enciclopedia
online, debiéramos previamente hacer un pago para ello. O si debiéramos pagar para ver los
videos que tanto nos gustan a través de YouTube. O si los buscadores como Google, tuvieran
una cuota en base a la cantidad de busquedas realizadas. Ni hablar de tener una cuenta de
correo electrdnico con una suite de herramientas para almacenar archivos en la nube, trabajar
con documentos de oficina, y a su vez de manera colaborativa con mi equipo de trabajo entre
tantas otras cosas.

Otra revolucidn tecnoldgica que nos ayudod a creer que todo en internet era gratis, y que todo
deberia estar al alcance de todos sin costo (econdmico) alguno para todos, fue el surgimiento
de los programas de tipo punto a punto (P2P peer to peer), en el que los usuarios compartian
contenido (peliculas, musica, fotos, programas o cualquier otro que se le ocurra) con el resto de
la red, quienes a su vez podian descargarlos casi sin impedimentos (al menos tecnoldgicos).
Podemos citar como gran pionero a Napster que fue el que dio el puntapié inicial para la debacle
de las compaiiias discograéficas, y uno de los que obligd a repensar el modelo de negocio de las
mismas. A través de este tipo de productos, las personas compartian las pistas de discos
completos y podian descargarlos desde las carpetas compartidas por otros usuarios totalmente
sin costo (obviamente requeria la instalaciéon de un producto de software para gestionar las
descargas y para publicar el contenido a compartir). Lo mismo sucedié con las peliculas. Y
podriamos decir que Napster fue sdélo el primero de varios, o al menos de los primeros bien
conocidos. Sélo para mencionar algunos: Ares, eMule, BitTorrent, Vuze, uTorrent, Kazaa,
Audiogalaxy, Morpheus, eDonkey2000. Lo novedoso de estas tecnologias, la dificultad de
controlarlas de manera efectiva, la velocidad de su propagacidn, y la ausencia de un marco legal
que pudiera proteger industrias como las de la musica, el cine, causaron pérdidas millonarias en
dichos mercados. Sélo en Estados Unidos, la industria musical pasoé de facturar 7.500 millones
de ddlares en 1990 a un maximo de 14.600 millones de ddlares en 1999 (un crecimiento de casi
el 95%), cayendo a partir de entonces a 8.500 mil millones de ddlares en 2008 (42% menos
respecto a 1999). La disminucién en las ventas totales de musica coincidié con un gran aumento
en el intercambio de archivos de musica digital a través de Internet, comenzando con la
introduccion de Napster en 1999 (Goel, Miesing, & Chandra, 2010).

Lo mismo sucedid con la industria del software. ¢ Cuantos de los lectores han pagado alguna vez

por la adquisicidn de un producto de software para instalar en su dispositivo? La idea que todo
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debia ser gratis, ha invadido desde hace mucho tiempo a los consumidores de contenido. La
tecnologia abridé un gran nimero de puertas a recursos a primera vista “SIN COSTO"”. Y esto se
convirtié en muchos casos, en el primer domind que cayd para que muchas de las empresas de
tecnologia revieran su modelo de negocio a implementar y no morir en el intento.

Hoy la mayoria de las transformaciones del modelo de negocios de las compaiiias basadas en
TICs, las lleva al tradicional modelo de venta de publicidad. Y el afan por hacer mas eficiente y
explotar al maximo las posibilidades de ventas, sumado a nuestra negacién por pagar un peso
por consumir productos/servicios desde internet, es lo que termina de lapidar nuestras
expectativas de privacidad.

Dificilmente la web hubiese evolucionado a lo que es hoy, si esa estructura de clientes que pagan
por un servicio hubiera prosperado. Obviamente que la enorme evolucién de internet, y el
exponencial crecimiento en la cantidad de usuarios y servicios estd totalmente relacionado con
la “gratuidad” asociada a su uso. Y es algo a lo que tenemos que agradecer. Si los servicios
disponibles en la red hubiesen tenido un costo asociado, seguramente su evolucion hubiese sido
otra, la cantidad de usuarios en sus comunidades seria otra, la oferta hubiese sido otra, la
historia hubiese sido otra. No podemos negar que la evolucién del mundo en casi todos los
ambitos (tecnologia, medicina, educacidn, ciencias, entretenimiento, etc, etc, etc) le deben en
gran parte a este contexto informacional y de libre acceso al que conocemos como internet.
Pero claro, todo esto lleva asociado un costo que es el que se trata en este documento: la

privacidad de los datos personales de los usuarios.

Si no tienes nada que esconder, ¢no tienes nada que temer?

¢Es este argumento valido? ¢Es cierto que si no tenemos nada que ocultar, entonces no hay
nada de temer? Sin duda que se trata de una pregunta totalmente subjetiva, pero desde mi
punto de vista considero que no es asi. Pues desde el vamos, es falso que no tenemos nada que
ocultar. Pues todos tenemos algo que ocultar. Situaciones de todos los dias tan simples como
intimas. Cantar en el auto a viva voz mientras manejamos hacia la oficina, una conversacion
subida de tono en el grupo de WhatsApp de amigos cercanos en la cual ademas, se comparte
una imagen con un chiste de tinte politico. Una charla con un compaiiero de trabajo sobre el
jefe, o sobre otro compafiero, un correo electrénico a los docentes de una catedra, con los
ejercicios resueltos del parcial que se tomara el dia de mafiana, el archivo en el que almaceno
las contrasefias del home banking y de mi correo electrénico, los apodos empleados con mis

familiares mas cercanos en la intimidad. Sin miedo a equivocarme, el 100% de los lectores
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preferiran que tanto los eventos antes listados, como la informacién mencionada queden en el
ambito privadisimo. Y esta bien que asi sea, pues se trata de informacion total y absolutamente
privada. Y entre otras tantas cosas, es vital la privacidad de las personas en sus vidas.

Edward Snowden hizo alusiéon a la frase que titula este parrafo, con una genial analogia

(Rusbridger, MacAskill, & Gibson, 2015):

“Argumentar que no te importa el derecho a la privacidad por no tener nada que ocultar no es

diferente a decir que no te importa la libertad de expresion por no tener nada que decir.”

(En la seccién “Hechos que vale la pena conocer”, bajo el titulo “Los ciudadanos del mundo bajo
vigilancia” del CAPITULO Il de este documento, se trata de manera mas detallada sobre este
particular personaje).

De hecho, si somos conscientes que estamos siendo observados, seguramente actuemos
diferente. De similar manera como actuamos diferentes cuando sabemos que cualquiera de
nuestras actitudes, dichos, o lo que fuera que hagamos podrian estar siendo evaluados por
alguien mds. Seguramente lo mismo haria una persona privada de la libertad en una celda de
vidrio, siendo observado por un grupo de personas que se encuentran evaluando su posible
libertad. Sabiendo de antemano que se esta realizando una evaluacién, las actitudes se verian
modificadas. Exactamente lo mismo sucede con nuestra privacidad. Simplemente ocultamos
ciertas cosas no porque seamos culpables de algo, sino porque son cosas asociadas a nuestra
intimidad, a nuestra vida privada y asi deberian permanecer.

Sin la afiorada privacidad, estariamos hablando de algo muy parecido a lo expuesto en la pelicula
del afio 1998 protagonizada por Jim Carrey, “The Truman Show” (Weir, 1998). Algo que para su
época resultaba irrisorio y hasta ridiculo. Pero mirandolo el dia de hoy no estaria tan seguro de
calificarlo de esa manera. El avance y la penetracidn tecnolégica, redujeron en gran manera la
privacidad o nuestra expectativa a ella asociada a nuestro dia a dia. Y tenemos que ser
conscientes que eso esta sucediendo.

Es hora de romper con la idea que, si uno busca privacidad es porque tiene algo que ocultar. Y
si tiene algo que ocultar, seguramente sea porque es una persona peligrosa, o sospechosa, al
limite de la criminalidad. En algunas ciudades de China, ya se vive como lo hacian los
protagonistas de la pelicula citada en donde cada paso, y cada accién tomada es captada por
una cdmara de video (ver la secciéon “Hechos que vale la pena conocer”- “Monitoreo en China”

en el CAPITULO Ill de este documento para mas detalle).
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Tenemos que ser conscientes que la totalidad de nuestra vida online, queda registrada en alguna
parte. No sdlo eso, sino que ademas nunca se borra, y probablemente nunca se borrara. iiSe
guardara para siempre!! Quizds parezca extrafo leerlo, pero asi es como funciona. ¢Somos
capaces de imaginar dentro de 20 afos viendo las fotos, videos, audios o cualquier otro
contenido subido a algun repositorio online hoy, ya sea por nosotros mismos o por un allegado
cercano, con la posibilidad de que ademas ese contenido pueda ser visto por otras personas? Es
dificil de pensarlo o imaginarlo. Pero seguramente toda esa informacidn seguira existiendo
dentro de 20 afios, y quizas lo que hoy me resulta simpatico, no me resulte de igual forma en el

futuro.

Algunas definiciones

Para iniciar con el andlisis, como primera medida es necesario conocer o estar familiarizado con
varios conceptos que se iran repitiendo a lo largo del presente documento. Para empezar, es
necesario saber de qué se habla cuando hablamos de informacién, de su proteccién, de

privacidad de la informacidn, la diferencia con respecto a la seguridad de la misma.

Informacion

Segun el diccionario de la Real Academia Espafiola (Diccionario de la Real Academia Espafiola -
Informacién):

“5. Comunicaciéon o adquisicion de conocimientos que permiten ampliar o precisar los que se

poseen sobre una materia determinada.”

Segun Wikipedia (Informacién, 2019):

“La informacion es un conjunto organizado de datos procesados, que constituyen un mensaje

gue cambia el estado de conocimiento del sujeto o sistema que recibe dicho mensaje.

... 8s un conocimiento explicito extraido por seres vivos o sistemas expertos como resultado de

interaccion con el entorno o percepciones sensibles del mismo entorno.”

Privacidad (en internet)

Segun el diccionario de la Real Academia Espafiola (Diccionario de la Real Academia Espafiola -
Privacidad), se define Privacidad (no necesariamente en Internet) como:

“2. Ambito de la vida privada que se tiene derecho a proteger de cualquier intromisién.”

Segun el sitio Argentina Cibersegura (Argentina Ciber Segura - Guia sobre Privacidad):
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“La privacidad en Internet podria entenderse como el control que ejerce un usuario sobre su
informacién para limitar la cantidad de personas autorizadas a obtenerla. Esto incluye datos

personales, fotografias, archivos, etc.”

De manera similar, en un informe de la Internet Society (Society, 2015) declara:
“Aunqgue no existe una definicidn de privacidad universalmente aceptada, en el contexto de
Internet en general se conviene que privacidades el derecho de determinar cuando, cémo y en

gué medida los datos personales pueden ser compartidos con terceros.”

Por otro lado, seglin Wikipedia (Privacidad en Internet, 2019):
“La privacidad en Internet se refiere al control de la informacidn que posee un determinado
usuario que se conecta a la red, interactuando con diversos servicios en linea en los que
intercambia datos durante la navegacién. Implica el derecho o el mandato a la privacidad
personal con respecto al almacenamiento, la reutilizacion, la provisién a terceros y la
exhibiciéon de informacién a través de Internet. La privacidad en Internet es un subconjunto de

la privacidad de los datos.”

¢Y cudl es la diferencia con el concepto de Seguridad de la Informacidn? ¢Se tratan de lo mismo?
La respuesta es NO. Estamos hablando de dos conceptos totalmente diferentes, pero que en

muchas circunstancias se complementan. Vemos a continuacion la definicién de Seguridad.

Seguridad de la informacion

Para tener una definicién formal del concepto, se toma como referencia la norma ISO 27001, en
la cual se expresa la seguridad de la informacidon como la preservacién de la confidencialidad,
integridad y disponibilidad de la informacidn.

Segln Wikipedia (Seguridad de la Informacion, 2019):

“La seguridad de la informacidn es el conjunto de medidas preventivas y reactivas de las
organizaciones y sistemas tecnoldgicos que permiten resguardar y proteger la informacion
buscando mantener la confidencialidad, la disponibilidad e integridad de datos.

Para el ser humano como individuo, la seguridad de la informacién tiene un efecto significativo
respecto a su privacidad, la que puede cobrar distintas dimensiones dependiendo de la cultura

e idiosincrasia de la sociedad donde se desenvuelve.”
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Para entender mejor la diferencia entre seguridad y privacidad, quizas el Grafico 1 nos pueda
ayudar (Belshaw, 2017). A través del mismo se ilustra con una analogia, que en el caso de una
casa, la seguridad estaria dada por las cerraduras que uno coloca en las puertas, mientras que

la privacidad por las cortinas de las ventanas.

SECURITY

.is Why we put
locks on our doors

PRIVACY

.is why we put
curtains on our
windows

Grafico 1: Privacidad y Seguridad

Qué proteger y de quién

A esta altura, el lector deberia tener un poco mas de claridad acerca de la importancia que posee
la privacidad online. Este apartado, introduce otras amenazas que atentan tanto contra la
privacidad de la informaciéon online de los usuarios de TICs, como amenazas que podrian estar
pasando desapercibidas por nosotros, y que, en el mediano o largo plazo, podrian convertirse
en un verdadero problema. La intencion, es instalar el tema y plantearnos la disyuntiva sobre si
lo afrontamos como una problematica, o lo ignoramos como si nada pasara. Pero con
conocimiento de que las cosas suceden.

Es algo que tenemos que tener en cuenta todo el tiempo, y no sélo al momento de hacer uso de
la tecnologia, ya que no sélo es en el ciber mundo, en el cual nuestra privacidad se ve
amenazada. Pero hasta aqui, quizas sean cosas sueltas, o tomadas de los pelos. La intencion es
conocer de manera concreta qué cosas debemos cuidar, qué tipo de informacién podria ser

buscada por un tercero, y quiénes podrian ser esos terceros.

Nuestra valiosa informacion
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Hasta aqui se traté el tema tedrico sobre los riesgos que en el ciber mundo existen. Pero hasta

el momento no se hizo mencién de qué tipo de informacién que yo pudiera tener es la que le

podria llegar ainteresar a un “ciber ladrén”. ¢ Cuan relevante es la informacion que poseo, como

para que valga el esfuerzo robarmela? Y ante esta pregunta se plantean dos respuestas:

1.
2.

No hay esfuerzo, pues les damos toda la informacién servida en bandeja.

Lo suficientemente valiosa como para que las grandes corporaciones como Google y
Facebook se estén haciendo millonarias con ella (ver el Grafico 29 en el que se detalla
la evolucidn de las ganancias de Google, y el Grafico 30 en donde se informa sobre la

distribucién de dichas ganancias a modo de ejemplo).

Entonces, cudl es la informacion que nos podrian sustraer:

Contrasefias: Tenemos montones de ellas. Son la llave para abrir las puertas a nuestra
identidad digital: correo electrdnico, home banking, redes sociales como para empezar
a hablar. Con ellas, cualquiera podria hacerse pasar por nosotros sin mucho esfuerzo y
con todo el perjuicio que esto implica.

Informacidn financiera: No caben dudas que este es un platillo que a cualquier ladrén
de informacion le gustaria comer. Si guardamos informacion del tipo financiera de una
manera no segura, esta informacion podria ser robada por terceros lo cual concluiria en
pérdidas econdmicas como situacidn extrema. Pero con menor impacto informacion tal
como el detalle de nuestros resumenes de tarjeta de crédito, el detalle de nuestro recibo
de sueldo, las facturas del pago del colegio de los chicos, como tanta otra informacion
de tipo financiera que seguramente elegiriamos mantener en privado y que hablan
mucho de nosotros.

Informacion médica: En nuestro pais quizas no sea tan normal contar con registros
digitalizados de la historia clinica de una persona. Es algo que se maneja de manera mas
aislada, o como nicho cada institucion médica. Pero supongamos que una persona
tuviera un registro médico Unico. Imaginemos lo grave que seria, y las consecuencias
que podria tener para el duefio de esa historia clinica el robo de dicha informacién, y su
posterior divulgacién. Nadie estaria feliz con que se dieran a conocer detalles sobre su
salud (o ausencia de ella). Sin ir mas lejos, si dicha informacion cayera en manos de su
prepaga, o su obra social. Seria la herramienta que les permitiria arancelar la cuota en
base a la historia clinica de manera de asegurar rentabilidad con cada persona.
Comunicaciones: En este item incluiremos todo tipo de comunicaciones, mensajes de
texto, de chat, de mensajeria mediante cualquiera de las aplicaciones disponibles para

tal fin, intercambio de correos electréonicos, comunicaciones telefdnicas, de
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videoconferencia, conversaciones personales, etc. Desde siempre, se han buscado
mecanismos para buscar la privacidad en las comunicaciones. Hoy dia, mecanismos tales
como la encriptacion de las comunicaciones se han vuelto moneda frecuente, y hasta
diria que cualquier comunicacién digital que no ofrezca encriptacion para proteger su
privacidad, casi que deberia ser descartada.

- Metadatos: Refiere a la informacidn que describe las distintas partes que permiten que
uno se mantenga comunicado a través de las TICs. Ejemplo de ello es la informacién
sobre nuestros dispositivos (PC, notebook, teléfono) tal como marca, modelo,
caracteristicas de hardware, de software, capacidad de almacenamiento, etc.
Informacién de la comunicacién en si mismo, ancho de banda, tipo de conexidn, etc.
Informacién sobre la red empleada para realizar la conexiéon, como ser nombre de la
red, proveedor, etc. En muchos casos a partir de esta informacién se puede obtener
informacién adicional, como ser la ubicacidén desde la cual se realiza la conexién, entre
otra.

- Historial de navegacion: A través del mismo, un sitio puede obtener el comportamiento
de los usuarios a la hora de navegar por internet. De dicho comportamiento, podrian
inferirse hobbies, gustos, inclinaciones politicas, marcas y comidas preferidas, etc. A
partir de esto, se puede crear un perfil del usuario el cual podria ser empleado para
orientar la publicidad, o para hacerle llegar contenido con un alto porcentaje de ser

acertado para el usuarios destinatario.

Reputacion online

En general, todas las personas hacemos un esfuerzo mas o menos importante en pos de
mantener una reputacién cuidada, lo mas “limpia” posible. Parte de dicho esfuerzo puede estar
centrado en aspectos tales como la vestimenta, la manera de hablar en publico, en eventos
sociales, los modales, el aseo, la preparacién profesional e infinidad de otros aspectos que
histéricamente repercutieron sobre la reputacién de una persona.
Claramente, las vivencias son una parte fundamental de dicha reputacién, y a la hora de
presentarnos en publico, por ejemplo, a la hora de postularnos en un nuevo empleo,
seguramente haremos un esfuerzo extra para agradar a la persona que estard frente a nosotros
realizando una evaluacion de caracteristicas tales como:

- Nuestra manera de comunicarnos.

- Nuestra pulcritud.

- Nuestra manera de vestir.
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- Nuestras posturas o lenguaje gestual.

- Aptitudes para ejercer las tareas correspondientes al empleo.

- Actitudes y/o reacciones frente a diversas situaciones planteadas, que podrian

permitirle inferir nuestro comportamiento ante situaciones de crisis.

Y sin duda, la reputacion serd algo a ser evaluado. Quizds no de manera explicita, pero si de
manera implicita todos los reclutadores de recursos humanos para puestos de trabajo, realizan
un estudio y analisis minucioso para conocer lo mas posible, a los postulantes para cubrir una
vacante.
Y créanme que en la actualidad, herramientas para hacer esa evaluacién sin siquiera enterarnos,
les sobran.
Si el puesto aspirado realmente nos interesa, probablemente hagamos un esfuerzo al momento
de ir a la reunién con el reclutador. En cuanto a la vestimenta, en cuanto a la presentacion.
Ahora, iqué sucede con la reputacidon online? De qué se trata este “nuevo” aspecto al que
debemos estar atentos.
Dado que se trata de un concepto subjetivo que no merece una definicién formal, se encuentra
en Wikipedia, una explicacidon que encuadra con lo que se desea abordar: “La reputacién online
es el reflejo del prestigio o estima de una persona o marca en Internet. A diferencia de la marca,
que se puede generar a través de medios publicitarios, la reputacion no estd bajo el control
absoluto del sujeto o la organizacidn, sino que la ‘fabrican’ también el resto de personas cuando
conversany aportan sus opiniones. Esto es especialmente importante en Internet, dénde resulta
muy facil y barato verter informacién y opiniones a través de mecanismos como foros, blogs o
redes sociales.” (Reputacion Online, 2019)
éPero qué cosas podrian afectar mi reputacion online? La respuesta a esta pregunta, y teniendo
en cuenta que nuestra reputacién no sélo estard formada por nuestra actividad, sino que
también por la actividad de nuestro entorno o contexto, la realidad termina siendo que casi
cualquier actividad en la red podria afectarla.
Un comentario de indole politico, o tal vez una broma entre amigos, un comentario
desafortunado sobre un compaiiero de trabajo, o sobre nuestro jefe, o incluso sobre una
persona cualquiera. O por qué no la publicacién por parte de un amigo, o familiar de una foto
tomada en un contexto de confianza como podria ser una reunién familiar, un cumpleafios, un
aniversario, una fiesta de fin de afio. Ademas, la misma podria darse a conocer por gran nimero
de canales o medios, por ejemplo, a través de un correo electrdnico, en un foro, una red social

o incluso una hoja impresa.
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Claramente, cada mensaje, cada foto, cada historia, cada conversacién, cada posteo estd
enmarcada en un contexto puntual. El problema empieza cuando los limites entre esos
contextos, no sélo dependen de nosotros sino ademas de todas las personas que lo conforman:
nuestros amigos, nuestros familiares, compafieros de trabajo o incluso gente que
desconocemos: amigos de nuestros amigos, familiares de nuestros amigos, amigos de nuestros
familiares o peor aun, enemigos nuestros o enemigos de nuestros amigos, o enemigos de
nuestros familiares. Para ejemplo, tenemos infinidad de casos de fotos subidas por terceros, que
hubiésemos querido eliminar. Imagino al lector recordando situaciones en las que se sintié
incdmodo por una publicacidon o mensaje electrénico realizado por un tercero.

éPuede el lector estar completamente seguro que nunca ha publicado o comentado algo sobre
una publicacidn de otra persona de manera inocente, y sin prestar demasiada importancia que
pudiera llegar a comprometerlo de alguna manera, ya sea laboral o personalmente? Algo tan
simple como una broma quizds un poco subida de tono, o algin comentario politico, critica u
observacién sobre terceros. O alguna foto personal de vacaciones en la playa con la familia, cena
con amigos, reunién de fin de afio con compafieros de trabajo, cena de navidad o infinidad de
potenciales situaciones que, sin lugar a duda formarian parte de nuestra “intimidad”, de nuestra
vida privada, pero que, en las manos incorrectas podrian perjudicar nuestra reputacion online.
Y la pregunta es, ¢deberia preocuparme por ello? Y la respuesta es “Hay que ser precavidos,
tomar recaudos”. Y parte de la justificacion de dicha respuesta, radica en la infinidad de casos
en los que con una simple busqueda en Google (o cualquier otro motor de busqueda) de nuestro
nombre completo, podriamos llegar a obtener resultados sobre alguno de esos eventos
considerados intimos y personales, que sin duda alguna, elegiriamos que no fueran tenidos en
cuenta, ni siquiera visualizados por la persona encargada de realizar la entrevista para ese
trabajo nuevo al que nos postulamos, y que tanto nos seduce. Si a eso le sumamos el factor de
la baja oferta laboral que se vive hoy dia en nuestro pais, sepamos que sin dudarlo, el
responsable de recursos humanos, o la persona encargada de realizar la entrevista, “le pregunté
a internet sobre nosotros”, para conocer detalles acerca de nuestra reputacion online. Y alli,
encontrara toda nuestra actividad en redes sociales, nuestros comentarios en foros, en blogs,
los comentarios de otras personas sobre nosotros, nuestra actividad profesional, y muchisima
otra informaciéon de relevancia para cualquier empleador. De hecho, a partir de informacién
publicada en redes tales como LinkedIn, podria conocer de manera aproximada nuestro sueldo
actual, variable de gran utilidad a la hora de realizar una propuesta econémica. Tenemos la idea
gue el contenido que subimos a redes como Instagram o Facebook, sélo sera de interés para mis

amigos y familiares. Que el contenido que subo o genero en redes como LinkedIn, sdlo sera de
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interés y visualizado por aquellas personas que se interesan por nuestra experiencia profesional.
Pero lo cierto es que TODA la informacidn estd disponible en la red, para que cualquiera la
consuma, independientemente de sus intereses.

Sin ir mas lejos, y para ilustrar ain mas la relevancia que tiene la reputacion online, cabe citar
un ejemplo bien pragmatico. A partir del mes de junio de 2019, y tal como se desprende de
articulo periodistico publicado por Clarin (Visa para viajar a Estados Unidos.... en Clarin, 2019),
la mayoria de las personas que apliquen a un visado estadounidense tendran que enviar sus
datos de redes sociales junto a sus solicitudes ademas de proporcionar direcciones de correo
electrénico y numeros de teléfono que hayan utilizado en los dltimos cinco afios. Este tipo de
controles Unicamente era exigido a las personas que habian viajado a paises y zonas controladas
por organizaciones que el pais estadounidense tenia catalogadas como "terroristas”.

Ahora, con esta informacion adicional, deberiamos volver a realizar la pregunta que hace
algunos parrafos antes se planted para repensar la respuesta: ideberia preocuparme por mi
reputacion online?

Y como para casi todo, existen herramientas en internet que permiten a uno hacer un chequeo
sobre el estado de nuestra reputacién online, o de una marca (podriamos decir también que
nuestro nombre, es la marca que nos identifica personalmente en el mercado profesional). A
través de las mismas, se realizan busquedas de la informacion disponible sobre la persona,
empresa o marca en distintos contextos para concluir cuan positiva o negativa es su reputacion
online. De requerirlo, se puede contratar ademads un servicio para mejorar nuestra reputacion
online. ¢COomo? A continuacidn, se cita a modo de ejemplo, el speech empleado por una de las
empresas que brinda este tipo de servicios (Gestion de reputacion online, 2019):

“Partiendo de la informacion disponible, tomamos la iniciativa y vamos creando una
reputacion online positiva mediante el uso de blogs, perfiles profesionales, redes sociales y
microblogging: Generamos contenido interesante y se lo hacemos llegar a las personas a las
que les interese.... La construccion de una marca tiene unos inmensos costos en publicidad y

marketing, y un proceso complejo de creacidon de campanas publicitarias y de comunicacién en
medios de todo tipo. En este contexto, Internet y las nuevas plataformas de participacién
social han dado nuevas y modernas herramientas al internauta para opinar, informary
comunicar”.
En palabras sencillas, lo que realizan es generar contenido positivo sobre nosotros, o sobre
nuestra marca. Como el ejemplo antes mencionado hay innumerables sitios web que

promocionan servicios de similares caracteristicas.
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Para los lectores cinéfilos, se puede citar un ejemplo de una pelicula de nuestro cine argentino,
en la cual se da una situacion en la que entra en juego el servicio en pos de mejorar la reputacion
de una persona. Se trata de la pelicula “Papeles en el viento” (Taratuto, 2015) en la cual, sus
protagonistas Fernando (Diego Peretti), Mauricio (Pablo Echarri) y El Ruso (Pablo Rago) pagan a
programas de radio influyentes en temas deportivos para que hablen de manera positiva de un
mediocre jugador de futbol en el cual tenian invertida una importante suma de dinero. De esto
hablamos cuando hablamos de los servicios para mejorar la reputacién.

Respecto a las cosas de las cuales debemos cuidarnos, son muchos los mecanismos en los que
nuestra informacion puede verse comprometida. Muchas de ellas de manera licita y otras no
tanto. Pero casi todos coinciden en su intencidn de hacerse con nuestra informacién, en algunos
casos sin que siquiera lo percibamos. Vemos a continuacidn algunos ejemplos de formas en las
gue nuestra privacidad se ve comprometida. No se trata de una lista exhaustiva, sino sdlo de

una serie de ejemplos ilustrativos.

Tracking

Cuando hablamos de tracking, nos referiremos al seguimiento que se hace sobre la actividad de
las personas cuando hacen uso de internet. Es decir, a la accién de informar a un tercero, sobre
aspectos tales como sitios visitados, busquedas realizadas, tiempo de permanencia en un sitio,
imagenes o documentos descargados, caracteristicas del dispositivo empleado, como marca y
modelo del teléfono en caso de hacerlo desde un dispositivo movil, etc, etc, etc. Toda esta
recoleccion de informacidn es realizada en mayor o menor medida, por la mayoria de los sitios
que se encuentran online, y es sin lugar a dudas, una invasion a la privacidad de sus usuarios.
Toda esta informacidn recolectada, servira para entregar a los internautas, entre otras cosas,
publicidad con un altisimo nivel de precisién sobre sus intereses. Esto suele lograrse, entre otras
cosas, con lo que se denominan cookies, que es una tecnologia empleada por casi todos los
sitios. Las cookies, son almacenadas por los sitios web en nuestros navegadores y su finalidad es
darle al usuario una navegacion que se perciba como mas “amigable” con el sitio. Por ejemplo,
al recordar ciertas preferencias realizadas previamente en el sitio, como ser el lugar desde donde
se conecta, el color de fondo de alguna pagina, la ciudad sobre la que quiere conocer el
pronodstico del tiempo (si es que el sitio no lo detecta automaticamente empleando otros
métodos). A su vez, los sitios dentro de sus paginas, incluyen codigo que tienen la funcion de
rastreador y permiten a los sitios recolectar informacién tal como la que se detallara con
anterioridad. Toda la actividad realizada, los comentarios, las busquedas, los “me gusta” y

cualquier otra actividad realizada en linea, serd registrada de alguna u otra forma y empleada
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para armar un perfil sobre nuestros gustos y brindarnos de esta manera las publicidades que

mas se ajustan a lo que deseamos.

Monitoreo en la via publica

Concepto del cual poco se habla, y del que considero hay mucho para decir (o por lo menos para
discutir). Con la excusa de mejorar la seguridad, en la mayoria de los Municipios se estan
instalando cada vez mas camaras de seguridad en la via publica, las cuales graban de manera
constante las 24 horas del dia todo el movimiento sobre el que tienen alcance. Lo que se obtiene
como resultado, es la vida de gran parte de los ciudadanos almacenada en repositorios sobre
los que poco o nada se sabe de la seguridad para que no sea visualizada, o en el peor de los
casos robada por terceros malintencionados. Sin ir mas lejos, con el foco puesto en la campafia
electoral del afio 2019, en el sitio web del Municipio de la Plata (Municipio de La Plata -
Monitoreo, 2019) uno de los focos esta planteado en su centro de monitoreo. A su vez, este
Municipio (sélo para citar uno como ejemplo, porque se trata de una politica comun para todos)
anuncia la instalacién de 1000 (Diario Ambito - Centro de Monitoreo La Plata, 2019). En la nota
se menciona que:

“El nuevo Centro de Monitoreo contard con un plantel de 170 personas, capaces de visualizar
las 320 camaras instaladas en la ciudad, e incorporard mas personal a medida que el Municipio
avance con la instalacién de mas dispositivos, hasta completar el objetivo de 1000 antes del
mes de agosto.”

A través del Grafico 2 puede visualizarse la Sala de monitoreo del Municipio de la ciudad de La

Plata (Fuente: Prensa Municipio de La Plata)

———
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Gréfico 2: Sala de Monitoreo La Plata.

Nada se menciona en la nota acerca de las politicas de privacidad, de almacenamiento, de los
convenios de confidencialidad (en caso que hubiere) que hacen firmar a los operadores acerca
de toda la informacién a la que tuvieran acceso.

Cabe destacar ademas, que mediante Ordenanza 11.623 (Concejo Deliberante La Plata, 2017),
la Municipalidad de La Plata permite a todas aquellas personas o comerciantes con domicilio en
el partido de La Plata, adherirse al programa instalando cdmaras de seguridad en sus casas o
comercios, y compartir el monitoreo de las mismas con el centro de monitoreo municipal.

A lo antes expresado hay que sumarle lo ya implementado en la Ciudad Auténoma de Buenos
Aires, mediante la instalacién de por lo menos 300 camaras de seguridad entre otros lugares, en
calles y estaciones de subte con tecnologia que permite hacer reconocimiento facial de las
personas que son captadas por las mismas. (GCBA - Reconocimiento Facial, 2019)

El Grafico 3 ilustra cdmo seria el sistema de referencia (Fuente: Sabrina Montero y Martin

Macagno - GCBA)

Grafico 3: Reconocimiento facial (GCBA)

Esta nueva tecnologia recientemente implementada ha despertado no pocos rechazos en la
sociedad que brega por sus derechos a la privacidad.
Desde la ONG Asociacion por los Derechos Civiles (ADC), que segun la informacion provista en

su portal (Portal ADC, 2019) “promueve los derechos civiles y sociales en la Argentina y otros
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paises latinoamericanos”, se ha presentado una solicitud de informacién publica al GCBA, de
detalles sobre la implementacion de dicho sistema. Detalles técnicos del sistema, asi como
aspectos legales sobre los que se sustenta, pueden desprenderse del informe realizado por la
ONG ADC, titulado “#ConMiCaraNo: Reconocimiento facial en la Ciudad de Buenos Aires”
(Ucciferri, 2019).

De alli se desprende que el sistema sera utilizado «Unicamente para tareas requeridas por el
Ministerio Publico Fiscal, el Poder Judicial de la Nacidn, Provincial y de la Ciudad Auténoma de
Buenos Aires, como asi también para deteccion de personas buscadas exclusivamente por orden
judicial, registradas en la Base de Datos de Consulta Nacional de Rebeldias y Capturas
(CONARC)».

Segun el GCBA «los archivos que se generan se encuentran en poder de la autoridad policial y
su tratamiento queda sujeto a sus protocolos de seguridad, privacidad y confidencialidad,

encontrandose prohibida su cesién a ninguna otra autoridad administrativa de la CABA».

Como parte de la problematica planteada en la captura de video, tenemos una regulacién débil
en muchos casos, tal como se describe en el trabajo de investigacion presentado en el congreso
de informatica bajo el titulo “Estado de la normativa sobre video vigilancia en Argentina y su
relacion con la proteccion de datos personales” (Cejas & Gonzélez, 2015).

A lo antes expuesto, se puede hacer mencién también a antecedentes como el de la ciudad de
San Francisco (Estados Unidos), ciudad que prohibio el uso de cdmaras con reconocimiento facial
en mayo de 2019.

“Ahora podrian seguirla en un futuro cercano la vecina Oakland, que esta considerando una
prohibicion similar, y el estado de Massachusetts, donde el Senado estatal también estudia la
cuestion. ... los grupos en defensa de los derechos civiles aseguran que esta tecnologia invade

la privacidad de los ciudadanos de forma excesiva...”

tal como se desprende del articulo periodistico (ABC - San Francisco, reconocimiento facial,
2019).
Sin duda en mi rol de ciudadano, estoy de acuerdo en todas las medidas que se puedan llegar a
tomar para mejorar las condiciones relacionadas a la seguridad (o mejor dicho a la falta de ella),
sin embargo, considero que el fin no justifica los medios, y que varios aspectos relacionados con
la tematica se deben al menos un debate publico. A decir:

- Almacenamiento de las imdagenes. Seguridad y proteccidon de copias de seguridad,

tiempo de conservacion.
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- Posibilidades que tienen los operadores de los sistemas de manipular la informacion
visualizada/almacenada. Convenios de confidencialidad que los alcanza.

El acceso a las imagenes, permite en poco tiempo y con alta precisiéon conocer los habitos de
vida de los ciudadanos. La practica de instalacién de cdmaras que graben todo el movimiento de
los ciudadanos, no sdélo se da en la via publica, también por ejemplo en el transporte publico de
pasajeros, las estaciones de peaje y hasta en escuelas. A esto hay que sumar las instaladas por
vecinos en muchos casos enfocando a las veredas, para poder captar los ingresos a sus viviendas,
empresas, comercios. Todo esto sin mucho o ningun control, en pos de mejorar la seguridad de
todos. Creo que es hora de poner el tema sobre la mesa, incentivar al debate y pensar al
respecto. ¢Esta bien llenar la ciudad de cdmaras? ¢Es correcto? éAfecta mi privacidad? éViola

mis derechos?

Hackers

Son aquellas personas que se encuentran constantemente intentando ganar acceso a
dispositivos e informacién con algun tipo de valor. Como se menciond con anterioridad,
probablemente podriamos llegar a pensar que no tenemos informacioén con el suficiente valor
como para que el esfuerzo de una persona para robarla valga la pena. Sin embargo, al pensar en
nuestra informacion financiera, nuestras claves importantes (correo electrénico, redes sociales,
home banking) seguramente imaginemos la importancia que la misma tiene, para nosotros.
Pero épara un hacker?

Invito al lector a pensar si por el accionar de un hacker, todas nuestras fotos familiares en
formato digital, nuestros documentos personales y/o laborales, asi como otros archivos de
relevancia (por no decir, todo el contenido almacenado en nuestros dispositivos) fuera cifrado,
y por lo tanto perdiéramos el acceso al mismo. Salvo claro, pagando una suma de dinero a través
de una transferencia bancaria, bitcoins o algin otro medio facilitado por los “secuestradores”.
Sin duda es lo mas parecido a un secuestro. No fisico (pues los bienes fisicos no son sustraidos,
si a nivel de software), no virtual (pues el hecho se consuma en si mismo) pero no hay margen
de duda de la gran relevancia de los bienes a los que dejamos de tener acceso. En muchos casos,
el trabajo de dias, meses, afnos, de una vida (no ahondaremos en la importancia de contar con
copias de seguridad de nuestra informacidn de relevancia) podria llegar a perderse. Lo que para
muchos lectores podria parecer algo de pelicula, algo raro, sucede y mucho y a cualquier usuario,
independientemente de la relevancia que a priori pueda contener la informacidon almacenada

en sus discos duros.
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Esto es algo muy usual el dia de hoy. Los productos de software malicioso que realizan estas
practicas son conocidos como ransomware. Algo similar sucede actualmente con el robo de
material sensible desde dispositivos, con el posterior pedido de “rescate” para evitar la
divulgacion de dicho material. Hemos sido testigos de innumerables casos de robo de fotos
privadas con contenido erdtico de artistas, los cuales fueron extorsionados para hacer un
depdsito de dinero para evitar que las mismas salieran a la luz. Sin duda, un clarisimo ejemplo
de violacion a la privacidad.

Otros ejemplos podrian ser los conocidos como robo de identidad, a través de los cuales, un
hacker o una persona con fines maliciosos, podria hacerse pasar por nosotros, empleando las
credenciales de acceso a una red social, y publicando contenido como si fuéramos nosotros. O
lo que podria ser mas grave aun, el robo de claves de acceso a tarjetas de crédito, con el
posterior uso del crédito ajeno para hacer compras u otros gastos. Los ejemplos son
innumerables, y lo “bueno” del caso, es que se trata de todos ejemplos tangibles, que en el dia
a dia nos hacen sencillo imaginar su ocurrencia y hasta algunas de sus consecuencias.

Mas ejemplos de este estilo sobran:

- Phishing: método a través del cual se nos invita a ingresar a una pagina web que simula
ser del banco, o del correo electrdnico o de otros sitios que solemos usar, con el fin de
robarnos usuarios y claves.

- Los conocidos métodos empleados en los cajeros automaticos para robarnos las tarjetas
de débito y hacernos ingresar en una falsa mesa de ayuda para que ingresemos nuestra
clave.

o

- Y cientos de mecanismos de “cuentos del tio” que se van perfeccionando con increible

imaginacion.

Gobierno

Quizas esto suene a pelicula de espias norteamericanos contra los rusos, de agentes secretos,
James Bond (agente 007), “Mision Imposible”, por qué no el Super agente 86 o cualquier otra
del estilo. Sin embargo, quizds no sea tan tangible en Argentina o quizas no al nivel de
superproduccion de Hollywood, porque en Argentina también tenemos lo nuestro. Cabe citar el
caso mediatico con Jaime Stiuso como protagonista. Ex espia/agente de inteligencia argentino
(Secretaria de Inteligencia, anteriormente SIDE), del cual pesan acusaciones cruzadas de

III

escuchas telefénicas. Pero sin duda el “espionaje” de los ciudadanos a través de internet es una
practica que existe y que muchos gobiernos no pueden negar. En muchos casos los gobiernos

buscan conocer qué piensan los ciudadanos, qué problematicas tienen, y bajo el lema de la
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“informacién es poder” suelen valerse de cualquier medio para hacerse de la misma. Para
tangibilizar esto y conocer un poco el alcance cabe citar algunos ejemplos:

- Estados Unidos post derrumbe de las torres gemelas en el afio 2001, con el patriotismo
de los ciudadanos herido, y con la premisa de combatir el terrorismo, dio luz verde para
permitir a sus organismos de inteligencia a interceptar cualquier tipo de comunicacion
entre cualquier persona, con el fin de poder dar con potenciales negociaciones
terroristas. Algunos de los sistemas informaticos empleados para tal fin, fueron Echelon
y Carnivore.

- Enelafio 2010, con la figura de Julian Assange y el famoso WikiLeaks se hicieron publicos
una enorme cantidad de documentos confidenciales que, entre otras cosas,
comprometieron a varios gobiernos por el ejercicio de practicas relacionadas a la
captura de informacion de las personas.

- En el afo 2013, a través del estadounidense Edward Snowden, ex empleado de la CIA
(Agencia Central de Inteligencia de Estados Unidos) y de la NSA (Agencia de Seguridad
Nacional de Estados Unidos) se dejé al descubierto la forma en que Estados Unidos con
sus aliados, vigilaba (6 vigila) a través de sus agencias de inteligencia a la poblacién
mundial. Se brinda un mayor detalle sobre este escandaloso acontecimiento en la
seccién “Hechos que vale la pena conocer”- “Los ciudadanos del mundo bajo vigilancia”
en el CAPITULO Ill de este documento.

- En paises no democréticos en los que prevalece un régimen autoritario, estas practicas

son mucho mas visibles.

Proveedores de Servicio de Internet (ISPs)

Las compaiiias que proveen el servicio de internet, obviamente realizan un monitoreo del uso
que sus usuarios realizan de dicho servicio. Por un lado, como forma de evaluar si el servicio
prestado es de buena calidad, pero por otro lado, esta informacién es sin duda una fuente
inagotable de conclusiones, de estadisticas, de conocimiento sobre los habitos de las personas,
sus necesidades, sus reclamos, sus descontentos, sus estados de animo.

Sin ir mas lejos, en marzo de 2017, Estados Unidos votd a favor de la revocacion de una ley
(promulgada por Barack Obama) a través de la cual, se evitaba que los ISPs pudieran
“compartir/comercializar” la informacion recolectada de sus usuarios, sin su previo

consentimiento.

35



Proteccidn y privacidad de la informacidn. Andlisis de riesgo y (des)conocimiento en usuarios
de TICs de la ciudad de La Plata

A partir de la nueva ley del gobierno de Donald Trump, se habilita a las companias proveedoras
de servicio de internet, a comercializar todo tipo de datos de los internautas como ser historial
de navegacion, su localizacidn, registro aplicaciones empleadas, tipo y caracteristica del
dispositivo empleado para conectarse a la red. Esta informaciéon es oro para empresas
anunciantes que deseen informacidn de los potenciales consumidores.

Esta nueva legislacion, divide las aguas en Estados Unidos ya que mucha gente la ve como una
violacidn a los derechos de privacidad de los internautas.

“La nueva directriz permite a las empresas de telecomunicaciones vender todo tipo de datos
de los internautas, desde su historial de navegacién, hasta su localizacion, el registro del uso
de aplicaciones o el tipo de dispositivo desde el que usan la red, entre otros.
Compainiias como Verizon, AT&T o Comcast podran a partir de ahora comercializar con la
informacién privada de sus clientes a su entera discrecion y vender esos datos a anunciantes.”
(BBC - ISPs en EEUU, 2017)

Si desedramos orientar algun tipo de publicidad comercial o politica, sin lugar a duda toda esta

informacién nos daria una enorme ayuda, éno lo creen?

A modo de resumen de lo expuesto en este apartado, se presenta el Gréfico 4.
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Gréfico 4: Qué proteger y de quién.
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CAPITULO III: El Mundo digital.

La revolucion tecnolégica ha empezado hace tiempo, y no piensa detenerse. Muy por el
contrario, los paises que no inviertan en tecnologia veran con el trascurrir de los afios, un
impacto negativo en su economia. En todos lados empieza a leerse sobre las profesiones del
futuro que adn no existen, y que seran indispensables para cubrir las nuevas necesidades que la
evolucién tecnolégica empieza a introducir en todo el mundo. Mucha de esta evolucion,
también puede medirse en la cantidad de dispositivos que se suman a la red afio tras afio, asi
como también la cantidad de personas que se suman como internautas, y a su vez el volumen

de datos, informacion, transacciones online que crece aio tras afio.

En este apartado, se presentan al lector datos relacionados con este crecimiento con nimeros

que permiten dimensionar de qué se trata.

Penetracion digital en el mundo

Este parrafo tiene por intencién mostrar a través de graficos y estadisticas, el nivel de
penetracion que la tecnologia esta logrando a nivel mundial, y cdmo la misma se arraiga afio
tras ano. Varios de los graficos aqui expuestos, forman parte del reporte trimestral
correspondiente al tercer trimestre elaborado en el mes de julio de 2019 por Hootsuite y
WeAreSocial (Global Digital - Julio 2019, 2019), del mismo reporte pero elaborado en enero de
2019 (Global Digital - Enero 2019, 2019), y del elaborado en octubre de 2019 (Global Digital -
Octubre 2019, 2019).

Grafico 5:
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4.479 millones (58% de la poblacion mundial); usuarios activos de redes sociales es de 3.725
millones (48% de la poblacién mundial); usuarios de redes sociales a través de dispositivos

moviles es de 3.660 millones (47% de la poblacién mundial).

Grafico 6:

THE YEAR-ON-YEAR CHANGE IN KEY STATISTICALINDICATORS
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referentes al crecimiento en el uso de la tecnologia (2do al 5to) se han incrementado por
encima del crecimiento poblacional. Entre octubre 2018 y octubre 2019: la poblacién
mundial crecié 1% (79 millones mas); la cantidad de usuarios de dispositivos moviles crecié
2,4% (123 millones mas); la cantidad de usuarios de internet crecié 10% (416 millones mas);
la cantidad de usuarios activos de redes sociales crecio 9,6% (328 millones mas) y la
cantidad de usuarios de redes sociales a través de dispositivos méviles crecié 15% (476

millones mas).
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tablets, representa el 3,65% (13% menos que el aifo pasado); otros dispositivos, representa

el 0,08% (20% menos que el afio pasado).

INTERNET PENETRATION BY REGION
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Penetracion digital en Argentina

El siguiente apartado pone en foco el nivel de penetracion que la tecnologia tiene, pero ahora

en nuestro pais. Los graficos expuestos, forman parte del reporte elaborado el 31 de enero de
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Grafico 10:
THE YEAR-ON YEAR CHANGE IN KEY STATISTICAL INDICATORS - . . -
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Grafico 11:

AVERAGE DAILY TIME SPENT CONSUMING AND INTERACTING WITH MEDIA [SURVEY BASED] -

Tiempo empleado

AVERAGE DAILY TIME AVERAGE DAILY TIME AVERAGE DAILY TV VIEWING TIME AVERAGE DAILY TIME en medios ( audi o,
SPENT USING THE SPENT USING SOCIAL (BROADCAST, STREAMING SPENT LISTENING TO
INTERNET VIA ANY DEVICE MEDIA VIA ANY DEVICE AND VIDEC ON DEMAND) STREAMING MUSIC

video, internet en

general, redes

sociales,

3H 18M 3H O9M 1H 18M streaming) en
Argentina.

| Hootsuite- re.., Promedio del

tiempo diario que los argentinos emplean en cada tipo de actividad relacionada a los

medios. Podria calificarse como tiempos prolongados.

INTERNET USE: DEVICE PERSPECTIVE -

BASED ON ACTIVE INTERNET USER DATA, AND ACTIVE USE OF INTERNET-POWERED MOBILE SERVICES

TOTAL NUMBER INTERNET USERS AS TOTAL NUMBER MOBILE INTERNET USERS AFi .
OF ACTIVE A PERCENTAGE OF OF ACTIVE MOBILE AS A PERCENTAGE G raflco 12' USO de
INTERNET USERS TOTAL POPULATION INTERNET USERS OF TOTAL POPULATION

Internet (en

Argentina):

Perspectiva del

41.59 38.47 86% dispositivo.

MILLION MILLION

Hootsuite" Sre.
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Grafico 13:
FREQUENCY OF INTERNET USE -

HOW OFTEN INTERNET USERS ACCESS THE INTERNET FOR PERSONAL REASONS (ANY DEVICE)

Frecuencia en el

uso de Internet en

AT LEAST ONCE AT LEAST ONCE LESS THAN ONCE
PER WEEK PER MONTH PER MONTH

Argentina.
Con cuanta

(=]

frecuencia los
88% 10% 1% usuarios acceden a
internet por

SOURCE: ADVISORY: H - we
(-] LSRR " 3z0nes personales

(independientemente del dispositivo empleado).

Grafico 14:

PERCENTAGE OF INTERNET USERS PERFORMING EACH ACTIVITY ON A MOBILE PHONE EACH MONTH [SURVEY BASED] -

Actividades moviles

PERCENTAGE OF PERCENTAGE OF PERCENTAGE OF PERCENTAGE OF PERCENTAGE OF enA rgen tina.
INTERNET USERS USING  INTERNET USERS WATCHING  INTERNET USERSPLAYING  INTERNET USERSUSING ~ INTERNET USERS USING
MOBILE MESSENGERS VIDEOS ON MOBILE ‘GAMES ON MOBILE MOBILE BANKING MOBILE MAP SERVICES
Porcentaje de
@ . puaroe e
internet que
(o) (o) (o) (o) o) .
92% 91% 61% 43 % 84% realizan cada
actividad
. we
O - Hootsuite" gre, | empleando un

teléfono celular de manera mensual.

Un minuto en internet.
En esta seccidn se presenta informacién de acuerdo al reporte anual correspondiente al afo
2019 de la empresa Domo (Data Never Sleeps 7.0 en Domo), en el cual se ilustra la cantidad de
transacciones asociadas a la actividad del mundo en internet, que suceden en el trascurso de un
minuto. Es interesante visualizar el volumen de informacién que se genera, y cudnto a su vez se
puede “aprender” de la misma tal como se trata a lo largo de este documento.
Qué sucede en un minuto en el 2019:

- Solo en Estados Unidos, se usan alrededor de 4.416.000 gigabytes de datos de Internet.

41% mas que en 2018.

- Se publican 511.200 Tweets en todo el mundo.
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- Se publican 55.140 fotos en Instagram. 12% mas que en 2018, donde se publicaron
49.380 imagenes por minuto en Instagram.

- 231.840 llamadas son realizadas empleando Skype.

- Setransmiten 694.444 horas de contenido en Netflix.

- 4.500.000 videos se reproducen en YouTube. Mientras que en el 2018, las
reproducciones por minuto eran 4.333.560.

- Sereservan mas de 9.772 viajes en Uber, lo que implica un aumento del 603% respecto
al 2018.

- Serealizan 1.389 reservas a través de Airbnb.

- Google procesa casi 4.500.000 busquedas.

- Se envian mas de 18 millones de mensajes de texto.

- Se envian casi 188 millones de correos electrénicos (caida del 8% desde el afio 2014).

- Se descargan mas de 390.000 aplicaciones.

w DATA NEVER SLEEPS 7.0

How much data is generated every minute?

‘Thiene's no way around it: big data just keeps getting bigger. The numbers are staggering, and they're not
slowing down. By 2020, there will be 40x more bytes of data than there are stars in the observable universe. In
whhed)lbnnrbataumﬂeeps.wemywmehmnmunhoumumdmkbﬂsgaeatedlnevery
digital minute.

#LOVE J[ S:!VES UP | USERS STREAM RECEIVES 277%‘?5}075T
A o R 6683/ ..

USERS VIEW ——— e y YOUTIIBE
1000,000° v
VIDEOS —— A ° C (-\g l
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Grafico 15: ¢Qué pasa durante un minuto en Internet?
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Redes sociales

Tal como pudiera observarse a través de las estadisticas relacionadas a la penetracion digital
tanto en nuestro pais como en el mundo, las redes sociales son sin duda grandes protagonistas
en esta carrera de juntar usuarios, conectar realidades, y en el contexto que nos interesa
abordar en el presente documento de investigacion, recolectar informacidn. Este apartado tiene
como finalidad, introducir de manera mas detallada al lector en este impresionante mundo de
las redes sociales analizando estadisticas mas precisas que abruman, relacionadas al uso de las
mismas tanto a nivel mundial, como en particular en nuestro pais. Estadisticas que nos permiten
enmarcar a nuestro pais en el mapa de paises con un elevado nivel de uso en dicha tecnologia.
Tal como conocemos la tecnologia relacionada con las redes sociales, que es el concepto que
nos interesa abordar en esta investigacién, y tomando la definicién de la Real Academia
Espafiola (RAE) (RAE - Red Social):

“Servicio de la sociedad de la informacién que ofrece a los usuarios una plataforma de
comunicacion a través de internet para que estos generen un perfil con sus datos personales,
facilitando la creacidn de comunidades con base a criterios comunes y permitiendo la
comunicacién de sus usuarios, de modo que pueden interactuar mediante mensajes,
compartir informacién, imagenes o videos, permitiendo que estas publicaciones sean

accesibles de forma inmediata por todos los usuarios de su grupo.”

Numeros en el mundo

Grafico 16: Vision

sl SOCIAL MEDIA OVERVIEW

BASED ON MONTHLY ACTIVE USERS OF THE MOST ACTIVE SOCIAL MEDIA PLATFORMS IN EACH COUNTRY / TERRITORY
general de las redes

Y

TOTAL NUMBER ACTIVE SOCIAL MEDIA TOTAL NUMBER OF ACTIVE ACTIVE MOBILE SOCIAL Soc'a | es.
OF ACTIVE SOCIAL USERS AS A PERCENTAGE SOCIAL USERS ACCESSING USERS AS A PERCENTAGE
MEDIA USERS OF TOTAL POPULATION VIA MOBILE DEVICES OF TOTAL POPULATION

Basado en usuarios
activos de las redes

sociales mas

3.725 48% 3.660 47% empleadas en cada

BILLION BILLION ; o
pais o territorio. La

2 we . .
NLIIENIRC O™ cantidad de usuarios

activos de redes sociales es de 3.725 millones (48% de la poblacion mundial). Se debe tener
en cuenta que no son personas Unicas, ya que una misma persona tiene mas de un usuario

(entre 5y 9 dependiendo la edad, de acuerdo al Grafico 96).
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SOCIAL MEDIA PENETRATION BY REGION

BASED ON MONTHLY ACTIVE USERS OF THE MOST ACTIVE PLATFORMS IN EACH COUNTRY / TERRITORY, COMPARED TO TOTAL POPULATION
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comparado con los totales poblacionales.

SOCIAL MEDIA PENETRATION IN 2019

BASED ON ACTIVE USERS OF THE TOP SOCIAL NETWORKS IN EACH COUNTRY / TERRITORY, COMPARED TO TOTAL POPULATION
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Gréfico 17:
Penetracién de las
redes sociales por

region.
Basado en usuarios
activos de las redes
sociales mas
empleadas en cada

pais o territorio

Gréfico 18:
Penetracién de las
redes sociales en
2019.
Basado en usuarios
activos de las redes
sociales mas
empleadas en cada

pais o territorio

comparado con los totales poblacionales. Podemos encontrar a nuestro pais entre los paises

con mayor penetracién, con un 76%, muy por encima del 45% del promedio mundial.

TIME PER DAY SPENT USING SOCIAL MEDIA

AVERAGE AMOUNT OF TIME PER DAY SPENT USING SOCIAL MEDIA VIA ANY DEVICE, IN HOURS AND MINUTES [SURVEY BASED]
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Graéfico 19: Tiempo
por dia dedicado a
las redes sociales.
Via cualquier
dispositivo. Medido
en horas y minutos.
En Argentina cada
persona emplea 3

horas 18 minutos
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por dia en redes sociales, y se encuentra muy por encima del promedio mundial (2 horas 16

minutos)

o\l ACTIVE USERS OF TOP SOCIAL PLATFORMS

BASED ON MONTHLY ACTIVE USERS, ACTIVE USER ACCOUNTS, OR UNIQUE MONTHLY VISITORS TO EACH PLATFORM, IN MILLIONS

FACEBOOK

YOUTUBE

s , ' Gréfico 20:
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aa
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P — las prInCIpales
snaweso [
seoor I o .
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De las imagenes expuestas con anterioridad junto con aquellas disponibles en el ANEXO | de este
documento (en el cual el lector puede encontrar mas estadisticas relacionadas), son varias las
conclusiones que se pueden extraer. En general, todas hacen referencia a una gran penetracion
del fendmeno de las redes sociales en nuestro pais. A decir:

- Enel Ranking mundial de “penetracién elegible” de las redes sociales Argentina se ubica
en la posicion 17 (Grafico 95).

- Enlo que respecta al tiempo empleado por dia por cada usuario en la red, Argentina se
encuentra en la 5ta posicidn a nivel mundial, con un tiempo que podria considerarse
como muy alto, y muy por encima del promedio (Grafico 19).

- La cantidad promedio de cuentas de usuarios de redes sociales por persona, es de 9
(Grafico 96).

- El ranking de los paises con las mas grandes audiencias para publicitar a través de
Facebook) ubica a Argentina en el puesto 17 (Grafico 100), con un alto porcentaje de
usuarios mayores de 13 afos. El mismo ranking, pero para Instagram lo coloca en la
posicién 13 (Grafico 105) y para Twitter en la posicion 17 (Grafico 106).

- Elranking de porcentajes de alcance elegible en Facebook ubica a Argentina en el puesto
20 a nivel mundial (Gréfico 101), con un alto nimero de usuarios alcanzables.

- La media mensual de clics por usuario en anuncios de Facebook es de 11, contra un

promedio mundial de 8 (Grafico 104).

Son todos datos que hablan a las claras que Argentina es un mercado por demas apetecible

para las redes sociales. Los usuarios argentinos, usan muchas redes sociales, mucho tiempo,
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y se puede llegar a ellos a través de dicha tecnologia de manera muy extensa. Por lo cual,

contar con herramientas que le permitan conocer los riesgos que acarrea el uso de las

mismas, es un punto de vital relevancia para protegerse.

De todo lo antes mencionado, se desprende la necesidad de concientizar a los usuarios

argentinos de redes sociales (y de TICs en general), de manera tal otorgarles las

herramientas para que puedan hacer un uso seguro de la tecnologia.

Numeros en Argentina

SOCIAL MEDIA OVERVIEW -

BASED ON MONTHLY ACTIVE USERS OF THE MOST ACTIVE SOCIAL MEDIA PLATFORMS

TOTAL NUMBER ACTIVE SOCIAL MEDIA TOTAL NUMBER OF ACTIVE ACTIVE MOBILE SOCIAL
OF ACTIVE SOCIAL USERS AS A PERCENTAGE SOCIAL USERS ACCESSING USERS AS A PERCENTAGE
MEDIA USERS OF TOTAL POPULATION VIA MOBILE DEVICES OF THE TOTAL POPULATION

®DE

34.00 76% 31.00 69%

MILLION MILLION
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MOST ACTIVE SOCIAL MEDIA PLATFORMS -

PERCENTAGE OF INTERNET USERS WHO REPORT USING EACH PLATFORM [SURVEY BASED]
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Grafico 21: Vision
general de las
redes sociales en

Argentina.

Gréfico 22:
Plataformas de
redes sociales mas
activas en

Argentina.
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Grafico 23:

/A COMPARISON OF THE TOTAL ADDRESSABLE ADVERTISING AUDIENCE * OF SELECTED SOCIAL MEDIA PLATFORMS

SOCIAL MEDIA ADVERTISING AUDIENCES -

Audiencia sobre la

TOTAL ADVERTISING TOTAL ADVERTISING TOTAL ADVERTISING TOTAL ADVERTISING | TOTAL ADVERTISING
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sociales en
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FEMALE MALE FEMALE MALE FEMALE MALE FEMALE MALE % FEMALE MALE
53% 47% 55% 45% 7% 63% 72% 26% | 49% 51% totalidad de la
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e qudiencia sobre la

cual se podria publicitar en redes sociales seleccionadas.

Grafico 24: Perfil
SOCIAL MEDIA AUDIENCE PROFILE -

BASED ON THE COMBINED ADVERTISING AUDIENCES OF FACEBOOK, INSTAGRAM, AND FACEBOOK MESSENGER
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O - Hootsuite- dre. | Instagram y
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BASED ON FACEBOOK'S TOTAL ADDRESSABLE ADVERTISING AUDIENCE

Grafico 25: Vision
FACEBOOK AUDIENCE OVERVIEW -
general de la

NUMBER OF PEOPLE THAT  PERCENTAGE OF ADULTS QUARTER-ON- PERCENTAGE OF PERCENTAGE OF audiencia de
FACEBOOK REPORTS AGED 13+ THAT CAN QUARTER GROWTH TS AD AUDIENCE TS AD AUDIENCE
CAN BE REACHED WITH BE REACHED WITH IN FACEBOOK THAT FACEBOOK

THAT FACEBOOK
ADVERTS ON FACEBOOK ADVERTS ON FACEROOK ADVERTISING REACH REPORTS IS FEMALE* REPORTS IS MALE*

Facebook en
Argentina.

Basado en el total

32.00 0% 53% 47 % de la audiencia

MILLION
sobre la cual se

NLIEETER o8 podria publicitar

en Facebook en Argentina.
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Grafico 26: Vision
INSTAGRAM AUDIENCE OVERVIEW -

BASED ON INSTAGRAM'S TOTAL ADDRESSABLE ADVERTISING AUDIENCE

general de la

NUMBER OF PEOPLETHAT  PERCENTAGE OF ADULTS QUARTER-ON- PERCENTAGE OF PERCENTAGE OF audiencia de
INSTAGRAM REPORTS AGED 13+ THAT CAN QUARTER GROWTH TS AD AUDIENCE ITS AD AUDIENCE

CAN BE REACHED WITH BE REACHED WITH IN INSTAGRAM THAT INSTAGRAM THAT INSTAGRAM
ADVERTS ON INSTAGRAM  ADVERTS ON INSTAGRAM ADVERTISING REACH REPORTS IS FEMALE * REPORTS IS MALE*

Instagram en
Argentina.

Basado en el total

16.00 45% de la audiencia

MILLION
sobre la cual se

[ - Hootsuite 82, | podria publicitar

en Instagram en Argentina

No hay manera de discutir el nivel de penetracion de las redes sociales. Su uso es intensivo en
casi todo el mundo, exceptuando paises en los que su uso tiene algun tipo de prohibicién de los
cuales se hace mencién en el apartado “Censura digital en el mundo” del CAPITULO IV de este
documento.

Basta con ver las cantidades de usuarios activos por mes que manejan las redes sociales (Grafico
20), para imaginar el enorme y apetecible negocio que se esconde atras de cada uno de esos
potenciales consumidores.

No es casualidad que para hacer uso de estas redes, no sea necesario desembolsar un solo peso
de nuestro bolsillo. Que lo Unico que hace falta, es introducir algunos datos verificables, que son

III

los que conformaran nuestro “perfil” en la red tales como una direccion de correo electrénico
verificable, nombre y apellido, fecha de nacimiento, direccién de residencia. Algunas redes
podran indagar sobre nuestros habitos de consumo, lugares frecuentados entre otros muchos
datos. Toda informacién que a priori, podriamos imaginar que tiene poco o nulo valor para
cualquier otra persona que no seamos nosotros. Primer gran equivocacién.
Hay una frase en el mundo de los servicios online, que sintetiza en pocas palabras cual es el
interés de estos sitios:

“Si no estds pagando por el servicio, entonces tu eres el producto, no el usuario.”
¢Cémo es esto? ¢ Cudl es el negocio de estas redes?
El negocio consiste en almacenar toda la informacién posible sobre cada uno de los usuarios, de
manera tal de armar un perfil, no sélo para la red social en si, sino ademas un perfil como

consumidor, como ciudadano, como persona. Toda esta informacion luego es vendida a otras

empresas, y sera de gran relevancia a la hora de convencernos en qué o en dénde podriamos
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gastar nuestro dinero, o en qué servicios podriamos estar interesados, o en su defecto les
facilitard el camino para obtener ain mas informacidn en caso de asi desearlo.

Es impensada la cantidad de informacién que en general los productos de software que las
personas emplean en su vida diaria, pueden obtener de ellos, y la manera en que la misma puede
ser manipulada, para hacerse con ganancias incalculables. Si aun no queda claro la manera en
qgue esto funciona, sélo basta con citar algunos ejemplos que sin duda a la mayoria de los
lectores les habrd llamado la atencién en alguna oportunidad.

éSerd casualidad que luego de una simple busqueda a través de google (o cualquier otro
buscador), seamos “invadidos” por publicidad con estrecha relacion con la busqueda
previamente realizada o con gran afinidad a caracteristicas personales tales como edad, comidas
preferidas, historia médica, fecha de cumpleafios, sitios web preferidos e infinidad de etcéteras?
(Incluso, informacion tal como nuestras afinidades politicas, o ciertos detalles étnicos podrian
formar parte de nuestro perfil, y podrian ser empleados para el direccionamiento de contenido)
¢Que luego nuestra cuenta de correo reciba correos con publicidades acordes a la tematica?
Ademas de ello, en algunos casos, las empresas podrian ser notificadas via bluetooth o via GPS,
al momento en que pasamos y/o entramos a alguna de sus tiendas, asi como también el tiempo
que permanecemos comprando dentro de ellas. Tener un smartphone, es como tener un
dispositivo de tracking continuo.

Al momento de crear nuestra cuenta por primera vez en las redes de estas caracteristicas, o bien
al momento de instalar la aplicacion para nuestra PC, o teléfono mdvil, seguramente hemos
tenido que pasar por un paso que consiste en “Aceptar los términos y condiciones”. La pregunta
de rigor para el lector es, éalguna vez se ha tomado el tiempo para leer de manera rigurosa y
completa dichos términos y condiciones? ¢Ha tratado de entender de qué se tratan esos
términos y condiciones? Lo ideal seria que si, pues es nada mas y nada menos el “contrato” que
estamos firmando con la red social, a través del cual se reglamenta el uso de la misma. Qué de

nuestro contenido serd realmente nuestro, y qué cosas estaremos “cediendo” a la red.

Condiciones de Servicio: El ejemplo Facebook

En este apartado, nos tomaremos un tiempo para analizar de qué se tratan las condiciones de
servicio de la red social que mads usuarios activos posee, y sobre la cual tantos inconvenientes a
nivel mundial hubo como consecuencia de manipulaciones quizas no del todo éticas (aunque si
aparentemente legales) de la informacion de sus usuarios. (Y por qué decimos que dicha

manipulacion no fue ilegal? Justamente, por las condiciones de servicio que antes de hacer uso
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de la plataforma, el usuario acepta sin objetar ninguna de sus clausulas. Aunque se tomara todo
el tiempo del mundo en leerlas, analizarlas, interpretarlas, en la mayoria de los casos llegariamos
a un punto de dos caminos posibles:
- Luego de malgastar el tiempo tratando de interpretar las condiciones, nos resignamos
a no formar parte de la red, y no las aceptamos.
- Cerramos los ojos y aceptamos las condiciones, en pos de sumarnos al maravilloso
mundo ofrecido por la plataforma (con todo lo que eso conlleva). Esto es lo que han

hecho los mas de 2.414 millones de usuarios que tiene Facebook (Grafico 20).

Vale la pena aclarar que las condiciones de servicio analizadas en este apartado, se encuentran
vigentes desde el dia 1 de agosto de 2019. Este analisis se realizd en primera instancia con
condiciones de servicio que Facebook tenia publicadas como vigentes con anterioridad a dicha
fecha. Es decir, que el mismo debid ser realizado nuevamente una vez publicada las nuevas
condiciones. El cambio de vigencia en las condiciones de servicio, fue anunciado por la

plataforma a través de una pagina como la que se ilustra a través del Grafico 27.

Unete a Facebook o inicia sef

fCI ce boo k Registrarte

° 1. Nuestros servicios

* Te proporcionamaos una
experiencia personalizada:

* Te conectamos con las personas y
las organizaciones que te interesan:

* Te proporcionamos las
herramientas que necesitas para
expresar tu opinién y hablar sobre
temas que te importan:
Te ayudamos a descubrir
contenido, productos y servicios

que pueden interesarte:

Combatimos las conductas
perjudiciales, y protegemos y.
apoyamaos a nuestra comunidad:
Usamas y desarrollamos
tecnologfas avanzadas para ofrecer
senvicios seguras y funcionales a
todo el mundo:

Realizamos estudios para detectar
formas de mejorar nuestros
servicios:

* Proporcionamos experiencias

Condiciones del servicio

El 31 de julic de 2019 actualizaremos nuestras Condiciones del servicio
para aclarar la forma en que Facebook gana dinero y los derechos que
tienen las personas al usar la plataforma. Puedes obtener una vista
previa de la version actualizada aqui.

iTe damos la bienvenida a Facebock!
Estas Condiciones rigen el uso de la plataforma y los productos, las

funciones, las aplicaciones, los servicios, las tecnologias y el software
que ofrecemos (los Productos de Facebook o Productos), excepto

cuando indiquemos expresamente que se aplican otras condiciones
distintas de estas.

° Volver arriba

Grafico 27: Pagina de condiciones de Servicio de Facebook.

Otra cosa que vale aclarar es que si bien en este apartado se toma como referencia a Facebook
(mds de 2.414 millones de usuarios activos en todo el mundo al 15 de julio de 2019 segun Grafico
20) dentro de las condiciones de servicio analizadas se encuentran incluidas las condiciones de

la red Instagram. Esto se debe a que Facebook desde abril del 2012 adquirié Instagram (mds de
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1.000 millones de usuarios activos en todo el mundo al 15 de julio de 2019 segun Grafico 20)
por lo cual se podria decir que ambas redes sociales, y todo el contenido generado por los
usuarios de estas dos grandes redes sociales, van “a parar a la misma bolsa”, y estan alcanzados
por las mismas condiciones de uso que aqui se analizan. Lo mismo sucede ademas con
WhatsApp (mdas de 1.600 millones de usuario activos en todo el mundo al 15 de julio de 2019
segln Grafico 20) la cual también fue adquirida por Facebook en el afio 2014.

El andlisis se realiza sobre varios puntos de relevancia que se consideran son para tener en

IM

cuenta, con el fin de conocer un poco mas en qué consiste el “contrato que firmamos” con
Facebook al momento de aceptar las condiciones analizadas.

Las condiciones mas relevantes para el analisis, estan transcriptas en el ANEXO Il del presente
documento. Las mismas, estan estructuradas mas o menos de la siguiente manera (sélo se
transcriben los puntos de interés para el analisis):

Condiciones de Servicio de Facebook (Facebook - Condiciones de Servicio, 2018)

2- Como se pagan nuestros servicios.
- Politica de datos, que debe ser aceptada para poder usar los productos.

3- Tus compromisos con Facebook y nuestra comunidad

o 3. Los permisos que nos concedes

El analisis se realiza sobre los puntos en color “negro” de los antes mencionados, deteniéndose
en cada uno de ellos, transcribiendo de manera textual en muchos casos el contenido. La
intencién es evidenciar las cesiones que uno como usuario hace, entender a qué se
compromete, y qué derechos cede al momento de aceptar dichas condiciones.

El punto 1 “Los servicios que proporcionamos” hace una descripcion de los productos y servicios
ofrecidos por la plataforma. Por lo cual, para la finalidad del analisis que se pretende realizar, no
es de relevancia.

En el punto 2, y bajo el titulo “Cémo se pagan nuestros servicios” se puede encontrar lo que en
la pagina se denomina como “Politica de datos” (Facebook - Politica de Datos, 2018). Entre las

Politicas en cuestidn, se pueden observar varios parrafos con descripcién minuciosa de lo que
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Facebook pretendera de toda la informacién que los usuarios publiquen a través de su
plataforma.

El analisis sobre las politicas de la red social Facebook es sélo a modo de ejemplo, y teniendo en
cuenta que se trata de la red social que cuenta con mas usuarios activos mensuales en el mundo.
De todos modos, para el resto de las redes sociales, las condiciones de servicio que debe aceptar
un usuario (o un producto) son de similares caracteristicas que las aqui analizadas.

De dichas politicas, se destaca:

¢Qué informacion recopila Facebook?

- Todo lo relacionado al contenido publicado, la ubicacién de las fotos, la fecha en la que
fueron tomadas, asi como también los metadatos que la cdmara incorpora en las
mismas.

- En caso de aceptarlo (o de no negarlo), datos relacionados con creencias religiosas,
ideologia politica, nuestra salud, origen étnico o racial, creencias filoséficas, etc.

- Informacién de la red de contactos. Contactos mds frecuentados, la manera en la que
interactuamos con ellos, libreta de direcciones del dispositivo empleado, registro de
llamadas, SMSs, paginas visitadas, grupos con los que estamos conectados.

- La manera en como usamos los productos. Qué contenidos vemos, qué funciones
empleamos, acciones realizadas, duracién de las mismas.

- Toda la informacidn relacionada a las transacciones realizadas. Compras, donaciones
incluido el detalle del medio de pago empleado (tarjeta débito, crédito), detalle de la
facturacion, etc.

- Todo lo que otros usuarios proporcionan sobre nosotros. Comentarios sobre nuestro
contenido, contenido en el que nos encontremos incluidos (fotos, videos, etc).

- Toda la informacién relacionada a los dispositivos empleados. Teléfonos, TVs,
computadoras, tablets. La informacién relacionada con todos los atributos que nos
imaginemos, es recopilada. Desde el detalle de la tecnologia de los mismos, como
sistema operativo instalado, version de todos los productos de software instalado en los
mismos, nivel de carga de bateria, potencia de la sefial, espacio de almacenamiento
disponible, tipo de navegador, informacién suministrada por el GPS (nuestra ubicacion),
todo el detalle de la red WiFi desde la cual el dispositivo se conecta (velocidad, nombre
de la red, proveedor de internet, nimero de teléfono, etc). Se debe tener en cuenta que
Facebook conoce nuestra ubicacidn, incluso si no usamos el GPS. Nuestros dispositivos

suministran la suficiente informaciéon como para que pueda concluir la misma, como ser
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la direccién IP, la antena/celda de telefonia celular en la cual se conecta. Incluso
nosotros mismos a través de la confirmacién a la participacién a eventos, le
suministramos valiosa informacidn acerca de nuestra ubicacion.

- Eldetalle de las cookies que se encuentran almacenadas en nuestros dispositivos, de las
cuales se podria llegar a obtener mucha informacién relacionada a nuestra privacidad,
y a la manera en la que interactuamos con otros sitios.

- Detalles en lamanera en cémo operamos con nuestros dispositivos. La manera en cdmo
movemos el mouse, si ponemos una ventana en primer plano, o colocamos otra en
segundo plano.

- Facebook cuenta con innumerable cantidad de plugins para que otros sitios web los
incorporen. Por ejemplo, los botones de “Me gusta” o el inicio de sesidn a través de
Facebook en distintos portales web. A través de estos, Facebook es informado de casi
todo lo que realizamos en esos sitios (es decir, incluso estando desconectados de

Facebook).

éComo usa Facebook con toda la informacion que recopila?

- Personaliza sus productos en base a lo que sabe que nos gusta (teniendo en cuenta todo
lo recopilado) asi como también la publicidad que se nos envia. Esto le permite, entre
otras cosas:

o Completar cierta informacion nuestra de manera automdtica, como por
ejemplo, en un formulario de registro de otro producto.

o En base al conocimiento de nuestra ubicacién actual, enviarnos publicidad de
empresas que se encuentren cerca.

- Investigacidon y desarrollo de nuevos productos. En el apartado “Las TICs, y la
democracia. El escandalo Cambridge Analytica”, dentro de la seccidn “Hechos que vale
la pena conocer” en el CAPITULO IIl de este documento, se trata el gran robo y
manipulacién de informacién realizado con la excusa de llevar a cabo estudios con fines
académicos. De esa manera, la empresa Cambridge Analytica se aduefié de informacién
de mas de 87 millones de usuarios de manera escandalosa.

- Reconocimiento facial. Facebook es capaz de reconocer a las personas desde el material
subido.

é¢Como se comparte esa informaciéon?
- “..otras personas que usan Facebook e Instagram y nosotros podemos conceder acceso

a informacion publica o enviar dicha informacion a cualquier persona, tanto dentro
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como fuera de nuestros Productos, incluido en otros Productos de las empresas de
Facebook, en resultados de busqueda o por medio de herramientas y API..”

- Cualquiera con quien hayamos compartido un contenido, podria a su vez compartirlo
con terceros sin que nosotros lo sepamos, y sin que tengamos control alguno sobre ello.

- “Cuando decides usar aplicaciones, sitios web u otros servicios de terceros que utilizan
nuestros Productos o estdn integrados con ellos, estas plataformas pueden recibir
informacion acerca de tus publicaciones o del contenido que compartes.”

- Facebook tiene el derecho de compartir la informacion recopilada con sus socios

externos.

éQué permisos le concedemos a Facebook sobre la informacién que recopila?

- “cuando compartes, publicas o subes contenido que se encuentra protegido por
derechos de propiedad intelectual (como fotos o videos) en nuestros Productos, o en
relacion con ellos, nos otorgas una licencia internacional, libre de regalias,
sublicenciable, transferible y no exclusiva para alojar, usar, distribuir, modificar,
publicar, copiar, mostrar o exhibir publicamente y traducir tu contenido, asi como para
crear trabajos derivados de él...”. “Esta licencia caduca cuando tu contenido se elimina
de nuestros sistemas.” Pero con una serie de excepciones que podrian hacer que de
manera factica, se prolongue indefinidamente.

- “Nos concedes permiso para usar tu nombre y foto del perfil e informacion sobre las
acciones que realizas en Facebook junto a anuncios, ofertas y otro contenido
patrocinado que mostramos en nuestros Productos, o en relacion con ellos, sin que

recibas compensacion de ningun tipo.”

Como podemos ver, Facebook no esconde nada en sus politicas. Todo estd escrito ahi. Qué
recopila, y hasta qué hace con toda esa informacién recopilada. Qué derechos cedemos sobre
todo lo que hacemos o publicamos en lo que hace llamar sus “Productos”. Si algun lector
desconocia esto, seguramente es porque nunca se ha tomado el tiempo de leer las complejas
politicas de los servicios.

Cada minimo detalle relacionado a cada pequefia accién que el usuario realiza, es registrada y
almacenada. De hecho, mucha de esa informacion registrada, hasta podria parecer sin valor, o

podriamos desconocer a priori, qué utilidad podria darsele a la misma.
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Cabe destacar que lo que se trascribid de la politica en este documento, no es la totalidad de la
misma, sino sélo aquellas partes que se consideraron de utilidad para el andlisis. Con esto lo que

se quiere destacar es que las politicas son bastante mas extensas.

A modo ilustrativo, el Grafico 28 reune las palabras que componen la seccidn analizada de las
politicas de Facebook (ANEXO II). En el mismo, el tamafio de las palabras se base en la cantidad

de ocurrencias de las mismas.
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Gréfico 28: Ocurrencia de palabras en la politica de Facebook

La palabra “informacion”, es por lejos la que mas ocurrencias presenta seguida por “producto”,

n u

“tu”, “nuestro”, “Facebook”, “contenido”, “servicio”, “persona”, “dispositivo”, “condiciones”.

Google, el oraculo de internet.

Cuando hablamos de penetracion digital, nos referimos a la introduccién de tecnologia digital
en la vida diaria de las personas de un territorio. Entrando en la tercera década del afio 2000 esa
tecnologia tiene varios matices y herramientas. Pero si hay una empresa que ha sabido
desarrollar y adquirir herramientas con un altisimo nivel de penetracion en los usuarios de las
TICs, y no sélo de nuestro pais, sino de todo el mundo, es Google. Este monstruo tecnoldgico ha
hecho muy bien los deberes, desarrollando herramientas de gran aceptacién por parte de los
usuarios, y absorbiendo desarrollos prometedores para terminar elaborando una suite de
productos inter relacionados que solucionan un abanico de problemas enorme. Y casi todas esas

herramientas, son gratis (perddn, sin costo econémico).
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Una de los grandes ganadores de la era de la recoleccion de la informaciéon de los internautas,
es sin lugar a dudas Google. Se trata de una empresa visionaria que se inicié con un simple
buscador de contenidos en la web, gratuito, como resultado de un proyecto de dos estudiantes.
El mismo podia ser usado por cualquier persona que lo deseara sin ningun costo para ello. Pero
claro, todas las empresas requieren de dinero para subsistir, y obviamente Google no fue la
excepcion.

En el afio 1999 Google lanza a la web la primera versidn de su motor de busqueda. Y desde ahi,
ha tenido un crecimiento sostenido hasta llegar al gigante tecnoldgico que conocemos hoy.

A Google no le ha ido nada mal en los negocios. S6lo para tener una idea, a continuacidn
mediante el Grafico 29, se muestra la evolucién de los ingresos anuales (Fernandez, 2019):

Evolucion de los ingresos de Google a nivel mundial desde 2002 hasta 2018 (en miles
de millones de délares)
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125
110,38

a
3 -
3 100 DESCRIPCIGN  FUENTE  MAS INFORMACION
3 89,5 R ——
T; Rosa Fernandez,
8 75 B Actualizado: 02/05/2019
]

Esta estadistica muestra la evolucion anual de los
ingresos mundiales de la empresa Google desde 2002
hasta 2018. En el afio 2018, los ingresos de la

2 237 multinacional estadounidense superaron por primera
16,6 vez durante el periodo la barrera de los 130.000
millones de délares estadounidenses.
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Grafico 29: Evolucion de las ganancias de Google.

En el afio 2018, y segun el Grafico 29, las ganancias de Google fueron de 136.220 millones de
délares. Eso nos da unos 4.319,5 ddlares por segundo. Nada mal. No hay mucho que aclarar del
grafico. Se ve claramente como desde el afio 2002 al 2018, los ingresos sélo han crecido. Para
analizar con mas detalle la fuente de dichos ingresos, lo que permitird también introducir al
lector sobre el modelo de negocio de este gigante tecnoldgico, se presenta el Grafico 30 extraido

de una nota del diario BBC (¢Como hace Google para ganar tanto dinero? en BBC, 2016)

56



Proteccidn y privacidad de la informacidn. Andlisis de riesgo y (des)conocimiento en usuarios
de TICs de la ciudad de La Plata

Cémo gané ,
el dinero millones

Anuncios que Google U§$1 5.000
pone en otros sitios mlllor:es

o US$52.400

i millones
l‘;‘raét‘f;ig%":d"c'as Anuncios en
los sitios web
US$67.400 de Google
millones

Grafico 30: Distribucidn de las ganancias de Google.

Del grafico anterior, se desprende que el maximo ingreso proviene de los anuncios. Y es en este
campo en el cual Google ha sido un pionero en la manera de llegar a los consumidores.

La comodidad asociada con el uso de la tecnologia no se puede negar, pero tampoco se puede
ignorar su costo.

Invito al lector a que se detenga a pensar sobre la cantidad, tipo y calidad de informacion que
de manera diaria ingresa en las aplicaciones de este gigante. Quizas antes de detenerse a pensar
en ello, deba pensar en cudles son las aplicaciones de uso diario que le pertenecen a Google, ya
que con el correr de los afios, son mas y mads las herramientas exitosas que son absorbidas por
este gigante. Para tener un pantallazo, de cudntas y cuales son las herramientas que forman
parte de la enorme y completa suite de Google, a través de los graficos Grafico 31, Grafico 32y

Gréfico 33 pueden observarse los iconos y nombres de esta impresionante bateria de soluciones.
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Productos para negocios (Productos de Google):
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Gréfico 32: Productos de Google "para Negocios".

Productos para desarrolladores (Productos de Google):
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Grafico 33: Productos de Google "para Desarrolladores".

En muchos casos, para hacer uso de estas herramientas hace falta contar con una cuenta de

Google, e iniciar sesién con ella (es decir, ingresar identificacion de la cuenta y contrasefa). Este

inicio de sesion no es mas que identificarnos ante Google. Es decir, dar a conocer quiénes somos,

para luego facilitar al gigante tecnoldgico toda la informacidn al usar sus herramientas tal como

describe este apartado. Esto también aplica para las actividades realizadas a través de

dispositivos moéviles con sistema operativo Android (propiedad de Google) los cuales también

requieren de una cuenta de inicio de sesion, que se ingresa para firmar nuestra aceptacion a ser

monitoreados.
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En nuestro pais, casi el 92% de los dispositivos moviles (teléfonos celulares, tablets
especialmente) tienen sistema operativo Android. Esto se desprende del Grafico 34 obtenido de

statcounter (Mobile Operating System Market Share Argentina en Statcounter, 2019).

Android i0s Windows Samsung Series 40 Unknown

91.69% 7.01% 1.05% 0.1% 0.07% 0.02%

Mobile Operating System Market Share Argentina

June 2018 - July 2019

Gréfico 34: Market share de sistemas operativos para dispositivos méviles en Argentina.

Eso significa, que dichos dispositivos tienen configurada una cuenta de Google, a través de la
cual, entre otras cosas, se sincroniza la informacion del correo electrénico, del calendario, se
chequea la disponibilidad de actualizaciones.

El nimero correspondiente a dispositivos méviles con Android, se decrementa a poco mas de
76% a nivel mundial (con un 22% de iOS de Apple) lo cual habla a las claras de un todavia muy
alto nivel de penetracion de Android a nivel global de acuerdo al Gréfico 35 (Mobile Operating
System Market Share WorldWide en Statcounter, 2019). Esto seria algo asi como 2.500 millones

de dispositivos con Android, de acuerdo a (Protalinski, 2019).

Android ios Kaios Unknown Windows

76.08% 22.01% 0.81% 0.31% 0.2%

Mobile Operating System Market Share Worldwide

June 2018 - July 2019

Grafico 35: Market share de sistemas operativos para dispositivos méviles en el mundo.
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En lo que respecta al uso de navegadores (6 browsers), independientemente del tipo de
dispositivo (PC, notebook, dispositivo mévil), Google también se encuentra bien posicionado y
esto obviamente tiene que ver con las estadisticas que muestran a Android como amplio
dominador del mercado de sistema operativo de dispositivos madviles, vistas con anterioridad.
Su navegador Chrome, cuenta con el 83,51% del mercado en Argentina (Browser Market Share
Argentina en Statcounter, 2019), y con el 63,37% del mercado mundial (Browser Market Share
worldwide en Statcounter, 2019) tal como puede visualizarse en el Grafico 36 y en el Gréfico 37

respectivamente.

Chrome Safari Firefox Samsung Internet [3 Opera

83.51%  4.64% 318%  2.75% 2.45% 1.22%

Browser Market Share in Argentina - July 2019

Browser Market Share Argentina

June 2018 - July 2019

Chrome Firefox

63.34% 15.06%  4.48% B6

Browser Market Share Worldwide - July 2019

Browser Market Share Worldwide

June 2018 - July 2019

Grafico 37: Market share de navegadores (browsers) en el mundo.

Esto habla a las claras que con su producto Chrome, Google también es lider en el mercado.
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Recordemos que todas las aplicaciones de la suite de Google, son “gratuitas” (o al menos todas
sobre las cuales se hara foco en este apartado y que son de interés de analisis). Y como ya se
comentara con anterioridad, eso significa que en ese caso, seguramente el producto somos
nosotros (o nuestra informacién). Todos los datos introducidos en las distintas aplicaciones son
colectados y cruzados para armar un perfil sobre nosotros.

é¢Estamos a esta altura de la lectura en condiciones de plantear la misma pregunta que se
realizara al inicio de esta seccion? Es decir, ¢ Puede el lector ahora tener una idea de la cantidad
de datos que ingresa en las aplicaciones de este gigante? ¢Puede imaginar la cantidad de
conclusiones que se pueden obtener cruzando toda esa informacién? Sea cual sea la respuesta,
se ha detenido el lector alguna vez a pensar ¢ Qué sabe Google de mi? Si, la respuesta es “muchas
cosas”. Pero para tener una idea mas precisa al respecto, el lector cuenta con un detalle en el

ANEXO Il - ¢Qué sabe Google de mi?

Hechos que vale la pena conocer

La intencidon de esta apartado es presentar informacién, mucha de ella a través de noticias de
eventos que se dieron en el mundo, o que estan sucediendo en el presente. La finalidad es que
el lector tome dimensién de cuanto entra en juego la privacidad, no sélo de los usuarios de

internet, sino en muchos casos de toda la ciudadania.

Monitoreo en China

China es uno de los paises en los que la privacidad no sélo de sus ciudadanos, sino de cualquier
persona que pise suelo chino, se encuentra mas comprometida a nivel mundial. Prueba de ello
son, no solo las restricciones existentes a la hora de hacer uso de internet, sino ademas el
complejo sistema de monitoreo y vigilancia que ya se encuentra en funcionamiento en varias de
las ciudades mas populosas del gigante asiatico.

Dicho sistema se basa en la instalaciéon de camaras de video en la via publica registrando todo el
movimiento vehicular y de personas. Las mismas se encuentran conectadas a un sistema dotado
de inteligencia artificial que permite el reconocimiento facial en segundos a partir de las
imagenes capturadas.

En el afo 2018 se estimaba que la cantidad de cdmaras instaladas en la via publica, era de entre
170y 200 millones, a las que se sumarian otros 450 millones en los préximos dos afos.

El cerebro del sistema, es el software denominado Dragonfly Eye (en castellano seria ojo de

libélula, y visualizando el Grafico 38 podemos entender el por qué de dicho nombre), el cual
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permitiria identificar al instante una cara entre 2.000 millones de personas con una exactitud

del 95,5%.

www.shutterstock.com - 680510101

Grafico 38: Dragonfly Eye (Ojo de libélula)

“Las cdmaras detectan los rostros de todos los usuarios, y los cotejan con la base de datos de
personas sobre las que pesan drdenes de busqueda y captura. En cuanto detecta uno que
coincide, envia una alarma a la Policia —que tiene agentes en las estaciones— con los datos
del sujeto.”

“Dragonfly Eye ya trabaja con los 1.700 millones de retratos recogidos en la base nacional del
gigante asiatico, compuesta por las fotografias de sus casi 1.400 millones de habitantes —los
nuevos documentos de identidad recogen informacién especifica para ayudar a la
identificacion por reconocimiento facial— y las de 320 millones de extranjeros retratados en
las fronteras —cada vez mads equipadas con camaras especiales— cuando entran al pais. Esta
informacidn grafica se complementa con la de las huellas dactilares. La precision es cercana al
100%”.

“... lee las matriculas, coteja las bases de datos con el modelo y el color del coche identificado,
y sirve tanto para determinar si alguien viaja con matriculas falsas como para registrar
infracciones de trafico que descubre” (Aldama, 2018); (BBC - Monitoreo en China, 2017);

(Alvarez, 2018)

Robo de informacion a Ashley Madison
Ashley Madison se trata de una red social especializada en citas extramatrimoniales. En julio del

afio 2015, un grupo de hackers logré robar informacién personal de casi 40 millones de usuarios
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de dicho portal. Entre los datos robados habia nombres completos, direccidén postal, informacidn
de tarjeta de crédito y sus transacciones, historial de blisquedas entre otra informacién.

Parte de las razones esgrimidas por los atacantes, fue que el sitio ofrecia a los clientes la
posibilidad de eliminar toda la informacion almacenada, a cambio de unos 20 ddlares. Sin
embargo, esa informacién nunca era eliminada de las bases de datos aun luego de realizado el
cobro.

“En agosto de 2015, los atacantes publicaron nombres completos, direcciones, niUmeros de
tarjeta de crédito, correos electrdnicos, caracteristicas fisicas, fotografias, preferencias
sexuales y hasta conversaciones de unos 39 millones de usuarios del sitio”

“Ademas, de acuerdo con CNN, unos 15.000 perfiles fueron creados con correos electrénicos
del gobierno y militares de Estados Unidos (.gov y .mil), por lo que sus duefios se exponen al
cese de sus cargos, la eliminacién de su derecho a recibir pensién militar y a penas de hasta un
afo de carcel, pues el adulterio constituye una falta grave al Codigo de Uniforme Militar de ese

pais.” (Corrales, 2015)

Robo de informacién a Uber

En el afio 2016, atacantes robaron informacion de mas de 57 millones de usuarios de Uber, de
los cuales 600.000 eran conductores en EE.UU. La empresa pagd a los hackers 100.000 ddlares
a modo de “rescate” de la informacion.

“La compaiiia rastreo a los piratas informaticos y los obligd a firmar acuerdos de
confidencialidad, segun las personas familiarizadas con la operacion. Para ocultar ain mas el
dano, los ejecutivos de Uber también hicieron parecer que el pago habia sido parte de una
“recompensa por errores”, una practica comun entre las compaiiias de tecnologia en la que se
le paga a los piratas informaticos para que ataquen su software con el fin de detectar puntos
débiles.” (Isaac, Benner, & Frenkel, 2017)

El detalle de todo lo sucedido, salté a la luz mds de un afio después.

Para evitar este tipo de practicas relacionadas a ocultar los incidentes, a partir de la nueva RGPD
de la Unién Europea, las compaiiias estdn obligadas a reportar los incidentes de seguridad que
pudieran sufrir.

A modo de penalidad, por haber ocultado el evento, se le aplicd una multa de 148 millones de

ddlares. (Ximénez de Sandoval, 2018)
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Robo de informacion a Yahoo

En el afio 2013, la conocida empresa Yahoo sufrid el robo de la informacién asociada a 3000
millones de usuarios. Se trataba de la totalidad de las cuentas que la empresa tenia a la fecha
del robo. La empresa dio a conocer la noticia varios afios después, e informando que entre la
informacién robada no habia contrasefias ni informacién financiera, pero si nombres, cuentas
de correo electrdnico, nimeros de teléfono. Entre las personas que poseian cuenta en Yahoo,
habia funcionarios de alto nivel del gobierno de Estados Unidos.

La informacidn rdpidamente se puso a la venta por varios miles de ddlares, y de hecho fue
adquirida por varios compradores entre los que se destacan enviadores de spam, y otros
parecerian corresponder a un gobierno extranjero interesado en hackear y u obtener
informacion adicional de funcionarios de otras naciones. (ABC - Yahoo Robo de informacioén,

2017); (NYT - Yahoo Robo de informacidn)

Equifax

Equifax es una entidad financiera de Estados Unidos, la cual en septiembre de 2017 sufrié un
ciberataque a través del cual le fue robada la informacion de mas de 140 millones de usuarios.
Este ataque es considerado uno de los mas importantes no por el volumen de informacidn
sustraida, sino por la sensibilidad de la misma.

“En concreto, los hackers se han hecho con el nimero de la seguridad social que cada cliente
tiene asociado a su perfil, su direccién postal y los nimeros de carnets de conducir de clientes
de Equifax. Con toda esta informacion se puede tener acceso al historial de crédito y el perfil
financiero de cada una de estas personas.” (Robo de datos Equifax en Infotechnology, 2017)
“La entidad financiera gestiona datos de mas de 820 millones de consumidores y mas de 91
millones de empresas en todo el mundo. De hecho, los datos robados no provienen
Unicamente de Estados Unidos. Asimismo, los hackers han accedido a la informacion de

algunos clientes en Canada y el Reino Unido.”

Las elecciones presidenciales de Obama y el Big Data

Las elecciones para la presidencia de Estados Unidos, llevadas a cabo el dia 6 de noviembre de
2012 con la reeleccion de Barack Obama para ocupar por segunda vez consecutiva el mandato
como presidente de dicho pais, tuvieron una particularidad que la convirtieron en precedente
para las siguientes. La actuacidon del Big Data. Pero ¢qué es Big Data? Segun la definicidon de IBM

(Barranco Fragoso, 2012):
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“...utilizado para describir enormes cantidades de datos (estructurados, no estructurados y
semi estructurados) que tomaria demasiado tiempo y seria muy costoso cargarlos a un base de
datos relacional para su analisis. De tal manera que, el concepto de Big Data aplica para toda
aquella informacion que no puede ser procesada o analizada utilizando procesos o
herramientas tradicionales.”

El término ademas, se asocia al analisis de estos enormes volimenes de datos almacenados, a
través del cual se puede deducir o predecir el comportamiento de usuarios a partir de los

patrones observados.
En las elecciones del 2012, el equipo de Obama se encargd de combinar grandes volimenes de

informacién, con modelos predictivos para mejorar sus chances de salir victorioso.

Segun el portal Forbes (Méndez, 2015):

“... el equipo de campaiia de Obama decidié recopilar toda la informacién que los ciudadanos
estadounidenses publicaban en la red. Asi podian saber quién estaba a favor de qué medidas y
guién no, mejorando de esta manera sus propuestas y su enfoque.

Ademas, permitid conocer mejor a los diferentes segmentos en los que sus votantes estaban
divididos, especialmente a aquellos sectores mas indecisos, y poder convencerlos a través de
los medios mas adecuados. Por ejemplo, decidieron anunciarse en las pausas publicitarias de
la serie Walking Dead o en la revista Reddit, ya que ahi se encontraban los segmentos a los que
tenian que convencer.”

“Otro uso que tuvo el big data en estas elecciones histdricas fue para lidiar con el complicado
estado de Ohio gracias a la geolocalizacion, conociendo cudles son las inquietudes de sus
habitantes y sabiendo utilizarlas. Y no sélo para saber en qué mejorar, sino también para saber
en qué publicidad invertir. Por ejemplo, la cena de George Clooney llevé a las mujeres de entre
40y 49 afos a invertir mas en la campafia electoral. Toda una hazaia histdrica para una

campafa inolvidable.”

De acuerdo a la revista Time (Scherer, 2012):

“... durante los primeros 18 meses, la campafa comenzé de nuevo, creando un sistema masivo
que podria combinar la informacién recopilada de encuestadores, recaudadores de fondos,
trabajadores de campo y bases de datos de consumidores, asi como de redes sociales y
contactos de teléfonos mdviles para llegar a los votantes que sabian que podian llegar a
modificar su voto. La nueva informacidn recopilada, le dijo a la campafia no sélo cémo

encontrar votantes y captar su atencidn, sino ademas permitié que los analistas numéricos
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realizaran pruebas para predecir qué tipos de personas serian persuadidas por ciertos tipos de
apelaciones. Las listas de llamadas en las oficinas de campo, por ejemplo, no sélo listaban
nombres y nimeros; también clasificaron los nombres por orden de persuasion, con las
prioridades mas importantes de la campafia en primer lugar. Alrededor del 75% de los factores
determinantes fueron aspectos bdsicos como edad, sexo, raza, vecindario y registro de
votacién. Los datos de los consumidores sobre los votantes ayudaron a completar el
panorama.

El uso de datos descubrid que las personas que habian cancelado la suscripcion a las listas de
correo electrénico de la campana 2008 eran los principales objetivos. Los estrategas
elaboraron pruebas para grupos demograficos especificos. Ellos probaron cudanto mejor seria
una llamada de un voluntario local que una llamada de un voluntario de otro Estado. Todas las

suposiciones realizadas rara vez carecian de numeros que las respaldaran.”

Empresa implanta microchip a sus empleados

La empresa en cuestion es de origen estadounidense, y se dedica al rubro de la tecnologia. Su
nombre es Three Square Market. En el afio 2017 el presidente de la compafiia junto con otros
49 voluntarios, se implantaron un chip subcutdneo del tamafio de un grano de arroz entre los
dedos pulgar e indice.

Supuestamente, no molesta ni duele al ser insertado bajo la piel (accién que se realiza a través
de una jeringa) ni tampoco al retirarlo (seria una sensacion similar a la de retirar una astilla).

A través de este chip, algunas tareas rutinarias tales como acceder a una fotocopiadora (e
identificarse como un usuario que puede hacer uso de la misma), abrir una puerta (con la llave
bajo la piel), identificarnos en nuestra PC de escritorio, o incluso hasta pagar lo que se consuma
en la cafeteria de la compaifiia. El chip tiene informacidon que identifica a la persona que lo
contiene, y algo de informacidon médica bdasica, por lo cual su potencial es enorme. Pero, ¢y la
privacidad?

Un afio después de su experimento, el chip se insertd en otros 30 empleados mas, lo que
significa que aproximadamente 80 de los 250 empleados de la empresa ya tenian el chip bajo su
piel. (Metz, 2018), (Diaz, 2017)

De otro articulo puede desprenderse de boca del presidente de Three Square Market, que la
empresa esta trabajando en la evolucién del chip de manera tal que a través del mismo se pueda
ubicar geo referencialmente a la persona que tiene insertado el mismo (a través de un GPS). A

su vez, se pretende incorporar activacion por voz, y monitoreo de signos vitales de la persona.
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Esto permitiria en un futuro que el chip informe al consultorio médico (o a emergencias) en caso
qgue los signos vitales no sean adecuados, informando ademas, la ubicacién de la persona.
(Aiello, 2018)

Esto podria llegar a ser util para personas que tengan patologias tales como el Alzheimer, en las
que la pérdida de la orientacidn sea un factor frecuente.

Algunas de las descripciones realizadas en este apartado, son al mejor estilo Black Mirror
(Brooker, 2011). Para los que no la conocen, se trata de una serie de television britanica y
estadounidense la cual esta basada en la incidencia del avance tecnolégico sobre nuestras vidas.
Se trata de tecnologias inexistentes en la mayoria de sus casos, pero no irrisorias ni imposibles

cuando empezamos a conocer ciertas evoluciones tecnoldgicas que ya existen.

Los ciudadanos del mundo bajo vigilancia.

Ya en este documento, cuando se mencioné a los Gobiernos como uno de los principales
enemigos de la privacidad de la informacion de los ciudadanos a la hora de usar TICs. En el afio
2013 gracias a la publicacidon de documentacidn ultra secreta de los servicios de inteligencia de
Estados Unidos por parte del informatico estadounidense Edward Snowden, quedd en evidencia
la manipulacién de dicha informacién. Este evento ha tomado tal relevancia en lo que compete
al andlisis realizado en el presente documento, y ha sido de tal gravedad, que amerita hacer una
descripcién un poco mas detallada del mismo.

Snowden es ex empleado de la CIA (Agencia Central de Inteligencia de Estados Unidos) y de la
NSA (Agencia de Seguridad Nacional de Estados Unidos), y por ese motivo tenia acceso a
informacién ultra secreta acerca de la manera en que Estados Unidos junto con otros paises
aliados, vigilaban las actividades de todos los ciudadanos del mundo. En el afio 2013 dicha
informacién fue entregada a medios de comunicacién (entre ellos al periddico inglés The
Guardian (Ball, The Guardian - Vigilancia Snowden, 2013)).

Snowden brindé detalles sobre el funcionamiento de herramientas informaticas de espionaje
del gobierno como XKeyscore y PRISM. Tal como se describe en la publicacidn del periddico
britdnico The Guardian (Ball, The Guardian - Angry Birds..., 2014) parecen increibles algunas de
las metodologias llevadas a cabo para hacerse de la informacién de los ciudadanos. Se desarrollo
software para aprovechar vulnerabilidades en aplicaciones para teléfonos (apps), tales como el
popular juego Angry Birds o Google Maps, y de esta manera tener acceso a la actividad de los
usuarios de teléfonos méviles. De esta manera se obtenian datos personales tales como edad,
sexo, ubicacidn, sitios web visitados, listas de amigos, documentos descargados de internet o

tamano de la pantalla del dispositivo, entre otros.
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A su vez, y tal como afirma El Pais (Saiz, 2013) en base a lo publicado por The Washington Post
(Gellman & Poitras, 2013) y The Guardian (Greenwald & MacAskill, 2013) a los que Snowden

revel6 toda la informacion):

“La Agencia de Seguridad Nacional (NSA) y el FBI han tenido acceso directo y de manera secreta
a los servidores de gigantes tecnolégicos como Microsoft, Google, Apple o Facebook desde los
gue han obtenido datos de sus usuarios que les permiten analizar y controlar sus movimientos
y contactos”

“El programa secreto en el que supuestamente participaban las agencias de inteligencia y nueve
importantes compafiias de Internet —Microsoft, Yahoo, Google, Facebook, PalTalk, AOL, Skype,
YouTube y Apple- fue bautizado como PRISM”.

“Los miembros del Congreso que conocian del programa estaban obligados por juramento a no
revelar nada sobre su existencia”.

PRISM permitié a la NSA recopilar el contenido de los correos electrénicos, de los archivos
enviados o de las conversaciones de chat, audios, videos y fotos.

Respecto a este particular personaje, emblema de la lucha contra el espionaje de los gobiernos,
se encuentra disponible un documental multi galardonado (Poitras, 2014), y una pelicula (Stone,
2016) mas reciente, en las cuales se explica la manera en la que se desarrollé profesionalmente
en las agencias de inteligencia de Estados Unidos, hasta tomar la decisiéon de publicar la

documentacién que termina destapando las maniobras de vigilancia.

Las TICs y la democracia. El escandalo Cambridge Analytica

Quizas en nuestro pais la situacion no haya hecho todo el ruido que merece, pero muy
recientemente hubo un gran escandalo mundial en el cual la tecnologia ha tenido un rol
protagonico. Y fue de hecho la informacidn personal de las personas, y su indebida protecciony
manipulacion la que hizo que todo estallara. Se trata del escdndalo desatado por la empresa
Cambridge Analytica mediante el uso de informacién recolectada a través de la red social
Facebook.

La compaifiia britanica de analisis Cambridge Analytica, creada en el 2013, impulsé una aplicacion
(app) a través de Facebook mediante la cual, al descargarla invitaba a los usuarios a contestar
una encuesta sobre inclinaciones politicas a cambio de entre 2 y 5 ddlares. Dicha app tenia
supuestos fines académicos, por lo cual Facebook habria dado el visto bueno, ya que no

interferia con sus politicas.
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La app fue descargada, y la encuesta respondida en el afio 2014 por mas de 270.000 usuarios de
Facebook, pero se valid de las laxas condiciones de privacidad de esta red social, para hacerse
de lainformacion de todos los contactos de esos usuarios.

Las aplicaciones de Facebook piden entre sus requisitos de privacidad, acceso a mucha
informacién. Entre ellay a modo de ejemplo, a la de todos los contactos, el contenido publicado,
mensajes, “Me gusta” que se ponen, entre mucha otra. Muchos de los contenidos son
compartidos (por ejemplo, fotos en las que se etiqueta a otros usuarios, menciones a otros
perfiles o, simplemente, la lista de contactos, cada uno con su respectivo nivel de privacidad).
Esta prdactica es comun entre las aplicaciones de Facebook. Si bien cada usuario tiene la
posibilidad de personalizar esos permisos seleccionando un mas alto nivel de restricciones a las
aplicaciones (y se recomienda al menos revisarlos), lo cierto es que para la mayoria de las
aplicaciones la cesidon de altos niveles de permiso y acceso es condicidon necesaria para la
instalacion de la misma. Ademads, los usuarios estaban haciendo uso de una app para supuestos
fines académicos, nunca comerciales ni mucho menos politicos. Razdn por la cual no tenian de
qué preocuparse.

La app permitié recolectar informacién de 87 millones de usuarios, la cual se utilizé para crear
perfiles de votantes y personalizar el contenido de los mensajes (principalmente politicos) que
se enviaria a cada uno a través de internet (fundamentalmente mediante el uso de redes
sociales) y de esta manera orientar su favoritismo en procesos electorales. Entre otras, hay
pruebas que sostienen que este procedimiento habria sido empleado en la campafiia
presidencial de Donald Trump del afio 2016, asi como también la del Brexit del Reino Unido
(Maza, 2018), (Scott, 2019).

La situacion tomd estado publico en marzo de 2018 mediante la publicacién por parte de The
New York Times (Rosenberg, Confessore, & Cadwalladr, 2018) y The Guardian (Cadwalladr &
Graham-Harrison, 2018) del testimonio de Christopher Wylie, un informatico ex empleado de
Cambridge Analytica quien explicé que se logrdé la maquinaria para manipular las decisiones de
los votantes.

Aparentemente, Facebook sabria del hecho desde 2015 y habria solicitado a Cambridge
Analytica que eliminara los datos al conocer el uso politico que se estaba haciendo de los
mismos.

En 2016, se requirieron los servicios de Cambridge Analytica para favorecer las elecciones del
candidato republicano Donald Trump, mediante el pago de 6,2 millones de délares, segin datos
de la Comision Electoral Federal. Robert Mercer, estadounidense creador de la compaiiia,

acepto el encargo, y se lo pudo ver apoyando diferentes iniciativas republicanas. Por su parte,

70



Proteccidn y privacidad de la informacidn. Andlisis de riesgo y (des)conocimiento en usuarios
de TICs de la ciudad de La Plata

Steve Bannon, idedlogo de la campafia de Trump y asesor de la Casa Blanca, (hasta agosto de
2017), también pertenecia al plantel directivo de Cambridge Analytica.

Mediante cdmaras ocultas, se pudo ver al CEO de Cambridge Analytica reconociendo practicas
para desacreditar politicos a través de internet. Entre ellas, se detalla la campanfa realizada en
contra de Hillary Clinton, opositora de Donald Trump en las elecciones presidenciales del afo
2016 que resultaron con Trump como nuevo presidente de Estados Unidos.

Luego de destaparse el escandalo, Cambridge Analytica anuncié su cierre en mayo de 2018
(Ansorena, ABC - Cierre Cambridge Analytica, 2018), (Guimon, 2018).

Luego de este acontecimiento, Zuckerberg (creador y CEO de Facebook) ha debido dar
explicaciones ante el Senado (Erice Oronoz, 2018) y en el Congreso (Ansorena, ABC - Zuckerberg
Congreso, 2018) de Estados Unidos.

Asegurd que no se tratd de una filtracidn, sino de un uso fraudulento de los datos. Es decir, no
hubo una violacidn al sistema de seguridad de la red social, sino que los usuarios eligieron
registrarse en la aplicacién, y todos los involucrados entregaron los datos con su
consentimiento.

Como consecuencia del escandalo, a fines de julio de 2019 se dio a conocer la multa que debera
pagar Facebook por la filtracidn de informacidon con Cambridge Analytica. La misma alcanza los
5.000 millones de délares “como sancién por las malas practicas en el manejo de la seguridad
de los datos de los usuarios.” (BBC - Multa Facebook, 2019), (Pozzi, 2019).

De acuerdo al portal de la BBC, Mark Zuckerberg dijo que la firma tenia “una responsabilidad de
proteger la privacidad de las personas”, y que cambiaria la forma en que se desarrollan y
funcionan sus productos.

En la plataforma SEDICI de la UNLP se encuentra disponible un documento que explica el caso
aqui descripto (Vercelli, 2018).

En julio de 2019 se estrend un documental titulado “Nada es privado” (Noujaim & Amer, 2019)
(su titulo original en inglés es “The great hack”) que describe de manera minuciosa el detalle del
escandalo de referencia, asi como también la implicancia que podria tener el mal uso de los
datos personales de los usuarios de TICs en la democracia de los paises del mundo. En el
documental se pone en tela de juicio un gran nimero de actos electorales en los cuales la
empresa Cambridge Analytica habria tenido injerencia empleando la manipulacién del
electorado a través de mensajes que ayudaran a virar las elecciones a favor de sus “clientes”.
Mas alld de la veracidad o no de los hechos (hay aqui una enorme cantidad de hipétesis e
incégnitas a resolver que obviamente escapan al andlisis que se pretende realizar en el presente

trabajo de investigacion), la intencidn de exponer este caso particular es la enorme incidencia
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que las TICs pueden llegar a tener de manera inconsciente en nuestras vidas. Y sin duda, si se
lograra descubrir que son un medio para que algo tan sagrado como los actos eleccionarios de
nuestra querida democracia sea puesta en riesgo, es el momento de como sociedad empezar a
hacernos Ilamados de atencidn, por lo menos para tener en claro que el riesgo estd, que existe.
Combatir el fendmeno de las fake news (noticias falsas) es responsabilidad de todos. A modo de
citay sin ahondar en el tema, existe innumerable cantidad de material que explica cémo a través
de las noticias falsas, se inician campafias sucias que a la vista estd como estas pueden afectar
una eleccidn, y por ende la democracia que supimos conseguir. (Querido)

La Defensoria del Pueblo de la Ciudad de Buenos Aires a través de un video subido a Facebook,
explica como detectar las noticias falsas o “fake news”. (Defensoria del Pueblo de la Ciudad de

Buenos Aires, 2019)

Gréfico 39: Escandalo Facebook - Cambridge Analytica.?

éQué puedo hacer para protegerme?

Hasta aqui se introdujo al lector en cémo la evolucién de la tecnologia introdujo nuevos riesgos,
y se dieron casos concretos de cdmo me podria ver afectado como persona, y hasta como
ciudadano. Pero nada se dijo de qué cosas estan a mi alcance para protegerme a mi mismo, y a
mi preciada informacién para que no caiga en manos malintencionadas. Lo cierto es que para

muchos de los casos vistos hasta aqui, en los que se explicé el robo de informacién de manera

! llustracién: Rodrigo Acevedo Musto, Fuente: https://www.infobae.com/america/tecno/2018/03/20/7-
datos-para-entender-el-escandalo-de-facebook-y-cambridge-analytica/
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masiva a conocidas plataformas, no hay mucho que se pueda hacer. Al momento de solicitar el
alta en las mismas, y aceptar sus condiciones de uso, nuestra informacién y la privacidad
asociada a ella estan sujetas no sélo al cumplimiento por parte de las empresas de las
condiciones que nos hacen aceptar, sino ademas, de la manera en que dichas plataformas se
protegen (y protegen la informacidn que almacenan) contra los ataques de los hackers.
Las pequeiias cosas que estadn a nuestro alcance para proteger nuestra informacién son:

- Notener la misma clave en todas las plataformas.

- Cambiar las claves con regularidad.

- Asegurar el navegador/navegacion: El navegador o browser es la principal
herramienta empleada para navegar a través de internet y sus sitios web. Debemos
asegurarnos que el mismo tenga una versiéon actualizada para minimizar la
explotacion de vulnerabilidades del mismo. A su vez, se recomienda el uso de
complementos para el bloqueo de programas maliciosos, de tracking o de publicidad
gue pudieran invadir la privacidad a la hora de usar la red.

- Mantener actualizado todos los productos de software: A medida que pasa el
tiempo, a todos los productos de software se le van encontrando “errores de
fabrica” muchos de los cuales se convierten en vulnerabilidades que podrian ser
explotadas por un atacante, y que podria a su vez realizar algun tipo de dafio sobre
nuestros activos (ya sea la instalacion de software malicioso, o bien robar nuestra
informacidn). Quizas nos preguntemos, équé informacion podria llegar a tener yo
qgue le interese a un atacante para que valga la pena el esfuerzo? La respuesta
probablemente sea: Ninguna. Pero debemos tener claro que la gran mayoria de las
veces, somos focos de ataques no porque alguien haya querido atacarnos
puntualmente a nosotros, sino porque en la enorme red existen innumerables
computadoras trabajando de manera auténoma y automadtica, buscando
incansablemente equipos vulnerables sobre los cuales puedan hacer algun dafio, o
bien, puedan sumar a su ejército de atacantes. Y obviamente, no nos gustaria que
nuestro equipo formara parte del ejército de zombis atacantes.

- Instalar productos de software antivirus y firewall. Lo que antes se podria llegar a
tomar como opcional, hoy dia es obligatorio y aun no suficiente.

- Borrar cookies al salir del browser: Como buena practica, es recomendable borrar
todas las cookies que los sitios por los que vamos navegando crean en nuestra

computadora. Las mismas son para ofrecer al usuario una “mejor experiencia de
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navegacién”. Pero a su vez, son también empleadas por los sitios para trazar nuestra
actividad en la web.

- Configurar los ajustes de seguridad y privacidad de los productos empleados a
conciencia, de manera tal minimizar la fuga de informacion personal.

- Mucha precaucidon a la hora de abrir archivos adjuntos recibidos, o instalar
programas de dudosa procedencia. Los mismos podrian incluir cédigo malicioso con
dudosas intenciones.

- Encasode ser posible, evitar la paranoia. Todo lo antes expuesto son cosas que hay
gue saber, conocer que existen, que suceden, que existe la posibilidad que me roben
la informacidn, la identidad online y estar atentos haciendo lo que esté al alcance

para evitarlo.

Obviamente las medidas de proteccién antes listadas, sélo protegen nuestra privacidad hasta
cierto punto. No hay medidas absolutas que nos protejan de todo. La mejor manera de
defenderse, es tener conocimiento acerca de cdmo podria ser atacado para obrar en

consecuencia. Y ese es en parte el aporte que este trabajo pretende.

CAPITULO IV: Marco legal

Antes de iniciar con el analisis de las regulaciones vigentes en distintos lugares del mundo, vale
la pena hacer un paréntesis para referenciar un portal que ha contribuido con mucha
informacién de la que aqui se explaya. Se trata del sitio web de la ONG Privacy International (PI)
(Privacy International). Para describir de manera clara qué es y qué hace, podemos decir que es
una ONG nacida en Inglaterra, que incluye profesionales de la computacion, académicos,
abogados, periodistas, juristas y activistas de los derechos humanos, cuyo interés comun es el
de promover la comprensién de la importancia de la privacidad y la proteccion de datos a nivel
internacional. En la pagina de esta ONG, hay un apartado en el que se publican informes sobre
analisis realizados sobre el estado de la privacidad de distintos paises del mundo. Dicho analisis
estd basado en puntos tales como:

- Marcos legales nacionales e internacionales

- Leyes de vigilancia, agencias, y su supervision

- Leyes de protecciéon de datos, mecanismos de rendicion de cuentas y ejemplos de

violaciones

- Sistemas de identidad, incluyendo tarjetas de identificacidn y registro de votantes
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- Ejemplos de sistemas de uso intensivo de datos en una variedad de areas sectoriales y

tematicas.

Los informes se basan en una serie de puntos preestablecidos, obtenidos a su vez de una serie
de cuestionarios.

Vale aclarar que el analisis realizado sobre la actualidad de cada pais en relacion a la privacidad,
no esta acotada a lo que es la privacidad en el uso de TICs, sino que contempla todos los factores
gue pudieran poner en riesgo la privacidad de las personas, ademas de aquellas del mundo

tecnoldgico?.

Europa

En la Unién Europea (UE), una nueva directiva entro en vigencia el dia 24 de mayo de 2016, y es
de cumplimiento obligatorio a partir del 25 de mayo de 2018 (Reglamento UE 2016/679) (Ley
UE 2016/679 - RGPD, 2016). La misma es conocida como GDPR (General Data Protection
Regulation) o RGPD en castellano (Reglamento General de Proteccion de Datos). Se trata de la
primera norma relacionada a la tematica, que aplica para todos los paises de la UE, ya que hasta
el momento cada pais tenia sus propias reglamentaciones de manera aislada.

Las modificaciones claves de esta nueva legislacion respecto a su antecesora de acuerdo al
analisis llevado a cabo por el portal no oficial de la nueva reglamentacién (GDPR Key Changes):

- Incrementa el alcance territorial: La misma aplica para las empresas que manipulen
informacién relacionada a ciudadanos de la UE, independientemente del lugar de origen
o de bandera de las empresas. Este tema era tratado de manera ambigua por las leyes
predecesoras.

- Consentimiento: el procedimiento a través del cual los usuarios brindan su
consentimiento de términos y condiciones de uso, ha sido fortificado en favor de los
usuarios. Las empresas, ya no podran usar formularios interminables e inentendibles
llenos de términos legales. Por el contrario, el consentimiento debera realizarse a través
de un formulario de fécil lectura y entendible por cualquier ciudadano sin conocimientos
avanzados de derecho, es decir, en lenguaje plano y claro.

- Penalidades: Las empresas alcanzadas por la nueva legislacion, podrdn ser sancionados
en caso de incumplimiento, con multas de hasta €20 millones, o de hasta el 4% de su

facturacion mundial anual (lo que sea mayor). Para empresas de la envergadura de

2 Informes de Privacy International por pais https://privacyinternational.org/type-resource/state-privacy
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Facebook o Google estariamos hablando de sumas multi millonarias. Por ejemplo, para

el caso de Google, y teniendo en cuenta las ganancias informadas para el afio 2018

segln Grafico 29, la penalidad ascenderia a cerca de 5.450 millones de délares.
- Derechos:

o Derecho de acceso: Las empresas que gestionan datos sobre las personas, tienen la
obligacion de informar qué tipo de uso se les dara a dichos datos, cada vez que se
desee hacer un nuevo uso, y obtener asi consentimiento individual.

o Notificacidon ante eventos de seguridad: En caso que la empresa sufriera un
incidente de seguridad que pudiera poner en riesgo la informacién de los usuarios,
estos tienen derecho de ser notificados dentro de las 72hs de ocurrido el incidente.
Con esto se evitan ocultamientos de incidentes de gran magnitud por parte de las
empresas, tal fue el caso de Yahoo del afio 2013 (tal como se explicara en el apartado
“Robo de informacién a Yahoo” dentro de la seccion “Hechos que vale la pena
conocer” en el CAPITULO Ill de este documento).

o Derecho al olvido: el usuario tiene derecho a solicitar que sus datos sean eliminados
cuando por ejemplo, quita su consentimiento sobre el almacenamiento de los
mismos, o los mismos fueran tomados de manera ilicita, o los mismos ya no fueran
necesarios para la finalidad con los que fueron recogidos.

o Portabilidad de datos: Los usuarios tienen derecho de solicitar a las empresas, una
copia de la totalidad de la informacidn que estas poseen sobre él. Dicha informacidn
deberd a su vez, ser suministrada en un formato portable que permita que dichos

datos puedan ser importados en otras plataformas.

A través de esta nueva legislacién, los ciudadanos de la UE tendran nuevas herramientas para
proteger la privacidad de sus datos en linea. La misma tiene como pilares que las empresas
deben informar a los usuarios qué datos estan utilizando, cdmo los estan tratando, para qué y
quién es la persona responsable de los mismos bajo pena de grandes multas en caso de

incumplimiento.

Estados Unidos

El tema normativo en Estados Unidos es complejo, dado que cada estado tiene sus propias

regulaciones. Esto termina en niveles de seguridad o exigencias diferentes para las empresas,
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dependiendo de dénde operen desde el punto de vista de la proteccién de datos y la privacidad,
gue es lo que atafie en el presente documento.

Pero en lo que respecta a normativa general, el tema de la privacidad de la informacién es muy
distinto a la Unién Europea. La Ley de la Privacidad data de 1974 y fue consecuencia del
Watergate en un momento en el que la privacidad era un atributo muy importante para el
pueblo estadounidense. Sin embargo, acontecimientos tales como el atentado a las Torres
Gemelas, permitieron al gobierno subordinar muchos derechos civiles a la seguridad de la
Nacidny a la lucha contra el terrorismo. Asi es como apenas dias después del atentado, el 26 de
octubre de 2001 se aprobd el USA Patriot Act (Ley Patridtica de USA), pero que no es mas que
el acrénimo de “Uniting and Strengthening America by Providing Appropriate Tools Required to
Intercept and Obstruct Terrorism Act”, es decir “Ley para unir y fortalecer América (Estados
Unidos), proveyendo las herramientas apropiadas para impedir y obstaculizar el terrorismo” la
cual funcioné como una especie de enmienda constitucional. La misma permitia la vigilancia de
la totalidad de las comunicaciones (internet, telefonicas, y hasta la correspondencia).
Mediante la misma, se ampliaron las capacidades de control del Estado, dotando de mayores
poderes de vigilancia las agencias de seguridad estadounidenses. Asimismo, la ley también
promulgd nuevos delitos y endurecio las penas por delitos de terrorismo. La Ley Patridtica ha
sido duramente criticada por diversos organismos y organizaciones de derechos humanos,
debido a la restriccion de libertades y garantias constitucionales que ha supuesto para los

ciudadanos, tanto estadounidenses como extranjeros.

En el 2015, aprobo la ley denominada Ley de Libertad (Freedom Act), que puso fin a la
recopilacién de informacidn a gran escala por parte de la Agencia de Seguridad Nacional (NSA)
descubierto por Edward Snowden. Pero la ley continudé permitiendo que las agencias de
inteligencia obtengan metadatos almacenados por operadores de telecomunicaciones, al
realizar solicitudes caso por caso.

En marzo de 2017, la gestidn de Donald Trump aprueba otra medida que genera mucho revuelo
entre los usuarios, y los organismos protectores de la privacidad de los internautas en favor de
los ISPs. Lo que se hizo es revocar una ley promulgada por su antecesor Barack Obama a través
de la cual impedia a los Proveedores de internet comercializar sin previo aviso la informacién
recolectada de los clientes.

Empresas como Google y Facebook cuentan con informacién de los internautas como la
descripta, y de hecho también la comercializan con los anunciantes (tema de discusién vy

debate). Estados Unidos, en lugar de acotar los derechos de los monstruos recolectores, iguald
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las condiciones colocando a los ISPs en igualdad de condiciones favoreciendo una “competencia
mas equilibrada”. El tema se trata con algo mas de detalle en el apartado “Proveedores de
Servicio de Internet (ISPs)” dentro de la seccién “Qué proteger y de quién” en el CAPITULO Il de

este documento.

Un caso que golped duro a Estados Unidos, y que dejé al descubierto la manipulacién de la
informacién de los internautas en pos de, en este caso beneficios politicos, ha sido sin lugar a
dudas el de Cambridge Analytica, empresa que se hizo con informacion de mas de 87 millones
usuarios de Facebook para emplearla con fines politicos, evento que tomara conocimiento
publico en el 2018. (Dada la relevancia del caso, el mismo ha merecido un apartado titulado “Las
TICs, y la democracia. El escandalo Cambridge Analytica” en la seccidon “Hechos que vale la pena

conocer” en el CAPITULO Ill del presente documento).

En marzo de 2018, se adopta la Cloud Act (Ley de la Nube) pero que es el acrénimo de
“Clarifying Lawful Overseas Use of Data Act”, o sea “Ley para Aclarar el Uso de Datos en el
Extranjero” la cual legaliza la incautacion de datos almacenados en servidores ubicados tanto
dentro, como fuera de los Estados Unidos. Las principales empresas prestatarias de servicio tipo
“nube” de Estados Unidos como sus subsidiarias no tienen mds remedio que cumplir, al igual
gue las compaiiias internacionales que operan en territorio estadounidense.

Tal como lo explica el articulo de El Pais (Gavetti, 2018), la ley amenaza la privacidad de los
ciudadanos y las empresas europeas (yo agregaria a los de todo el mundo). A su vez, afirma que
“La nueva ley permite a los Estados Unidos acceder a datos de empresas y usuarios que estén
situados en la Unién Europea, vulnerando las garantias del RGPD”.

En el articulo se explica la ley con un ejemplo sucedido en la vida real:

“En 2013, el departamento de Justicia pidié a Microsoft la entrega de los correos electrénicos
de una cuenta presuntamente relacionada con el trafico de drogas en Estados Unidos. La
compafiia rechazo esta pretensidn porque los datos estaban alojados en servidores situados en
Irlanda. Por lo tanto, la solicitud debia tramitarse a través de las autoridades irlandesas, que
son las que tienen jurisdiccién sobre los datos personales en su pais. En 2016, un tribunal de
apelaciones dio la razén a Microsoft. Sin embargo, tras la aprobacién de la Cloud Act, ante un
caso similar Microsoft se veria obligada a suministrar esa informacién”

“... una agencia gubernamental podria solicitar a una compaiiia tecnoldgica, como Google o
Facebook, el acceso a correos electrénicos o archivos de una empresa europea alojados fuera

de Estados Unidos para comprobar, por ejemplo, si tiene relaciones comerciales con Irdn o
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participa en alguna licitacidn en la que concurran empresas estadounidenses. Puede sonar
paranoico, pero no olvidemos que entre 2008 y 2009 la Agencia de Seguridad Nacional de
Estados Unidos pidio a los servicios de inteligencia alemanes 40.000 datos sobre empresas
europeas que no tenian nada que ver con el terrorismo, segin denuncié la comision
parlamentaria organizada en Alemania a raiz de las revelaciones del ex-analista Edward

Snowden.”

En general, las leyes estadounidenses, representan un riesgo para los datos y la vida privada de
los consumidores.

Luego de la aprobacidn por parte de la UE del RGPD, varios estados han realizado modificaciones
para adoptar medidas de similares caracteristicas a las implementadas en la nueva regulacion
europea, con la intencién de darle mas transparencia y control a los usuarios. El portal Data
Protection Report ofrece un reporte de los Estados pertenecientes a Estados Unidos, que
durante el 2018 han modificado sus regulaciones correspondientes a proteccion de datos
(Serrato, Cwalina, Rudawski, Coughlin, & Fardelmann, 2018).

Como mencidn especial, se puede hacer al Estado de California. El cual, luego de la aprobacion
del RGPD en la UE, aprobd una norma inaudita para Estados Unidos denominada California
Consumer Privacy Act (CCPA) a través de la cual se intenta proteger la informacién de manera

similar a RGPD europeo. (https://www.caprivacy.org/)

Segun CNN en Espafiol sobre la ley de California, (Heather, 2018):

“La ley, que entra en vigor en 2020, ofrece a los consumidores un amplio control sobre sus
datos personales. Les otorga el derecho de saber qué informacidn recopilan compafiias como
Facebook y Google, por qué lo hacen y con quién la comparten. Los consumidores tendran la

opcién de prohibir a las compafiias tecnoldgicas que vendan sus datos, y los menores de 16

afnos podran optar entre permitir o no recolectar su informacién.”

Latinoamérica

Antes de la entrada en vigencia del RGPD en la Unién Europea en el 2018, varios paises
latinoamericanos ya tenian algunas politicas orientadas a proteger los datos personales. La
aprobacién de la nueva legislacion europea, desencadend en la necesidad de rever los
estandares vigentes en casi todos los paises de Latinoamérica. No sdélo para cubrir realidades

insatisfechas por normativas que no acompafaron la evolucidn tecnolégica, sino ademas para
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poder dar cumplimiento con los nuevos requisitos establecidos por el viejo continente, muchos

de ellos necesarios para dar cumplimiento a estandares obligatorios para el comercio.

Brasil

Aunque parezca extrafo, Brasil era uno de los paises que carecia de reglamentaciones para la
regular la proteccién de los datos. Mantuvo en su lugar varias leyes con disposiciones algo
generales sobre |la tematica de la proteccion de los ciudadanos, y sus datos personales:

- El “Cédigo de Proteccion al Consumidor” |le daba al consumidor ciertos derechos que le
permitian acceder y en caso de asi requerirlo, corregir sus datos.

- El “Marco Legal de Internet” (Ley 12965/14 (Brasil - Ley 12965, 2014)), aprobado en abril
de 2014 regulaba aspectos tales como el tratamiento de datos personales. Entre otras
cosas, lanorma obligaba a las empresas extranjeras a obedecer las leyes de la legislacién
local, incluso en los casos en los que no estén instaladas en el pais. También obligaba a
los ISPs a respetar la inviolabilidad de las comunicaciones de los usuarios, prohibiendo
ademas a suministrar a terceros informacién de los internautas. La sancion de esta
norma, era prioritaria para el gobierno brasilero (en ese entonces en manos de Dilma
Rousseff) luego del escandalo destapado por Edward Snowden, quien a su vez afirmara
gue la Agencia Nacional de Seguridad de los Estados Unidos (NSA) habria espiado
correos electrénicos de la presidente, como asi también habria realizado escuchas
telefénicas suyas (ver apartado “Los ciudadanos del mundo bajo vigilancia” incluido en
la seccién “Hechos que vale la pena conocer” en el CAPITULO Il de este documento).

- El “Cédigo Penal”, con su reforma realizada mediante la Ley No. 12737/12 (Brasil - Ley
12737/12, 2012), conocida también como “ley de delitos informaticos”, cubria también

algunos aspectos relacionados con la privacidad de las personas.

Esta dispersién de disposiciones y normativas, llega a su fin a partir de la aprobacidén por parte
del Senado brasilero de la “Ley General de Proteccidon de Datos de Brasil” en el mes de julio de
2018 (Ley 13.709/18) (Brasil - Ley 13709/18, 2018) que se convierte en la primera legislacion
especifica sobre el tema en el vecino pais. El texto de esta ley, sigue la tendencia de la Unién
Europea con el fin de fortalecer la proteccidn de los datos de los usuarios, garantizando una
serie de derechos a los titulares de dichos datos, imponiendo a su vez de varias obligaciones
para las empresas recolectoras de informacién.

La ley entraria en vigencia en el afio 2020, de manera tal de darle el tiempo suficiente a las

empresas de adecuar los procesos necesarios.
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La Ley “General de Proteccion de Datos de Brasil”, y en concordancia con la Ley vigente de la
Unién Europea (RGPD):

- Crea una autoridad nacional de proteccidn de datos.

- Aplica tanto al ambito publico, como al privado.

- Incorpora el alcance extraterritorial. Lo cual implica que el alcance es para empresas que
obtienen datos personales de ciudadanos brasileros, independientemente de la
nacionalidad de la empresa, o la ubicacidn de sus servidores.

- Obliga a empresas y organismos gubernamentales que traten datos personales a
nombrar un oficial de proteccidn de datos.

- Prevé laimposicidn de severas multas en caso de incumplimiento.

Uruguay

Tal como se describe en el sitio oficial de la Republica Oriental del Uruguay bajo el titulo de
“Cambios recientes a legislacion sobre Proteccion de Datos Personales en Uruguay” (Uruguay -
Nueva legislacion de datos personales, 2019):

“En enero de 2019 entrd en vigencia la nueva Ley de Rendicidn de Cuentas, que incorpora
importantes modificaciones a la legislacién nacional sobre Proteccidn de Datos Personales con
el fin ofrecer mayores garantias a los uruguayos. Se trata de la Ley de Rendicién de Cuentas
(Ley 19.670) (Uruguay - Ley 19670, 2018) promulgada en el mes de octubre de 2018, y vigente
desde enero de 2019.”

Hasta ese entonces, la proteccion de datos personales en el vecino pais se regulaba a través de

la Ley 18.331 (Ley de Proteccion de Datos Personales (Uruguay - Ley 18331, 2008)).
Los cambios tienen como objetivo alinear la legislacidn nacional con los nuevos desarrollos en
la materia, ofreciendo asi mayores garantias a las personas para la proteccién de sus datos
personales:

- Ampliacién del ambito de aplicacion de la Ley de Proteccion de Datos Personales.

- Nuevas obligaciones para responsables y encargados de bases de datos.

|ll

- Modificaciones al “principio de responsabilidad”.

- Creacién de la figura del “delegado de proteccién de datos”.

Todo lo anteriormente mencionado, en linea con las nuevas reglamentaciones RGPD de |la Unidn

Europea.
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Chile

En el pais trasandino, la proteccién de datos personales se encuentra regida por la Ley N2 19.628
(Chile - Ley 19628, 1999), Ley pionera en el tratamiento de |la tematica para Sudamérica.
Su intencion fue la de reglamentar sobre el tratamiento de datos personales de los ciudadanos
por parte de terceros. La misma establece que en todos los casos, los titulares de los datos,
deben ser informados acerca de los fines de dicho tratamiento, siendo a su vez, obligatorio su
consentimiento. Pero no se establecen mecanismos para corroborar el cumplimiento de las
obligaciones legales.
Al igual que lo ocurrido con Brasil, y a partir de la legislacion aprobada por la Unién Europea,
Chile se encuentra en tratamiento de un proyecto de ley que se adapte mads a la actualidad, y se
acerque mas a lo dispuesto por la nueva RGPD. Dicho proyecto de ley estipula entre otras cosas:

- Regulala proteccién y el tratamiento de datos personales.

- Crea un consejo de proteccion de datos para hacer cumplir la ley e imponer severas

multas en caso de incumplimiento.

- Incluye datos biométricos en la definicidn de datos sensibles.
La evolucidn del proyecto de ley puede seguirse a través de los boletines 11144-07 (Chile -
Boletin proyecto de Ley 11144-07, 2018) y 11092-07 (Chile - Boletin Proyecto de Ley 11092-07,
2018).
Vale destacar que como se mencionara ya, Chile es un pais pionero en lo que refiere a legislacion
sobre temas relacionados a la proteccion de datos personales. En tal sentido, con fecha el 16 de
juniode 2018y através delaLey 21.096 (Chile - Ley 21.096, 2018), Chile llevé a cabo una reforma

constitucional a través de la cual consagra el Derecho a la Proteccidn de los Datos Personales.

Colombia

Colombia posee una diversidad de leyes, decretos ademas de disposiciones que refieren a la
tematica de proteccién de datos personales. Las mas importantes son la Ley N2 1.581 (Colombia
- Ley 1.581, 2012) del 2012 y la Ley N2 1.266 del 2008 (Colombia - Ley 1.266, 2018).

Un proyecto de ley del afio 2015 tenia como objetivo ampliar el alcance de la Ley 1.581 con el
fin de cubrir aspectos relacionados a la recopilacidn y el procesamiento de datos personales. A
pesar de que el proyecto de ley fue retirado por su patrocinador en junio de 2016, luego volvio
a presentarse nuevamente como proyecto de Ley en 2017 (Colombia - Proyecto de Ley 089,

2017) estando a la fecha pendiente su debate.
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La nueva regulacién RGPD, incorpora un gran numero de conceptos basados en la innovacién
de la tecnologia, asi como también diversas obligaciones y derechos que no se encuentran
contemplados en las leyes colombianas vigentes. Es decir, que se reconoce la necesidad de
actualizar la legislacion. Esto puede desprenderse del documento “Rendicién de cuentas de
Google y otros negocios en Colombia: la proteccién de datos personales en la era digital”
(Newman Pont & Angel Arango, 2019) elaborado por Dejusticia, que tal como se puede leer de
su portal:

“es un centro de estudios juridicos y sociales localizado en Bogotd, Colombia dedicado al
fortalecimiento del Estado de Derecho y a la promocidn de los derechos humanos en Colombia
y en el Sur Global. Promovemos el cambio social a través de estudios rigurosos y sélidas
propuestas de politicas publicas, y adelantamos campafias de incidencia en foros de alto
impacto. También llevamos a cabo litigios estratégicos y disefiamos e impartimos programas
educativos y de formacién.” (Colombia - Portal Dejusticia, 2019).

Algunas de las obligaciones incluidas en el RGPD, que no se encuentran reguladas por el derecho
colombiano, son entre otras el derecho al olvido, la elaboracién de perfiles y la designacién de

delegados de proteccion de datos.

México

La proteccién de la privacidad en México esta consagrada en el articulo 6 de su Constitucién. A

su vez México cuenta con varias leyes para el tratamiento de la tematica:
“Ley Federal de Proteccién de Datos Personales en Posesién de los Particulares” (México
- Ley LFPDPPP, 2010): Ley que entrd en vigencia en el mes de julio de 2010. La misma
incluye aspectos tales como la obtencién, uso, transferencia y almacenamiento de
dichos datos. Las leyes actuales otorgan derechos de acceso, rectificacion, cancelacién
u oposicidn al tratamiento de datos personales a los titulares de los datos.

- “Ley General de Proteccién de Datos Personales en Posesidon de Sujetos Obligados”
(México - Ley LGPDPPSO, 2017): En vigencia desde enero de 2017. Establece las bases,
los principios y los procedimientos necesarios para garantizar el derecho de las personas
fisicas a la proteccidn de este tipo de datos.

México tiene una estrecha relacion comercial con paises de la Unién Europea. Teniendo en
cuenta este contexto, si bien a la fecha aun no se han llevado a cabo modificaciones en la

legislacién para acompaniar las diferencias que persisten entre esta Ultimay la RGPD, se esperan
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en el corto plazo reformas importantes a la ley de privacidad actual para alinear la legislacion

mexicana con el RGPD.

Peru

Pert cuenta desde el afio 2011 con una regulacion especifica para el tratamiento de la
proteccién de datos personales a través de la Ley 29.733 (Peru - Ley 29.733, 2011). A través de
lamisma, se regulan los derechos de los titulares de los datos, asi como también el cumplimiento
de obligaciones de las entidades que incurren en tratamiento de dichos datos.

La Ley fue reformada en el mes de septiembre de 2017 en donde se le incorpord una nueva
clasificaciéon de infracciones, asi como también disposiciones relevantes relacionadas con la
transferencia de datos como ser:

- El responsable del tratamiento debera notificar cualquier transferencia de datos que
resulte de una fusion y/o adquisicion de una empresa y de registrar las transferencias
internacionales de datos en un registro nacional peruano.

- Nuevas excepciones para obtener el consentimiento para el tratamiento de datos
personales, principalmente para prevenir el lavado de dinero y el financiamiento del
terrorismo.

Tal como se menciond con anterioridad, y dada la relevancia de mantener un vinculo estrecho
con los paises de la Unidn Europea desde el punto de vista de los mercados y de la industria, los
paises de América Latina tienen un verdadero desafio en frente. El desafio es reformar las
legislaciones existentes en relacién a la proteccién de datos personales, para poder dar
cumplimiento con las nuevas reglamentaciones europeas, ademds de obtener un
reconocimiento internacional en la materia. Todo esto se vera potenciado ademas, por el

incipiente acuerdo entre el Mercosur y la Unién Europea.

Argentina

Nuestro pais se encuentra en un estadio de madurez avanzado en lo que refiere a legislacién en
temas de proteccion de datos personales. EIl mismo se encuentra regulado en la propia
Constitucion Nacional, incorporado en la reforma del afio 1994 en el tercer parrafo del articulo
43:

“Toda persona podra interponer esta accidn para tomar conocimiento de los datos a ella
referidos y de su finalidad, que consten en registros o bancos de datos publicos, o los privados

destinados a proveer informes, y en caso de falsedad o discriminacién, para exigir la supresion,
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rectificaciéon, confidencialidad o actualizacién de aquéllos. No podrd afectarse el secreto de las
fuentes de informacién periodistica.” (Argentina - Constitucién Nacional, 1994)

Luego, en octubre del afio 2000 se sancioné la Ley nimero 25.326 (Argentina - Ley 25.326, 2000)

titulada “Ley de Proteccién de los datos Personales” a través de la cual se regularon “Principios

generales relativos a la proteccién de datos. Derechos de los titulares de datos. Usuarios y

responsables de archivos, registros y bancos de datos. Control. Sanciones. Accion de proteccion

de los datos personales”. Tal como se describe en la misma.

éDe qué nos protege la vigente Ley?

La Ley 25.326 estipula que nuestros datos personales sélo pueden ser utilizados si previamente

hemos dado consentimiento de ello. De hecho, en su articulo 2 estipula los casos excepcionales

en los que nuestros datos podran ser empleados, sin necesidad de nuestro consentimiento:

“No serd necesario el consentimiento cuando:

a) Los datos se obtengan de fuentes de acceso publico irrestricto” (Por ejemplo: boletines
oficiales, guia telefénica)

b) “Se recaben para el ejercicio de funciones propias de los poderes del Estado o en virtud de
una obligacién legal;” (Por ejemplo: Policia, AFIP, ANSeS, Agencias de Recaudacion)

c) “Se trate de listados cuyos datos se limiten a nombre, documento nacional de identidad,
identificacion tributaria o previsional, ocupacion, fecha de nacimiento y domicilio;” (Por
ejemplo: Padrén electoral)

d) “Deriven de una relaciéon contractual, cientifica o profesional del titular de los datos, y
resulten necesarios para su desarrollo o cumplimiento;” (Por ejemplo: Contrato laboral,

informacién en la relacion médico/paciente)

éCuales son nuestros derechos a la hora de usar internet?

Son los detallados en la Ley de referencia. Pero el pasar de los afos, y el avance tecnoldgico han
hecho que la misma posea muchas falencias que dificultan su ejercicio. Algunas de ellas son:

- Laidentificacion del origen del sitio web/portal/aplicacion que hace la manipulacion de
nuestros datos personales (obtenidos ya sea a través de una entrega consciente nuestra,
o por algun otro medio del cual no fuimos conscientes).

- La identificacion de un titular o responsable del sitio/portal/aplicacion que manipula
nuestros datos. Esta no es una informaciéon que se encuentre facilmente accesible o
reconocible en muchos casos.

- Las diferentes legislaciones (en caso que existiera alguna) en los distintos paises que

pudieran estar involucrados en un litigio o demanda. Las legislaciones suelen ser
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ambiguas, y en muchos casos no es claro para sitios cuyos servidores se encuentran en
un pais, la empresa tiene como origen un pais distinto, y para complicarla ain mas,
nosotros que somos los duefos de la informacidn, estamos en Argentina.

- Porotrolado, casila totalidad de los sitios/portales/aplicaciones que hacen uso de datos
personales de sus usuarios, “obligan” con anterioridad la aceptacion explicita por parte
de los usuarios de las denominadas “Politicas de privacidad”, de las cuales ya se
menciond algo en el presente documento. Estas politicas en muchos casos (sino en su
totalidad) citan parrafos de dificil interpretacién, en idiomas distintos al nativo del
usuario, que establecen jurisdicciones extranjeras para ejercer escasos derechos
otorgados por los términos aceptados (esto es uno de los cambios introducidos por la

RGPD en la Unién Europea).

Pero Argentina ha avanzado en cuanto a la legislacidn. A partir del RGPD, y tal como quedara en
evidencia en el andlisis de los marcos regulatorios de los paises de Latinoamérica, no son pocos
los cambios que se han desatados a partir de dicha ley. Y por suerte, Argentina no es la
excepcion. La ley vigente en nuestro pais es del afio 2000, y su implementacién suele ser
compleja y ambigua en algunos casos. Ademds, no hay que olvidar que tiene por finalidad
legislar en temas relacionados con la tecnologia, en donde los afios introducen avances vy
novedades que dejan obsoleta cualquier marco que no acompafie dicha evolucién.

Hoy dia, nuestro pais cuenta con un proyecto de Ley para reemplazar la ley vigente, por una
nueva dotada de todas las bondades de la directiva ya vigente en la Unién Europea de la cual
tanto se ha hablado a lo largo de este documento, como asi también del andlisis de las distintas
normativas vigentes en Latinoamérica.

El documento a través del cual se eleva el Proyecto de Ley al Congreso de la Nacién (Proyecto
de Ley: LEY DE PROTECCION DE DATOS PERSONALES., 2018) , posee un mensaje justamente
dirigido al Congreso, a través del cual se explican las novedades introducidas por el nuevo
Proyecto de Ley, y la justificacién de la necesidad de contar con una nueva Ley. De dicho
mensaje, se destaca lo siguiente:

“..la REPUBLICA ARGENTINA desde el afio 2003 es considerada por la UNION EUROPEA como
un pais con legislaciéon adecuada para la proteccién de los datos personales (Comisién de las
Comunidades Europeas - Decisidon de la Comision C (2003)1731 de fecha 30 de junio de 2003
con arreglo a la Directiva95/46/CE del Parlamento Europeo y del Consejo sobre la adecuacion
de la proteccion de los datos personales en Argentina). Sin perjuicio de esto, se advierte que

esta situacion puede cambiar con la adopcidn del Reglamento (UE) 2016/679 (RGPD), motivo
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por el cual se propone la presente reforma con la finalidad de mantener los estdndares

internacionales a los que nuestra legislacién supo adaptarse, lo cual traerd consigo nuevas

posibilidades de innovacién e inversion en nuestro pais”

Tal como se describe en el documento antes citado, el proyecto de Ley, tuvo en cuenta las

reglamentaciones del RGPD, asi como también:

Convenio del Consejo de Europa para la proteccion de las personas con respecto al
tratamiento automatizado de datos de caracter personal (Convenio 108)

Convenio sobre la Ciberdelincuencia (Convencién de Budapest)

Ley Federal de Proteccién de Datos Personales en Posesién de los Particulares de los
ESTADOS UNIDOS MEXICANOS y su respectiva reglamentacion.

Ley de Proteccién de Datos Personales N2 29.733 de la REPUBLICA DEL PERU y su
respectiva reglamentacion.

Ley Estatutaria 1581 de 2012 de la REPUBLICA DE COLOMBIA y su respectiva
reglamentacion.

Ley de Proteccién de Informacién Personal y de Documentos Electrénicos de CANADA
(Personal Information Protection and Electronic Documents Act - PIPEDA) (Canada - Ley
PIPEDA, 2000).

Estandares de Proteccion de Datos Personales para los Estados Iberoamericanos
(Estandares RIPDD, 2017) (Red Iberoamericana de Proteccién de Datos) y el Informe del
Comité Juridico Interamericano sobre Privacidad y Proteccién de Datos Personales

(Informe Comité Juridico Interamericano, 2015).

Los detalles mds relevantes sobre el Proyecto de Ley de Argentina antes citado, puede obtenerse

en el ANEXO IV titulado “Proyecto de Ley de proteccién de datos personales. Argentina” del

presente documento.
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Lo hasta aqui analizado, se resume en el siguiente cuadro:

Pais/Region

Situacion Legal

Europa

Nueva legislacién en vigencia desde mayo de 2018 que incluye a todos
los paises miembros de la Unién Europea, enfocada en los usuarios, y

en la proteccién de sus datos personales (RGPD).

Estados Unidos

Cada Estado cuenta con sus propias regulaciones.

La histdrica “lucha contra el terrorismo” ha subordinado los derechos

de los ciudadanos.

Varios ejemplos de recoleccion indiscriminada de informacién de la

ciudadania (no sélo de Estados Unidos, sino de todo el mundo).

Algunos Estados avanzaron en leyes de caracteristicas similares a la

nueva legislacidon europea (RGPD).

Brasil

En 2018 se promulga la “Ley General de Proteccion de Datos de Brasil”
la cual entra en vigencia a partir del afio 2020, y estd basada en la

nueva legislacién europea (RGPD).

Uruguay

En el afo 2019, entrd en vigencia su nueva legislacidon sobre Proteccion
de Datos Personales, la cual esta en linea con la nueva legislacién

europea (RGPD).

Chile - Pionero de Latinoamérica en el tratamiento de los datos personales
de sus ciudadanos.
L - Enla actualidad cuenta con un proyecto de Ley para adaptar su
legislacién a la nueva legislacion Europea (RGPD).
- Posee una diversidad de leyes, decretos ademas de disposiciones que
Colombia refieren a la tematica de proteccién de datos personales (algunas con

mas de diez afios).
- Cuenta con un proyecto de Ley del afio 2017 para adecuar su
legislacién, el cual ahora deberia incorporar las bondades de la nueva

legislacién europea (RGPD).

México

- Cuenta con legislacidn de la temdtica en vigencia desde el afio 2017.
- Se espera a corto plazo introducir modificaciones en la misma para

acompaniar la nueva legislacién Europea (RGPD).
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Perti - Cuenta con legislacion de la temdtica en vigencia desde el afio 2017.
- Aligual que el caso de México, se espera a corto plazo introducir

Fi modificaciones en la misma para acompafiar la nueva legislacién

A

europea (RGPD).

- Aspectos de la proteccién de datos personales, se encuentran
incluidos en nuestra Constitucién del afio 1994.

Argentina - Nuestra “Ley de Proteccion de los datos Personales” vigente es del

afio 2000, por lo cual no refleja inmensidad de aspectos relacionados

con la evolucidn de la tecnologia.

- Existe un Proyecto de Ley para ser debatido en el Congreso desde
septiembre de 2018, el cual se basa en las legislaciones de varios

paises, incluyendo el RGPD de la Unién Europea.

Si bien aun resta mucho por avanzar en cuestiones legales en pos de la proteccién de los datos
de los ciudadanos, la entrada en vigencia del RGPD en la Unién Europea, ha sido un gran
disparador en todo el mundo. En parte por el interés de poder seguir siendo aliado comercial
del conglomerado de paises europeos. Esto puede verse claramente en los paises de
Latinoamérica analizados, en los que la legislacién europea hizo a casi todos los paises a tomar
cartas en el asunto. Se trata de una tendencia mundial, de la que ni Argentina en particular, ni
Latinoamérica deben estar exentas

El caso de Estados Unidos es un caso particular, en el que la autarquia de cada Estado, sumado
al trasfondo de la famosa lucha antiterrorista, y a la actual gestion de un presidente que
justamente no es de los que se preocupa por los derechos civiles y ciudadanos, se combinan
para formar un combo de libertades parciales. Este panorama ya estd presentando no pocas
confrontaciones legales entre la Unidn Europea y Estados Unidos.

Hay mucho por debatir, y generar conciencia en la ciudadania, es el primer paso que
necesitamos dar para darnos cuenta que nuestra legislacién atrasa, y que ni la evolucién
tecnolégica, ni los grandes “consumidores de datos personales” de usuarios de TICs, esperan.
Todo lo contrario, se nutren de los vacios legales, de los grises para operar con absoluta

impunidad, y hasta en ocasiones, amparados por la ley.
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Lo interesante de todo esto, es que la historia se esta escribiendo en este momento. La nueva
legislacién europea entré en vigencia en mayo de 2018, y de a poco se empiezan a suceder las

primeras sanciones “millonarias” a empresas por infringirla.

Censura digital en el mundo

Asi como vemos que en general, el mundo estd avanzando en el marco legal en pos de las
libertades de los usuarios de internet, aun son muchos los paises del mundo que, por el
contrario, censuran el libre acceso a mucho del contenido disponible en linea. En este parrafo
se hace un analisis de varios paises que hoy, en el siglo XXI cuentan con politicas de
desinformacioén de los ciudadanos basadas en la censura de internet:

Los argumentos/excusas pueden estar dadas por cualquier tipo de motivo como ser de indole
religiosos, politicos, morales o legales. Algunos de los paises que cuentan con restricciones para
acceder a los contenidos en la web tal como se detalla en articulo publicado en el portal “The
Windows Club” (Gupta, 2019) son:

- Corea del Norte: Sélo tienen acceso a menos de 30 sitios web disponibles desde el
interior del pais. No es de extraiar, su censura esta clasificada como una de las mas
extremas del mundo. El gobierno prohibié oficialmente Facebook, YouTube y Twitter en
2016 como una medida para subrayar su preocupacién por la difusion de informacidn
en linea. La mayor parte del uso de Internet en el pais esta restringido al personal militar
y al gobierno. Un nimero muy limitado de ciudadanos del pais tiene acceso a Internet y
puede ver solo la intranet autorizada por el gobierno.

- Irdn: Varias redes sociales como productos de software que permiten cifrar las
conversaciones por Internet fueron bloquedas. A partir de 2013, casi el 50 por ciento de
los 500 sitios web visitados mas importantes del mundo fueron bloqueados, incluidos
YouTube, Facebook, Twitter. En 2009, Irdn se convirtid en el principal carcelero de
periodistas del mundo y desde entonces se encuentra entre los peores carceleros de la
prensa del mundo.

- Vietnam: el gobierno comunista vietnamita bloquea aquellos sitios web que sean
criticos con sus politicas. Redes sociales como Facebook fueron bloquedas en varias
oportunidades, por ejemplo en el 2016 durante una visita del entonces presidente
Barack Obama al pais para evitar la organizacidn de protestas organizadas a través de la

plataforma.

90



Proteccidn y privacidad de la informacidn. Andlisis de riesgo y (des)conocimiento en usuarios
de TICs de la ciudad de La Plata

- China: La censura de Internet y en especial de las redes sociales en China es una de las
mas fuertes del mundo. Esto se debe a la gran variedad de regulaciones legales y
administrativas. Si bien el acceso a Internet es amplio y estd presente una activa
industria de redes sociales, el pais bloquea las direcciones IP, filtra las busquedas e
incluso borra el contenido o redirige las consultas de contenido restringido a
informacién pro-China. Esta barricada a menudo se denota como “El Gran Firewall
Chino”. Durante la ultima década, China ha bloqueado Google, Facebook, Twitter e
Instagram, asi como miles de otros sitios web en el extranjero, incluyendo The New York
Times y Wikipedia en chino.

- Arabia Saudita: Varios libros, revistas, periddicos, peliculas, contenido y televisidon
publicados en Internet estan altamente censurados en Arabia Saudita por incluir
contenido que contrarresta las creencias islamicas, como politicas, sociales y religiosas.
Todo el trafico de Internet en Arabia Saudita pasa a través de un dispositivo supervisado
y controlado estrictamente por el Ministerio del Interior (es decir, un departamento del
gobierno, responsable de mantener la lista de sitios web permitidos/restringidos). El
gobierno bloqued el acceso a Wikipedia y Google Translate, que estaban siendo
utilizados para evadir los filtros en los sitios bloqueados al traducirlos. YouTube no est3
bloqueado, pero el gobierno ha hecho planes para regular a las companias locales que
producen el contenido para esta plataforma. Las plataformas de medios sociales como
Twitter y Facebook son ampliamente utilizadas en el pais.

Pueden encontrarse varios portales dedicados a investigar y brindar informacién sobre el nivel
de libertad en el acceso a internet que poseen los distintos paises del mundo. A través del mapa
ilustrado mediante el Gréfico 40, puede verse de manera sencilla y diferenciado por medio de
colores, el nivel de libertad de los distintos paises de acuerdo a lo informado en el portal
Freedom House que se encarga, entre otras cosas, de analizar aspectos en los cuales la libertad

se ve amenazada (Freedom on the Net 2018 Map):
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Grafico 40: Libertad en internet en el mundo. Mapa.
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En el mismo portal también puede observarse de manera mas detallada la informacién de cada

pais. Para ello se establecen caracteristicas deseables para la libertad de acceso a internet en los

paises y se ponderan llegando a un valor referencial para cada pais, el cual de alguna manera

termina determinando el nivel de libertad de cada uno. El Grafico 41, tomado del portal de

referencia (Freedom on the Net Countries) ilustra los niveles de libertad de diversos paises
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También dentro del mismo portal, hay informacién detallada sobre el estado de situacién de
Argentina de las libertades en el uso de la red en nuestro pais (Freedom on the Net - Argentina).
De ahi, puede detacarse:

“El gobierno no bloquea ni filtra regularmente Internet, y los problemas de eliminacion de
contenido han mejorado desde que la Corte Suprema de Argentina establecid un sistema de
notificacidn y eliminacién judicial en una decisién de 2014.”

“... El gobierno argentino no impone limites al ancho de banda, ni impone control sobre la
infraestructura de telecomunicaciones. No se han reportado casos en los que el gobierno haya
cortado la conectividad a internet durante protestas o disturbios sociales.”

“Los argentinos continuaron utilizando las redes sociales como una herramienta para la
movilizacién politica en 2017. El activismo digital ha jugado un papel crucial en la movilizacién
de protestas para abogar por acciones concretas para reducir la violencia contra las mujeres,
desde que el hashtag #NiUnaMenos se volvid viral en las redes sociales en junio de 2015
durante una marcha, continud estando entre los hashtags mas tuiteados durante 2017 y 2018.
Cuando en agosto de 2017, Santiago Maldonado, un joven activista de Chubut, desaparecid y
fue encontrado muerto en octubre, su nombre se convirtié en las palabras mas tuiteadas de
2017. Las redes sociales también se convirtieron en una herramienta para la participacién
politica durante las elecciones. Segln una encuesta, alrededor del 18% de los usuarios en el
area metropolitana de Buenos Aires adquirieron informacién politica de las redes sociales
durante 2017, pero este nimero aumento al 35% para los menores de 35 afos. Los candidatos
aumentaron significativamente su campafa en las redes sociales...”

“...En junio de 2016, Argentina se unid a la Coalicidn intergubernamental Freedom Online, que
apoya la libertad de Internet y la protecciéon de los derechos humanos fundamentales.

Argentina es el tercer pais latinoamericano y el primero de América del Sur en unirse a la

coalicién.”
“El gobierno argentino no impone restricciones de anonimato o encriptacién para los usuarios
de internet. Los bloggers y usuarios de Internet no estan obligados a registrarse en el gobierno

y pueden publicar comentarios anénimos libremente en foros en linea.”
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CAPITULO V: El futuro ya llegd

La evolucién tecnoldgica no se detiene. Las novedades surgen todos los dias, y estas introducen
nuevas amenazas cuyos riesgos de desconocerlas, son muchos. La intencidn de este capitulo no
es realizar un listado exhaustivo de cudles son esas novedades, sino una vez mas, llamar la
atencién del lector a partir de un par de tdpicos emblematicos que permitan generar interés por
la tematica, o al menos hacerlo consciente que no se pueden ignorar, dado que desconocerlos
podria aumentar la factibilidad de ser victimas de la tecnologia (en lugar de disfrutar sus
bondades).

En particular se trataran dos temas considerados particularmente dentro de esta voragine
evolutiva, dado que, aunque como usuarios no nos interesemos por conocerlas o por ser parte
de ellas, estardn atravesando nuestro dia a dia de manera irremediable. En conclusién, no hay

manera de escaparles.

Internet de las cosas

La intencion de este apartado es introducir al lector en un concepto que pareciera ser novedoso
o futurista para aquellas personas que no estén en el diario con las novedades tecnoldgicas,
pero sin embargo ya se encuentra entre nosotros desde hace bastante tiempo. El analisis a
realizar no es de tipo cientifico ni tampoco con un riguroso detalle, sino mas bien superficial con
el fin de interiorizar en algunos conceptos para luego entender qué riesgo se introducen a partir
de este avance tecnolégico, y por qué se encuentra incluido en este trabajo de investigacion
relacionado con la privacidad.

El concepto de loT (por sus siglas en inglés de Internet of Things) o Internet de las Cosas, refiere
a agregar la capacidad a casi cualquier objeto que se desee, de conectarse a Internet.

é¢Con qué intencién podria llegar a querer conectar las “cosas” ainternet? La intencién es poder
controlar, monitorear, recolectar informacién y solicitar la ejecucion de acciones sobre las
“cosas” o por parte de ellas desde cualquier dispositivo conectado a la red, como podria ser
desde un teléfono celular, una computadora, una tablet o incluso desde otro dispositivo (o
“cosa”) conectada a internet mediante la interaccién M2M (machine to machine) prescindiendo
de la interaccion humana. De esta manera podria tener una serie de dispositivos conectados e
interactuando entre si, cada uno con un rol especifico para lograr un cometido final y mas
importante como piezas de un engranaje mas grande.

¢Qué “cosas” podria conectar? Desde sensores y dispositivos mecdnicos hasta objetos de la vida

cotidiana como pueden ser electrodomésticos (heladeras, lavarropas, aires acondicionados, la
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cafetera), el calzado, la ropa, el reloj, las lamparitas e infinidad de etcéteras. Las aplicaciones
son casi infinitas.

Si se piensa en aplicaciones industriales, loT es usado ya en muchas plantas de producciéon donde
los dispositivos y sensores conectados a la red permiten analizar datos, generar alarmas o
mensajes que son enviados a los distintos usuarios u operadores para que tomen las acciones
necesarias o incluso iniciar protocolos de actuacion de forma automdtica, sin interaccién
humana, para corregir o tratar dichas alarmas.

Algunos ejemplos de uso doméstico:

- Heladera conectada a la red hogarefa a través de WiFi que mantiene registro de los
alimentos que contiene, con caracteristicas de los mismos como ser, stock y fecha de
vencimiento. Con esta informacidn, y ante cualquier modificacion que debiera ser
informada (como stock por debajo del umbral minimo aceptable, o proximidad a la
fecha de vencimiento de un alimento) la heladera podria enviar una notificacidn, por
ejemplo, a nuestro teléfono movil. Incluso podria notificar estadisticas sobre la cantidad
de veces que se abrid la puerta en un lapso de tiempo, temperatura media u otros
parametros. Esto no es futuro. Esto existe hoy y se puede comprar. Sélo para
ejemplificar, se ilustra a través del Grafico 42, un modelo disponible en el mercado
(obviamente, sin hablar de precios)

(Fuente: pdgina oficinal de Samsung Estados Unidos):

SAMSUN

Grafico 42: Heladera con WiFi
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El modelo de la foto, cuenta con 3 cdmaras que permiten visualizar su interior a través
de las mismas desde cualquier dispositivo movil, o también desde la pantalla LED del
frente, sin necesidad de abrir la heladera.

- Lavarropa conectado ala red WiFi hogarefia. El mismo puede ser accedido y configurado
desde cualquier dispositivo movil para elegir ciclos de lavado, recibir notificaciones y
mensajes de mantenimiento predictivo. Ejemplos de este tipo de dispositivos, y a la
venta en Argentina hay varios. El Gréfico 43 ilustra modelos de lavarropa disponibles en
Argentina, todos con las capacidades antes descriptas (Fuente: pagina oficial de Drean

en Argentina).

Qeaﬂ #  PRODUCTOS v  CONSEJOS UTILES SERVICIO AL CLIENTE v  PUBLICIDAD ARQUITECTOS CONTACTO @

I

|

Qf-"'

Next ECO 10.12 Next ECO 10.12 WCR Next ECO 10.12 PG Next ECO 10.12 P

Grafico 43: Lavarropas con WiFi.

- Otro escenario es el de la domética. Hoy dia ya hay disponibles gran cantidad de
dispositivos que se conectan a través de la red WiFi hogarefia a internet, para facilitar
nuestra vida. Por ejemplo, dispositivos controlados a través de la voz de Google, que
tienen incorporado el Asistente de Google, del cual ya algo se dijo en la seccién “Google,
el oraculo de internet” en el CAPITULO Ill de este documento. A través de los mismos se
puede solicitar la reproduccion de una lista de canciones (playlist) en nuestro equipo de
musica o TV, o la reproduccién de un contenido desde NetFlix. Ademas, se le puede
consultar la cotizacidon del ddlar del dia, el prondstico del tiempo, cuanto tardaré en
llegar a mi trabajo (en base a la congestién de trafico), agregar eventos en mi Google
Calendar, entre infinidad de tareas mas (imaginar las potenciales cosas que se le puede
pedir al Asistente de Google). El dispositivo descripto, se comercializa bajo el nombre

de Google Home, y se ilustra a través del Grafico 44 (Google Home).
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Google Home
Una gran ayuda. Solo usando tu voz

Grafico 44: Google Home

Otros ejemplos:

- Sistemas de alarmas para casas que se conectan con las centrales, monitoreables desde
dispositivos moviles. Los mismos notifican la activacién de un sensor.

- Control de la calefaccion, o el aire acondicionado de manera remota, para encontrar la
casa mas confortable a nuestra llegada.

- Relojes pulsera inteligentes (ya vimos un ejemplo en el apartado de este documento
gue refiere a Google).

- Cdmaras de seguridad conectadas a internet para poder ver en vivo y en directo lo que
las mismas capturan, ya es algo por demds conocido y empleado de manera cotidiana
por un gran nimero de personas, no sélo en el ambito industrial, sino en el hogarefio
para dentro de las casas. Algo similar ocurre con los dispositivos que se emplean para
controlar el suefio de los bebés, cominmente conocidos como baby call. Los mismos
ahora contienen capacidad de WiFi para poder ser monitoreados desde cualquier lugar
a través de un dispositivo movil.

- Lamparitas “MagicLight”. Controlable desde el teléfono celular (ver Grafico 45) (Fuente:
https://www.magiclightbulbs.com/).

o Poseen temporizadores para programar su encendido o apagado.
o Laluz automaticamente cambia de color para armonizar de acuerdo a la musica
del ambiente.

o Mas de 16 millones de colores elegibles.
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Grafico 45: Lamparita con WiFi.

- Aires Acondicionados que se conectan a la red WiFi permitiendo su control desde
cualquier dispositivo movil, ademas de enviar notificaciones por (Fuente: Sitio oficial
BGH en Argentina):

o Registro de utilizacion

o Necesidad de mantenimiento

- Olla de coccidon con Wifi: se conecta a la red WiFi hogareiia para permitir, desde
cualquier dispositivo movil, ajustar tiempo y temperatura; iniciar o detener la coccion.

(Fuente: Mercado Libre)

7 WIFI ENABLED
6 QUART SLOW COOKER Adpst at home

or on the go, for
food ready when

FREE APP
OOWNLOAD INCLUDED
ok b ot s e nes

.
PROGRAM ANYWHERE FROM APP* OR
USK AR A TRADITIOMAL SLOW COOKER

-
bl 4 i e (53) #rewemmeie tazta Cormrnn
- MBS VM 0 4NN e i o s

—_— S

Grafico 46: Olla de coccidén con WiFi

- Portero eléctrico con cdmara: Conecta a la red WiFi hogarefia y logra comunicacion
bidireccional entre el timbre y un dispositivo mdvil. Cuando un visitante toca timbre, el
sonido se activa y la cdmara comenzard a enviar imdagenes en tiempo real a través de

una llamada al dispositivo mévil (Fuente: Mercado Libre).

98



Proteccidn y privacidad de la informacidn. Andlisis de riesgo y (des)conocimiento en usuarios
de TICs de la ciudad de La Plata

Grafico 47: Portero eléctrico con WiFi

- Sensores de todo tipo (humedad, presidon, humedad, temperatura, nivel de agua, nivel
de luz, etc) que pueden ser conectados en otros dispositivos para disparar acciones en

base a la informacion obtenida (M2M).

Ejemplos sobran como para entender que esto ya sucede hoy. Que interactuamos todo el
tiempo con ello, quizas sin saberlo. Y que con el correr del tiempo la cantidad de dispositivos (6
“cosas”) conectadas a la red ira creciendo hasta alcanzar valores insospechados.

Términos muy relacionados con loT son "Smart Cities" (ciudades inteligentes) y "Smart
Buildings" (edificios inteligentes) en los cuales a través de “cosas” conectadas a la red, se mejora
el control del trafico, el control de los suministros de agua, de luminaria, calefacciéon en un

edificio, el control del transporte publico, de semaforos, entre otros muchisimos usos.

Algunas Estadisticas
Segun el Portal 10T Analytics (Scully, 2018), la distribucién de proyectos de loT para cada

segmento puede visualizarse mediante el Grafico 48.
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Grafico 48: Distribucion de Proyectos loT.

Del mismo puede desprenderse que la mayoria de proyectos estan relacionados con Smart City
(ciudades inteligentes).

A su vez, es interesante ver la cantidad de “cosas” conectadas a la red desde el afio 2015, y la
proyeccion de la cantidad que se irdn conectando a la red con el correr de los afios en todo el
mundo hasta el afio 2025. Esta informacidn se ilustra a través del Grafico 49, obtenido del portal
Statista (loT - Crecimiento de dispositivos conectados a la red, 2019):

- Para el afio 2019 se prevén 26,66 billones de dispositivos (segun la notacidon
estadounidense) conectados a la red, 26.660 millones segln la notacién empleada en
Argentina.

- Para el afio 2025 se prevén 75,44 billones de dispositivos (segin la notacién
estadounidense) conectados a la red, 75.440 millones segln la notacién empleada en

Argentina.
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Internet of Things - number of connected devices worldwide 2015-2025
Internet of Things (loT) connected devices installed base worldwide from
2015 to 2025 (in billions)
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Grafico 49: Dispositivos conectados loT en el mundo.

&Y qué tiene que ver loT con el tema de la proteccién de datos y la privacidad, foco de este
trabajo? Como se vino tratando hasta aqui, las empresas se han valido casi de cualquier forma
para hacerse de la valiosa informacidn de los usuarios conectados a la red. Todo sirve para
obtener conclusiones sobre ellos, para luego llevar a cabo distintas acciones. Ya sea, enviar
anuncios lo mas orientado posible a sus perfiles, robar informacién para conocer con mayor
detalle de una potencial victima a vulnerar, hasta intentar orientar su eleccidén en una votacion
(tal como se explicara en el caso Cambridge Analytica tratado bajo el titulo “Las TICs, y la
democracia. El escandalo Cambridge Analytica” en la seccion “Hechos que vale la pena conocer”
en el CAPITULO Ill de este documento).

A medida que la tecnologia nos llevé a estar hiper conectados a través de la mensajeria
instantanea, de las redes sociales y de tantas otras alternativas que se le ocurra el lector,
nuestras vulnerabilidades, o nuestros frentes atacables se han ido incrementado y adn se
contintdan incrementando. Y el mundo de loT hace que este incremento casi no tenga limites.
Este, como se repitid en varias oportunidades a lo largo de este documento, no es un mensaje
en contra de la tecnologia, sino una manera de estar atentos y mantener los ojos abiertos. La
tecnologia ha venido para quedarse, y es una gran herramienta para simplificar nuestra vida
cotidiana desde todos los puntos de vista (como ciudadano, en lo laboral, en el entretenimiento

y en lo que se nos ocurra). La idea de este apartado no es mas que poner en estado de
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advertencia a los usuarios que todo lo bueno que introduce la tecnologia, y la conexion de las
cosas a la red para permitir manejar todo desde dispositivos méviles, para poder medir,
monitorear y lograr controles mucho mas precisos e incluso, para permitir la interaccidon de
dispositivos M2M prescindiendo de la interaccién humana, tiene riesgos. Ese riesgo/costo esta
relacionado a todo lo que se tratd hasta aqui. La informacion, la exposicion para ser atacado.
Todo lo que se conecte a la red, serd mas facil de ser atacado y vulnerado. Se haran publicas las
vulnerabilidades de estos dispositivos conectados a la red, y los ataques y el dafio causado a
través de los mismos, se empezardn a visibilizar cada vez mas.
Las guerras actuales, ya no se libran en los campos de batalla a través de luchas cuerpo a cuerpo
entre hombres de carne y hueso tal como era hace varios afos o décadas atras. La ventaja ya no
radica en tener un mayor nimero de hombres desplegados en el campo de batalla. Las guerras
hoy se han transformado en guerras de la informacion. Las potencias mundiales empiezan a
librar sus luchas a través de la tecnologia, y en el mundo de hoy, el avance tecnoldgico se ha
convertido en crucial para el dominio que varias potencias en el mundo anhelan. Imaginemos el
dafio que se podria hacer a un pais, si se lograra vulnerar de alguna manera la red de una central
nuclear, o la red de semdforos, de una ciudad inteligente. Sin duda seria muchisimo, y sin
disparar ni un arma de fuego. Por este motivo es que, no son pocos los casos en los que los
gobiernos a través de sus agencias de inteligencia, se encuentran involucrados en casos de
absorber la mayor cantidad de informacién, sin importar de qué manera, sin importar la
privacidad de las personas, es la guerra de la informacion.
La evolucidn tecnoldgica es algo apasionante, que avanza agregando comodidad y nuevas
herramientas al mundo, pero obviamente, no es gratis.
Segun la nota en el portal tecnoldgico xataka (Marti, 2017), y en base a la publicacion de
informacién en el portal WikiLeaks (del cual algo se tratara en este documento):
“Las smart TVs y los smartphones habrian servido como micréfonos y cdmaras para la CIA....”
“También se habla de ataques a smartphones de modo que éstos enviasen informacién sobre
la geolocalizacién, audios o comunicaciones de texto, pudiendo activar la cdmara ademas del
micréfono.”

¢lmaginan poder estar siendo “espiados” por nuestro TV, nuestra cafetera, o nuestro portero
eléctrico, dentro de nuestra propia casa? Si estuvieran conectados a internet, serian potenciales
focos de ataque. ¢Por qué no? (obviamente la afirmacion podria ser algo exagerada, pero la
intencién es permitir entender que la facilidad de controlar los dispositivos desde un teléfono
celular en cualquier lugar de la red, agrega la posibilidad que ese control sea realizado también

por alguien malintencionado en caso de ser vulnerada la seguridad).
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Las bondades introducidas por las computadoras de abordo que ya casi todos los automaoviles
incorporan, son muchas y muy buenas, pero ya empiezan a convertirse en un frente de ataque
Yy en un riesgo.

También de acuerdo a documentos expuestos por WikiLeaks, y tal como lo expresa el diario
Washington Post (Overly, 2017), la CIA (Agencia Central de Inteligencia de los Estados Unidos)
habria investigado la manera de hackear automaviles con la finalidad de llevar a cabo asesinatos
casi indetectables.

Siguiendo con el tema de hackeo de automoviles, sobran antecedentes al respecto. Es decir, no
hablamos de futurologia, sino de cosas que suceden hoy dia (y desde hace tiempo). Para citar
algunos ejemplos:

Segun la nota publicada por Wired (Greenberg, 2016), el fabricante (Chrysler) debié retirar mas
de 1,4 millones de vehiculos marca Jeep del mercado para solucionar el error de seguridad de la
computadora que habia sido evidenciado por dos expertos en seguridad al vulnerar el sistema
desde sus casas conectados a internet. Un afio después, volvieron a comprometer el sistema del
automovil (pero ahora desde adentro del vehiculo) pero logrando un control casi absoluto del
mismo, incluyendo volante, acelerador y freno.

Otra noticia relacionada, es publicada en el portal autopista (del Castillo, 2017) de la cual se cita:
“Expertos en ciberseguridad aseguran que por menos de 40 euros es posible hackear un
automovil que circula a una distancia de hasta 400 metros.”

Segun se describe en la pagina referenciada, con la ayuda de dispositivos de bajo costo, lograron
engafar a la computadora de vehiculos modernos enviando sefiales, iguales a las que enviarian
los sensores de neumaticos ante la pérdida de presién significativa en algin neumatico. El
resultado puede ir desde el simple encendido del testigo luminoso en el tablero que indica baja
presidon en el neumatico, a que el vehiculo entre en modo de seguridad limitando la velocidad

maxima. Algo, sin duda, mas que peligroso para la circulacion.

A medida que la cantidad de “cosas” conectadas a la red se incremente, y crezca la cantidad de
objetivos atacables por parte de los ciber criminales, empezardn a ser noticias cada vez mas
comunes las vulneraciones de este tipo de equipos. Quizas hoy en dia alin no sean un objetivo
lo suficientemente rentable para un atacante. Pero tarde o temprano, todo estard conectado a

lared, y los cuidados deberan ser otros distintos.
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5G

En la actualidad, en muchas zonas de nuestro extenso pais, aln no se cuenta con cobertura de
telefonia movil lo suficientemente buena como para establecer una llamada de voz. Ni pensar
de contar con cobertura de datos que me permitiera conectar a internet, usar WhatsApp o
cualquier otra aplicacién a través de 4G (o cualquier de sus predecesores para no ser tan
ambicioso).

En base a informacién publicada por el portal OpenSignal con datos de junio de 2019 (Argentina
- Mobile Network Experience Report, 2019), en nuestro pais, la cobertura de 4G brindada por
cada uno de los mayores tres proveedores de telefonia movil, se ilustra en el Grafico 50. De este
informe, se desprende ademas que la cobertura de 4G en nuestro pais es de aproximadamente

el 79%.
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Grafico 50: Cobertura de 4G en Argentina.

A pesar de esos numeros, hoy ya se habla de la tecnologia sucesora: el 5G. 5G es la quinta
generacion de las tecnologias y estandares de comunicacién inaldmbrica, que permiten que
nuestros dispositivos moviles se conecten a Internet (no WiFi).

Obviamente esta nueva tecnologia presenta caracteristicas muy superadoras respecto al 4G. En
términos de velocidad de transmisién de datos, se prevé que podria alcanzar una velocidad de
descarga de entre 1 Gbps (el equivalente a 1000 Megabits por segundo), hasta 10 Gbps (que a
priori, pareceria algo demasiado ambicioso). Para tener unaidea, 1Gbps es la velocidad ofrecida
por algunos proveedores de internet en nuestro pais para hogares a través de fibra dptica.

En base al mismo reporte de OpenSignal antes citado (Argentina - Mobile Network Experience
Report, 2019), los promedios de descarga y subida de los tres mayores proveedores de telefonia

movil en nuestro pais, se ilustran en Grafico 51 y Gréfico 52 respectivamente.
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Grafico 51: Velocidad promedio de descarga en Argentina.
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Grafico 52: Velocidad promedio de subida en Argentina.

En el mes de mayo de 2019, la empresa Personal (Telecom) realizdé una prueba concreta con
tecnologia 5G en un centro comercial situado en CABA, en la cual se alcanzaron picos de
velocidad de 1,8 Gbps, y de 700 Mbps en un solo dispositivo mediante pruebas de descarga de
contenidos (Marmol, 2019). El pico es mas de 100 veces mas rapido que el promedio actual de
descarga de 17,5 Mbps ilustrado en el Grafico 51. Obviamente es sélo una prueba, pero sirve
para que el lector pueda realizar una comparacién y dimensionar las mejoras previstas.

Estas nuevas velocidades permitirian descargar una pelicula en alta resolucién en pocos
segundos (obviamente contemplando los derechos de autoria correspondientes).

Otra de las caracteristicas superadoras sobre 4G es que disminuye en teoria, unas diez veces la
latencia, que es el tiempo que transcurre, desde que se dispara una orden, hasta que dicha
orden se cumple. Pero en la practica, considerando que la latencia de 5G se presume en 1
milisegundo, y comparando con la latencia actual medida en Buenos Aires e informada por el
reporte de OpenSignal (Argentina - Mobile Network Experience Report, 2019) e ilustrada a

través del Grafico 53, la disminucidn llegaria a 40 veces.
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Grafico 53: Latencia de telefonia mévil en Buenos Aires.
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Todo lo hasta aqui expuesto, significa que nuevas tecnologias que requieren de respuestas muy
rapidas (como por ejemplo la conduccién de vehiculos de manera auténoma), dejarian de ser
utopias, y podrian ser totalmente realizables. Es decir, 5G presenta caracteristicas ideales para
el desarrollo de IoT, y sin lugar a duda fomentarad la explosion de “todo conectado”.

En Argentina, se cree que habrd disponibilidad concreta del 5G recién en 2021 o 2022. Pero
estard entre nosotros, y seguramente tendra una penetracion enorme en la poblacion de
nuestro pais en poco tiempo, tal como sucediera con la transicion de 3G a 4G.

Una vez introducido este nuevo concepto, sumado a todo lo que se traté a lo largo de este
documento, no caben dudas que el resultado de todo esto serd mas velocidad y mas dispositivos
0 “cosas” conectadas para multiplicar la informacion que se genera a través de la red. Sin dudas,
es un banquete demasiado tentador para todo aquel que lucra, o se vuelve poderoso a partir de
las conclusiones obtenidas en base a la informacién que recolecta.

A nosotros como usuarios, sélo nos queda estar informados. Seguramente nunca sera suficiente
para estar exentos a ser victimas. Pero es a través del conocimiento que se genera conciencia 'y

se dimensionan los riesgos.

CAPITULO VI: Trabajo de investigacion de campo.

La privacidad y los negocios

La manera de tratar la privacidad y la gestidn de los datos personales, cala muy profundo en el
mundo de los negocios independientemente del tamafio de los mismos. Es decir, que la
problematica del tratamiento de los datos, no es sélo de las grandes empresas con millones de
usuarios. De hecho, el 43% de los ciber ataques, tienen como objetivo los pequefios negocios
(Steinberg, 2019). Esto se debe justamente a que son este tipo de negocios los que en menor
proporcién estan preparados para resistir este tipo de ataques sin que sea comprometida algun
tipo de informacion.

En tal sentido, es de vital relevancia que las empresas (nuevamente, independientemente de su
tamanio) sean conscientes del tipo de informacién que manejan, y de la criticidad que la misma
posee, ya sea desde el punto de vista del cliente (cudnto le podria impactar al cliente que la
misma sea comprometida) como desde el punto de vista del negocio en si mismo. Es de gran

importancia que las empresas puedan hacer un diagndstico preciso de cuan importante es la
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informacién que se manipula, y qué impacto podria tener un incidente de seguridad en la
continuidad del negocio.

Es por ello, que los negocios deben tomar conciencia y priorizar la forma en cémo se aborda la
tematica, colocando este item entre los lugares de mas relevancia de sus agendas.

El impacto y las consecuencias de no hacerlo pueden ser varias, y muy nocivas no sélo desde la
perspectiva econdmica, sino ademas para las relaciones entre las distintas partes que hacen
funcionar el negocio (proveedores, clientes, socios, inversionistas, etc).

A continuacidn, se detallan algunos de los beneficios (minimos) que deberian ser tenidos en
cuenta por cualquier empresa o negocio, a la hora de decidir qué relevancia y tratamiento le

daran a la informacién que pudieran recolectar cualquiera sea su tipo:

1. Cumplimiento de las normativas.

Sin duda el cumplimiento de la normativa vigente, es el primer item a considerar a la hora de
citar las bondades de que las empresas inviertan en la privacidad de la informacién que
manipulan. Tal como se mencionara en el CAPITULO IV (Marco Legal), la nueva legislacién
europea prevé altisimas multas a quienes incumplan sus disposiciones. Y esto, no sélo impacta
a las empresas europeas, sino a cualquier otra empresa que interactle con una empresa
europea, o bien que almacene informacién de ciudadanos de la unién europea, por lo cual su
espectro de aplicacién es verdaderamente amplio. El incumplimiento de esta normativa, cierra
las puertas a cualquier empresa a establecer negocios con otras empresas de la UE. Esto significa
gue el precio de no cumplir las disposiciones, puede llegar a ser demasiado alto. Ademas de la
legislacidon europea, cabe destacar que nuestro pais tiene pendiente el tratamiento de un
proyecto de ley, la cual, de aprobarse, dotaria a la Argentina de normativas de muy similares
caracteristicas a las de la UE. Los mismo sucede con otros paises vecinos como Brasil, Uruguay,
Chile sélo para citar algunos.

Por lo cual, no es menor para una empresa, estar preparada desde el punto de vista normativo,
y tener las puertas abiertas para efectuar negocios con empresas de cualquiera de los paises

antes mencionados.

2. Evitar incidentes que perjudiquen al negocio.

Todas las empresas deben implementar mecanismos que permitan mejorar los aspectos
relacionados a la seguridad y la privacidad de la informacién manipulada. Ninguna esta exenta
de ello. Los resultados del esfuerzo invertido en dichos mecanismos, junto con los

correspondientes controles y sus mejoras, se veran reflejados en la reduccion de incidentes de
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seguridad que resulten en violaciones de la seguridad y/o privacidad. Y esto a su vez, se traduce
en menos infracciones que a su vez podrian resultar en pérdida de la confianza, pérdida de
clientes y/o negocios como un efecto domind. La inexistencia de incidentes, evitara que el
negocio tenga que lidiar con multas, sanciones o demandas civiles como consecuencia de las

mismas. Y esto, a su vez, permitird a la empresa poner el foco en el negocio propiamente dicho.

3. Evitar incidentes que perjudiquen a los individuos.

Ya se menciond en parrafos anteriores, la necesidad de implementar medidas que apunten a
proveer de privacidad y seguridad a los datos personales. Esto debe suceder en todas las
actividades asociadas con la recopilacién, el almacenamiento, el procesamiento, el acceso, el
intercambio y la eliminacidon de los datos. De esta manera, minimizando la posibilidad de
incidentes de seguridad que pudieran impactar negativamente en el negocio.

Histéricamente, las organizaciones no han implementado controles de seguridad de datos
completos y sdlidos. Es decir, que abarquen la totalidad de la empresa, en cada uno de los
puntos en los que podria violarse la privacidad y/o la seguridad de lainformacion, es decir, desde
los servidores desde los cuales se disponibiliza la misma, hasta los dispositivos finales de cada
uno de los individuos (PCs de escritorio, notebooks, smartphones, tablets, entre otros), sean
estos empleados, clientes, socios, proveedores, o visitantes sin compromiso alguno con el
negocio en si mismo.

La implementacién de los mecanismos y controles a conciencia para la proteccién de los datos
personales, minimiza la posibilidad de robo de informacidn privada, la cual podria ser usada de
manera maliciosa afectando negativamente a los duefios de la misma (es decir, a quien la
informacién refiere). En muchos casos, esa informaciéon puede ser empleada para cometer
fraudes a terceros. Por ejemplo, empleando informacidn personal robada a una empresa por la
implementacién de mecanismos débiles en la proteccion de la misma, una persona
malintencionada podria realizar diversos tramites online, compras, adulteracién de
documentos, a través de una identidad falsa sustentada en la informacién sustraida, con el
natural percance que esto causa al verdadero duefio de dicha identidad. Ejemplos concretos de
casos como los aqui mencionados, hay muchisimos. Desde obtencion de créditos a nombre de
terceros, compras con tarjetas de crédito ya sea de manera online, o de manera fisica en un

local, adulteracion de chapas patentes de vehiculos automotores, y la lista sigue.

4., Los usuarios cada vez exigen mas.
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Los resultados obtenidos a partir de la encuesta, arrojan que en general, los usuarios no toman
muchos de los recaudos recomendables a la hora del uso de TICs. Si bien dichos resultados no
permiten concluirlo de manera certera (tampoco tenemos informacidn de afios anteriores que
permita comparar los resultados), la privacidad cotiza en alza. La actitud de los usuarios respecto
al uso de sus datos personales por parte de las empresas tecnoldgicas, estd cambiando. La
cantidad de informacion que puede observarse en la materia, ha crecido muchisimo en los
Ultimos afios a partir de los incidentes de seguridad sufridos por empresas de millones de
usuarios, en los que datos de usuarios de todo el mundo fueron “robados” de manera maliciosa,
con la complicidad de la negligencia. Ejemplo de ello, son casi cualquiera de los casos citados en
la seccién “Hechos que vale la pena conocer” en el CAPITULO Il de este documento.

En la actualidad, es comun encontrar casi de manera diaria, notas en los diarios online
relacionadas a la tematica.

El surgimiento de nuevas legislaciones, con la RGPD europea como punta de lanza, y con un
proyecto de ley en nuestro pais, hablan de un reclamo pendiente por parte de la sociedad, que
pareciera que muy de a poco, estaria siendo tenido en cuenta. La necesidad de acotar la
potestad sobre los datos recolectados por las empresas (ya sean enormes multinacionales,
duefas de enormes cantidades de informacion, como pequefios emprendimientos emergentes),
se ha vuelto realidad.

Los usuarios demandan poder hacer uso de las TICs de una manera cada vez mas privada.

Por el lado de las empresas, tienen en sus manos, la enorme responsabilidad de satisfacer esa
demanda creciente de privacidad y proteccidn no sélo de sus usuarios o clientes, sino de todas
las personas con las que se interrelacionan y de todas las demds empresas con las que
interactuan. El hecho de no hacerlo, es razén suficiente de ser vulnerables a incidentes que
podrian afectar de manera letal su imagen y ganancias.

Cada vez mas los usuarios necesitan confiar en las empresas a las que le delegan sus datos. Y
esto no significa presentar una interminable e ilegible politica de proteccidn de datos, que nunca
nadie leerd. Significa mostrar un rol totalmente activo en el cuidado y proteccién de la
informacién que los usuarios le confieren.

Las empresas que entiendan esto, y accionen en tal sentido, veran crecer sus negocios a medida

que los consumidores los prefieren frente a sus competidores que asi no lo hagan.

5. La privacidad como oportunidad de negocio.
La proteccion de la privacidad de la informacion por parte de las empresas, ya no sélo es una

obligacion (es un deseo que en el mediano o corto plazo, revista tintes legales), sino que ademas
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es una oportunidad para dar visibilidad y hacer crecer un negocio. No sélo para empresas
emergentes o pymes, sino también y alin con mucho mayor grado de responsabilidad, para
grandes empresas.

Ya se menciond a lo largo de este documento en reiteradas oportunidades que la evolucion
tecnoldgica no va a detenerse, y los negocios que le teman o que no hagan uso de las bondades
de la misma, veran limitadas sus oportunidades. La tecnologia debe ser uno de los principales
socios a la hora de mejorar y optimizar los procesos involucrados en casi cualquier negocio.
Actualmente sin ayuda de la tecnologia, aspectos que multiplican las oportunidades, tales como
el comercio electrénico son imposibles de pensar.

Cada vez hay mas usuarios conectados a la red, y a su vez aumenta la cantidad de dispositivos
con los que cada usuario se conecta. Esto genera una enorme demanda de productos y servicios,
muchos de los cuales aln todavia no existen. Esto lleva a pensar en innovacién con el fin de
convertir ideas de negocio en enormes oportunidades lo cual puede suceder, en algunos casos,
casi en un abrir y cerrar de ojos. No caben dudas que internet es la mayor vidriera que puede
existir para un negocio. Por lo cual, exponer un negocio con falencias multiplicara las
posibilidades de que su resultado sea el fracaso.

Otra cosa a tener en cuenta es la explosién de 10T (tema tratado en el CAPITULO V bajo el titulo
“Internet de las cosas”). Se trata de uno de esos fendmenos que genera la necesidad de nuevos
servicios, nuevos productos y nuevas maneras de convivencia e interaccion de los negocios.
Fendmeno que ya estd entre nosotros, y que sin duda, y casi de manera imprescindible, requiere
de la tecnologia como socia.

Las empresas deben esforzarse para cumplir con las expectativas de los usuarios. La apertura de
negocios con mercados mas alla del local, podrian aparecer de la noche a la mafana si ofrecemos
un producto y/o servicio innovador, y podrian desaparecer en un abrir y cerrar de ojos si ho se
ofrece confianza en el tratamiento de la informacion sensible.

Esto obliga a las empresas a cumplir con las normativas locales relacionadas con la privacidad
de la informacion, y en caso de querer mantener negocios con empresas de otro pais, estara
obligada, ademas, a cumplir con las normativas vigentes de ese pais (teniendo en cuenta que
cada vez son mas los paises que tienen normativas relacionadas). En caso de surgir una nueva
posibilidad de negocio, y no estar preparada por cdmo se le da tratamiento a la informacién
sensible, lo mas probable es que la misma se diluya.

Y es una realidad de la cual ya se explicara en el CAPITULO IV (Marco Legal) que luego del RGPD,
muchos paises estan tomando conciencia al respecto, y estdn desarrollando legislaciones mucho

mas proteccionistas para con los usuarios. Los negocios, deberian estar preparados desde el
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minuto cero para cumplir con esos requisitos legales, para no desperdiciar oportunidades que
podrian lamentar luego.
Una frase tomada de un articulo de la revista Forbes (Diaz, 2017) pareceria explicar claramente
el cambio de tendencia global que se da con los usuarios en el uso de la tecnologia asociado a la
proteccién de sus datos:
‘o . . .

Mientras que las empresas de miles de millones de usuarios como Google y Facebook se han
construido sobre la recoleccién de datos, se proyecta que las proximas empresas de millones de

usuarios se van a construir en torno a la proteccién de datos.”

De hecho, la creciente valoracidn por parte de los usuarios de los aspectos relacionados a la
privacidad de sus datos personales, hara que surjan nuevos modelos de negocio. Sélo para citar
uno, se puede mencionar ejemplo del monitoreo de la reputacion online de un individuo, marca
o empresa. Ya se menciond algo al respecto en la seccién “Qué proteger y de quién” —
“Reputacion online” dentro del CAPITULO 11, del presente documento, pero la demanda de este
servicio, podria aumentar en gran medida a partir de la necesidad (aparentemente creciente)
de los usuarios de contar con un perfil online limpio.

Otro aspecto a tener en cuenta, es que el cumplimiento de las legislaciones vigentes en torno a
la proteccién de la privacidad de los usuarios y/o clientes, empieza a convertirse en una
herramienta de marketing de las empresas. Se termina apreciando como valor agregado al

negocio que empieza a ser tenido en cuenta cada vez mas.

6. La privacidad para la construccién de confianza.

Aspectos tales como la creciente toma de conciencia de los usuarios respecto a la manipulacidn
de los datos personales, como el surgimiento de nuevas normativas tales como la RGPD
europea, se han convertido en enorme responsabilidad para las empresas que realizan algun
tipo de manipulacién de informacién.

Con el uso de las TICs en casi todo, las empresas tienen nuevos desafios los cuales pueden ser,
o bien enormes oportunidades para el crecimiento y proyeccién de sus negocios, o bien,
obstaculos que podrian convertirse en una verdadera pesadilla dependiendo como los mismos
sean abordados.

Sobran ejemplos de cdmo eventos relacionados con la seguridad y privacidad de la informacion
de los usuarios, afectan de manera directa no sélo las ganancias de las empresas, sino algo

mucho mds complejo de recuperar que es la imagen vy, sobre todo, la confianza. Para ello, basta
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con citar los casos descriptos en la seccién “Hechos que vale la pena conocer” del CAPITULO Il
de este documento.

Casi sin excepcion, las empresas se apoyan (o deberian hacerlo) en mayor o menor medida de
infraestructura tecnoldgica:

- Redes de comunicacion.

- Sistemas informaticos tan complejos o simples como uno imagine.

- Bases de datos conteniendo informacién con distintos niveles de sensibilidad. Por
ejemplo, con informacion relacionada a los clientes, socios, empleados, accionistas,
transacciones financieras (compras, ventas, bienes), etc. Que podrian ir desde bases de
datos relacionales de gran tamafio, a pequefias planillas de calculo.

A su vez, dado que las empresas se encuentran conectadas entre si, toda esa informacion es
intercambiada y compartida. Esta conexidon entre empresas, y el consecuente intercambio de
informacién se da en casi todos los casos. Un ejemplo de ello es el de cualquier tienda que realice
ventas de manera online a través de un portal web. En este caso, tenemos por un lado la
empresa que aloja el sitio web (como podria ser cualquier empresa que brinde servicio de
hosting de sitios web), con las empresas encargadas de la gestién de cobros (por ejemplo
Mercado Pago), las que gestionan la logistica de entrega a domicilio (por ejemplo las empresas
de correo). El intercambio debe ser realizado por todos los que forman “parte del negocio”, de
una manera que proteja de manera adecuada, toda la informacién involucrada. Todas las partes
deben prestar atencion en detalles relacionados a la manera y tiempo en que se retiene la
informacién de los usuarios (entendiendo por usuarios a todos los involucrados en el negocio:
clientes, socios, proveedores, etc); si se comparte dicha informacion con terceros, y bajo qué
condiciones; el nivel de seguridad aplicado sobre la misma (por ejemplo si se emplean
mecanismos de encriptacién en su almacenamiento y en transito en la red); si se cuentan con
mecanismos para hacer que la informacion almacenada expire y en el mejor de los casos, se
elimine de manera automatica una vez cumplido un periodo de validez de la misma.

Es decir que todas las partes estan obligadas a asumir la responsabilidad, ya que bastard con que
uno de los eslabones de esa cadena se rompa, o al menos muestre fragilidad, para que el
impacto negativo en el negocio, y en la confianza de sus clientes se haga notar.

Imaginemos cual seria el impacto en el negocio de una empresa como Mercado Pago (hoy lider
en el mercado de cobros) si fuera victima de un incidente de seguridad en el que se viera
afectada la informacién de los clientes (o de los clientes de sus clientes). Sin duda, el impacto
econdmico, en el negocio podria ser devastador. Y lo seria también para todas aquellas

empresas que confian en Mercado Pago para el cobro de sus productos/servicios.
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La prioridad de una empresa, debe ser no sélo ganar clientes, sino ademas obtener su confianza
(asi como también la de los propios empleados, socios, inversores) que es una de las cosas que
hard que el cliente le muestre fidelidad. Ganar esa confianza, puede tomar afos. Esta confianza
es la que fortalece los vinculos, permite el crecimiento, y favorece al éxito y al crecimiento de
un negocio. Es esa confianza la que se desmorona de manera sorprendentemente rdpida cuando

un incidente relacionado a la privacidad afecta a la empresa.

7. Mantener y mejorar el “Valor de marca”.

No son pocas las organizaciones que sufrieron no sélo pérdidas millonarias, sino ademas
enormes dafios a su reputacién, y al valor de su marca como resultado de incidentes asociados
a la violacién de la privacidad. Se pueden tomar nuevamente como ejemplo cualquiera de los
casos descriptos en la seccién “Hechos que vale la pena conocer” del CAPITULO IIl de este
documento.

Las organizaciones que no sdélo aclaran explicitamente que protegen la privacidad de sus
consumidores como uno de sus principales objetivos, protegiéndola y apoyando el
cumplimiento de ese objetivo con practicas de privacidad transparentes, sino que ademas den
muestras sobre el cumplimiento de dicho cuidado, lograran crear vinculos positivos para con la
marca, mejorando ademas el valor de la misma. Los conceptos negativos que un usuario forma
sobre una marca, son muy dificiles de desarraigar, aun cuando la marca haya revertido toda
anomalia o comportamiento que llevara a padecer de ese concepto.

Luego de los incidentes en los que Facebook se vio involucrado, como el de Cambridge Analytica,
ha invertido fortunas en esfuerzo, en redisenar sus aplicaciones, en marketing con el propésito
de revertir la idea instalada en gran parte de la sociedad de que no se compromete con la

privacidad de sus usuarios.

8. Apoyar y ser consecuente con la ética.

No son pocas las empresas que establecen cédigos de ética empresarial, a través de los cuales,
se establece de qué manera se integran las cuestiones normativas, con las cuestiones
relacionadas a los valores (honestidad, moral) en la actividad desarrollada dentro de la empresa.
En caso de contar con politicas en este sentido, las mismas deberian indicar aspectos sobre un
manejo responsable de la informacién confidencial. Como por ejemplo, indicar que la misma no
se usara en actividades comerciales de manera que resulte perjudicial a su duefio, y que se usara

solo para los fines con los que la misma fue recolectada.
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Probablemente de manera factica se termine incumpliendo lo que dictamina el cédigo de ética,
ya que como bien se describid a lo largo de este documento, a través de la informacién que se

recolecta de los usuarios, es mucho el rédito que se puede llegar a obtener.

Supuestos y resultados esperados

Los eventos que aportan a la investigacion, son de ocurrencia constante, cotidiana. La mayor
parte de la informacién disponible es informacién presentada por periédicos en linea, o portales
de investigacion en tematicas relacionadas con la tecnologia. Hay muchisima informacién para
analizar, pero la misma se encuentra dispersa y requiere de minucioso tratamiento. La
proteccién de datos personales es un tema relevante y candente en la actualidad, donde
diferentes paises estan definiendo su normativa al respecto.

El mundo estd tomando conciencia que lo que esta en juego es realmente importante, que ya
pasaron muchos afios en los que se desatendié el problema. Ademds de ello, salen a la luz
sobradas muestras que las corporaciones y los gobiernos realizan acciones que podrian
calificarse como obscenas con el fin de recolectar la informacidn de los usuarios con distintas
finalidades y que el dafo que causan al hacerlo, es realmente enorme e impredecible. Ejemplos
de estas manipulaciones se dieron en el apartado “Hechos que vale la pena conocer” dentro del
CAPITULO III. Y sinceramente, conocer la existencia de las problematicas, ayuda a tomar
conciencia de lo que esta sucediendo y hacer algo por el asunto.

Finalmente, y a partir del puntapié dado por la Unidn Europea, los marcos normativos de varios
paises del mundo estan cambiando para proteger mas a los usuarios frente a la manipulacién
de la informacién llevado a cabo por grandes corporaciones y gobiernos. Este cambio, esta
teniendo un efecto cascada en otros paises del mundo que prefieren legislaciones mas
proteccionistas entre los cuales se encuentra nuestro pais. Estos cambios son hoy. Gran parte
de la historia referente a la tematica en evaluacion, se estd escribiendo hoy. En tal sentido, gran
cantidad de la informacidn analizada podria cambiar en un futuro no muy lejano.

Se plantea como supuesto, el desconocimiento y en algunos casos hasta desinterés por parte de
los usuarios de TICs en general, y en particular de aquellos de la ciudad de La Plata en lo que
refiere a la privacidad de sus datos personales que son aquellos sobre los cuales se hace foco a
través de la encuesta. La necesidad de pertenecer a la comunidad ofrecida por las redes sociales,
y de ser parte de la hiper conectividad, hacen que la aceptacion de los “términos y condiciones”

de adhesidn, terminen siendo un mero tramite como el de completar una planilla para la
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asociacién a un club. En ninglin momento las exigencias, cesiones y renunciamientos detallados
en dichas politicas, condicionan, ni ponen en peligro la aceptacion de las mismas. En general,
dichas condiciones no son tenidas en cuenta por el usuario que las acepta, y en muchisimos
casos, hasta ni siquiera son leidas por ellos.

A priori, estos supuestos fueron aprovechados por muchas empresas que se valieron de recursos
tecnolégicos para lucrar con la informacidn recolectada de sus usuarios. Seria interesante poder
concluir si esos modelos de negocio basados en el lucro a partir de la recoleccion masiva de
informacién, son viables tal como hace algunos afios atras.

La encuesta, contiene preguntas cuya intencion es concluir, junto con lo desarrollado a lo largo
de la investigacidn, si realmente la seguridad y la privacidad es un tema que se encuentra en la
agenda de los usuarios foco de la presente investigacidn, o si por el contrario no es algo en lo
que se preocupen o presten atencion.

A su vez, se desea saber qué nuevas consideraciones deben tener en cuenta las empresas que
se valgan de las TICs para realizar negocios con respecto a la seguridad y privacidad de Ia
informacién que manipulan, y cudles podrian ser las consecuencias de no tomar las decisiones

acertadas.

Metodologia de la Investigacion

Caracteristicas de la investigacion

De acuerdo alo plasmado en “Metodologia de la Investigacion” (Hernandez Sampieri, Fernandez
Collado, & Baptista Lucio, 2010), la presente investigacion:

- Tipo de Estudio: Se trata de un estudio tipo descriptivo, dado que se lleva a cabo una
observacién de la realidad para analizarla y obtener conclusiones de ella.

- Tipo de Disefio: Con respecto al tipo de disefio, se trata de un disefio no experimental y
transversal, dado que se realiza una evaluacién de un estado de situacién en un
momento dado (es decir, una foto).

- Unidad de andlisis: En este apartado se define cual es el algo que se pretende analizar,
y cual el alguien que sera foco de investigacion. En este caso:

o EIALGO objeto de analisis es la privacidad.
o El ALGUIEN, sobre el cual se pone foco del andlisis, son los usuarios de

tecnologias de informacidn y las comunicaciones (TICs) de la ciudad de La Plata.
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- Tipo de muestreo: Para el caso del tipo de muestreo, el mismo es del tipo probabilistico.
Es decir, que todos los miembros de la poblacidn, tienen la misma probabilidad de ser
extraidos y entrar en la muestra.

Vale aclarar que el muestreo no es representativo y que los resultados obtenidos no
deben extrapolarse por fuera del universo de encuestados. El tamafio muestral no fue

calculado en funcidn del tamafio poblacional de la Ciudad de La Plata.

Recoleccién de datos

Tal como se menciond con anterioridad, la recoleccién de datos se realiza mediante una
encuesta (6 cuestionario) compuesta por preguntas de tipo cerradas y disponibles en el ANEXO
V de este documento. Esto significa que las alternativas de respuesta han sido previamente
definidas para que el encuestado sdlo deba elegir entre una o varias de las que mejor describan
su respuesta. Al final, se incorpora un espacio de texto libre en el cual se le permite al
encuestado introducir su opinién, idea o cualquier otro comentario que desee. Las alternativas
de cada pregunta estan organizadas de manera tal de permitir la codificacion numérica de las

mismas.

Resultados de la investigacion

Esta seccion contiene el analisis de las respuestas para cada una de las preguntas contenidas en
la encuesta.

Si bien las opciones de las preguntas no se encuentran numeradas, para un mejor andlisis de las
respuestas, en algunos casos se hace mencidn a alguna opcién de respuesta empleando un
numero. Este nimero, si bien no se encuentra implicito, refiere al orden de las opciones de
respuesta contados de izquierda a derecha, y se emplea de manera de simplificar la apreciacién
al lector (por ejemplo: opcidn 1 u alternativa 1, identificando a la primera opcidn de respuesta

de la pregunta).
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PREGUNTA 1: Indica tu edad

100%
90%
80%
70%
60%
S0% 40,2%
40%
30%
20% 15,8%

0% | [ [ |

Menor de Entre 18y Entre25y Entre35y Entre45y Entre55y
18 afios. 24 afios 34 afios 44 afios 54 afios 64 afios
inclusive. inclusive. inclusive. inclusive. inclusive.

19,9%

Grafico 54: Edad de los encuestados.

5,5%
|

Mayor de
65 afos.

PREGUNTA 2: {Cual de las siguientes opciones representa mejor tu género?

Femenino

B Masculino
60,5%

Grafico 55: Género de los encuestados.
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PREGUNTA 3: Indica tu ultimo nivel de estudios concluido

5,1%

M Primario
W Secundario

Universitario

M Posgrado
47,6%

Gréfico 56: Ultimo estudio concluido de los encuestados.

La encuesta tal como fue publicada y contestada, contaba con una opcidn mas correspondiente
a la pregunta 3. Dicha opcién correspondia a “Ninguno”, que es la opcidn disponible para
aquellos encuestados que no tuvieran ningun estudio concluido. Dado que se recolectaron
pocas respuestas con dicha opcidn seleccionada, se decide quitar las mismas de la evaluacién,
ya que los analisis obtenidos para aquellos encuestados sin estudios, terminan por carecer de
validez debido al escaso universo de encuestados.

El andlisis de la pregunta 4 en adelante, se lleva a cabo, por un lado sin hacer ninguna
disgregacion de los datos. Es decir, sin contemplar ninguna de las tres variables de control antes
citadas. Luego se realiza una disgregacion de las respuestas, teniendo en cuenta cada una de las
tres variables de control. Es decir, se disgregan los datos por edad, por género, y por nivel de
estudios.

De todos modos, y con el fin de simplificar el andlisis, en el documento quedan plasmados sélo

aquellos graficos de los cuales se permite sacar alguna observacion significativa.
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PREGUNTA 4: {Qué redes sociales usas?

Uso de WhatsApp S 97,1%
Uso de Facebook mmeessssssssssssss—— 74,9%
Uso de Instagram e 73 3%
Uso de Twitter e 36,0%
Uso de Linkedin msssss——— 27,0%
Uso de Pinterest maees————— 26,0%
Uso de Telegram msss—— 16,1%
Uso de Snapchat memmm 7 7%
Otras mmm 5 8%
Uso de Tik Tok mm 32%
Redes sociales anénimas 1 0,6%

Ninguna red social | 0,3%

0% 20% 40% 60% 80% 100%

Grafico 57: Redes sociales usadas por los encuestados.

Observaciones:
- Casila totalidad de los encuestados, usan WhatsApp (97,1%).
- El porcentaje de encuestados que dice usar redes sociales de tipo andnimas es de

apenas el 0,6%.

Datos relacionados al uso de redes sociales disgregados por edad:
El analisis se realiza en dos partes. Primero, teniendo en cuenta sélo las tres redes sociales de
mayor uso (WhatsApp, Facebook e Instagram), y luego algunas otras redes sociales que vale la

pena observar.
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Las tres redes de mds uso, segun Grafico 57, disgregadas por edad:

Uso de Instagram Uso de WhatsApp

Uso de Facebook

Mayorde 65 a0, 100[0%

Entre 55 y 64 afios inclusive.
Entre 45y 54 afios inclusive.
Entre 35y 44 afios inclusive.
Entre 25y 34 afios inclusive.
Entre 18 y 24 afios inclusive.

I —— 100,0%

Iy 96,8%

I 100,0%

96,8%
95,9%

Menor de 18 afios. 94,7%
Mayor de 65 afios. GGG 35 3%

Entre 55y 64 afios inclusive. I 31 8%

Entre 45y 54 afios inclusive. I 69,4%

Entre 35y 44 afios inclusive. 76,0%

Entre 25y 34 afios inclusive. 89,8%

Entre 18 y 24 afios inclusive.
Menor de 18 afios.
Mayor de 65 afos.
Entre 55y 64 afios inclusive.
Entre 45 y 54 afios inclusive.

e 100,0%

I ———  70,6%
— ] 2 7%
I ———— 77 ,4%

84,2%

Entre 35y 44 afios inclusive. 81,6%
Entre 25y 34 afios inclusive. 87,8%
Entre 18 y 24 afios inclusive. I 70,6%
Menor de 18 afios. = 0,0%
0% 20% 40% 60% 80% 100% 120%

Grafico 58: Redes sociales usadas por los encuestados, por edad.

Observaciones:

WhatsApp es usado por casi el 100% de los encuestados, independientemente de la
edad del encuestado.

Para el caso de Instagram, se observa un menor uso en los grupos etarios mas grandes.
Esto podria deberse principalmente, a que se trata de una red social mds “nueva”, que
en el Ultimo tiempo empieza a desplazar a redes sociales como Facebook. Nétese como
el porcentaje de usuarios en esta red social, aumenta a medida que disminuye la edad
del encuestado.

Facebook se trata de una red social que ya no seria la mas elegida por los nuevos
usuarios (menores de 18 afios) quienes en su lugar, emplean otras redes sociales (menos
empleadas de manera global, pero con una tendencia creciente entre el publico de
menor edad). En particular, no hay encuestados menores a 18 que hagan uso de esta

red social.
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Otras redes sociales de menor uso, segun Grafico 57, disgregadas por edad

Uso de Twitter Uso de Snapchat Uso de Tik Tok

Uso de LinkedIn

Mayor de 65 afios. = 0,0%

Entre 55 y 64 afios inclusive. 0,0%

Entre 45 y 54 afos inclusive. = 10,0%

Entre 35 y 44 afos inclusive. 0,0%

Entre 25y 34 afios inclusive. 0,0%

Entre 18 y 24 afios inclusive. e 10,0%
Menor de 18 afios. 80,0%
Mayor de 65 afos. 0,0%

Entre 55y 64 afios inclusive. 0,0%

Entre 45 y 54 afios inclusive. 0,0%

Entre 35y 44 afios inclusive. 20,8%

Entre 25y 34 aios inclusive. 16,7%

Entre 18 y 24 afios inclusive. m—————sss—— 29,2%
Menor de 18 afios. 33,3%

Mayor de 65 aflos. ™ 2,7%
Entre 55y 64 afios inclusive. W 54%
Entre 45y 54 afios inclusive. m——— s 25 0%

Entre 35y 44 afios inclusive. 33,0%
Entre 25y 34 afios inclusive. 19,6%
Entre 18 y 24 afos inclusive. = 10,7%

Menor de 18 afios. 3,6%

Mayor de 65 afios. ® 2,4%
Entre 55y 64 afios inclusive. = 4,8%
Entre 45y 54 afios inclusive. m——.— ——— 22 6%
Entre 35y 44 afios inclusive. 45,2%
Entre 25 y 34 afios inclusive. 22,6%
Entre 18 y 24 afios inclusive. ™ 2 4%
Menor de 18 afios. 0,0%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Grafico 59: Redes sociales usadas por los encuestados, por edad (2da parte).

Observaciones:

Tik Tok se trata de una red nueva (afio 2017), cuyo uso esta en crecimiento en el publico
mas joven.

De manera similar, pero con mayor distribucidn entre los grupos etarios de menor edad
(y notan concentrado en los menores), se encuentra Snapchat. Se trata de unared social
de mas afios (afio 2011), lo cual podria explicar una mayor penetracidn en un publico de
hasta el rango etario de entre 35 y 44 afios inclusive.

Para el caso de Twitter, se observa una parabola en donde los grupos etarios centrales
concentran los mayores porcentajes de usuarios, mientras que los porcentajes
decrecen, tanto a medida que aumenta la edad del encuestado, como también a medida
que disminuye la misma.

Algo similar que lo descripto con Twitter, sucede con LinkedIn. Tal como es de suponer,

por la naturaleza de esta red, la misma no es empleada por los menores de 18 afios.
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PREGUNTA 5: ¢Publicaste alguna vez informacidon relacionada a alguno de los

siguientes items?

Informacién sobre vacaciones. I 43,2%
Nunca publico nada de lo listado. NI 43,7%
Informacién de micasa. T 20,6%
Lugar u horario de trabajo. T 18,6%
Ndmeros telefénicos. m——— 12,9%

Informacién financiera. mE 3,9%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Grafico 60: Publicacion de informacidn sensible (encuesta).

Observaciones:

- Del total de encuestados, 43,7% dice no publicar nada de lo listado. Estos encuestados
serdn analizados con mayor detalle en el presente apartado para determinar si esta
respuesta es producto a un alto grado de conciencia en el encuestado que lo lleva a no
publicar nada de lo consultado, o bien es simple casualidad o producto de otra razén
que excede el resultado observable.

- ElI 56,3% restante, publica informacidon en base a los porcentajes que aparecen en el

grafico.
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Datos relacionados a informacién publicada disgregados por edad:

Mayor de 65 afios. m—— 11 8%
Entre 55 y 64 afios inclusive. 0,0%
Entre 45y 54 afios inclusive. m® 3,2%
Entre 35y 44 afios inclusive. 2,4%
Entre 25y 34 afios inclusive. 4,1%
Entre 18 y 24 afios inclusive. nE—— 8 17,6%
Menor de 18 afios. = 0,0%

Informacion
financiera

Entre 18 y 24 afios inclusive. I 35 3%
Menor de 18 afios. = 0,0%
Mayor de 65 afios. = 0,0%

Entre 55y 64 afos inclusive. n— 13 6%

Entre 45y 54 afios inclusive. n——— 14,5%

8‘ Mayor de 65 afios. T ——————— )0 4%
2 Entre 55y 64 afios inclusive. mmmm— 9,1%

Ig Entre 45y 54 afios inclusive. mmmm 6,5%

E Entre 35 y 44 aios inclusive. 12,0%

§ Entre 25y 34 afios inclusive. 16,3%

[}

£

=]

=z

Lugar u horario de
trabajo

Entre 35 y 44 afios inclusive. 17,6%

Entre 25 y 34 afios inclusive. 30,6%

Entre 18 y 24 afios inclusive. I 35 3%
Menor de 18 afios. 15,8%

Mayor de 65 afios. m—— 11 8%
Entre 55y 64 afios inclusive. n— 8 13,6%
Entre 45 y 54 afios inclusive. I 14,5%

Informacion de mi
casa

Entre 35 y 44 afios inclusive. 14,4%

Entre 25y 34 afios inclusive. 34,7%

Entre 18 y 24 afios inclusive. I S 58 8%
Menor de 18 afios. 26,3%

Mayor de 65 afios. m—————— )3 5%
Entre 55y 64 afios inclusive. IEEEEEE———— 31 8%
Entre 45y 54 afios inclusive. IIEEEEEEEEE————— 37,1%

Informacion sobre
vacaciones

Entre 35 y 44 aios inclusive. 46,4%

Entre 25y 34 aiios inclusive. 65,3%

Entre 18 y 24 afios inclusive. I 382 %

Menor de 18 afios. 57,9%
% Mayor de 65 aii0S. 64,7%
'§ Entre 55y 64 afios inclusive. I — T 50 1%
S S Entre 45y 54 afios inclusive. I ———— 5,37
% g Entre 35y 44 afios inclusive. 44,8%
3 o Entre 25y 34 afios inclusive. 28,6%
§ Entre 18 y 24 afios inclusive. nmm——m 11 8%
3 Menor de 18 afios. 31,6%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Grafico 61: Publicacion de informacién sensible, por edad (encuesta).
Observaciones:

- De la disgregacion por edad, se desprende que son las personas “mayores” las que, en

mayor proporcion, han seleccionado la opcidn “Nunca publico nada de lo listado”. A su
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vez, los porcentajes de encuestados que seleccionaron esta opcidén, disminuyen a
medida que disminuye la edad del encuestado (a excepcidn de los menores de 18 afios).

- Los encuestados que se encuentran en el rango de entre 18 y 24 afios inclusive, son los
gue, en mas altos porcentajes, dicen publicar informacidon sobre todos los items
preguntados. Seguidos en todos los casos por los encuestados de entre 25 y 34 afios
inclusive.

- A medida que se incrementa el rango etario, se observa una tendencia a la disminucidn
de la cantidad de encuestados que dicen haber realizado publicaciones conteniendo

informacidn relacionada a cada tdpico.

PREGUNTA 6: ¢Cuales de los siguientes datos consideras privados?

Mis finanzas. I 90,7%
Mi domicilio. I 85,9%
Mi teléfono. I 78,5%
Mis horarios. I 74,3%
Mis pertenencias (auto, moto, casa, ropa, etc) NN 73,0%
Mis vacaciones. IS 49,2%
Mi lugar de trabajo. NN 39,5%
Preferencias sexuales. GG 35,4%
Convicciones politicas. NGNS 33,4%
Creencias religiosas. IININENEGEGN 27,0%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Gréfico 62: Informacidn considerada privada (encuesta).

Observaciones:

- El domicilio es considerado como privado por un alto porcentaje de encuestados
(85,9%).

- Informacién relacionada a “creencias religiosas”, “convicciones politicas” y
“preferencias sexuales”, en general son las que en menor porcentaje han sido
consideradas como privadas. Lo cual podria considerarse un dato Ilamativo hace no
mucho tiempo atrds. En nuestro pais, la gran cantidad de debate en cuanto a la ley de

género, entre otras tantas discusiones, han llevado a una alta diminucién en el cuidado
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que se tiene respecto a proteger posturas adoptadas frente a las tematicas

mencionadas.

Datos relacionados a informacién considerada privada disgregados por nivel de estudios:

Posgrado meeesssssssssssss————— 35 4%
Universitario 29,7%
Secundario HEEE——— 15,9%
Primario n——— 25 0%
Posgrado IS 53,8%
Universitario 29,1%
Secundario S )3 7Y%
Primario mEEE—— 43, 8%
Posgrado mEEEEESSSSSSSSSSS————— 43,1%
Universitario 37,2%
Secundario IEEEGEGSEEEENN )6,3%
Primario s 31,3%
Posgrado IS 46,2%
Universitario 40,5%
Secundario I )0 3%
Primario e 56, 3%
Posgrado IS 6] ,5%
Universitario 50,0%
Secundario IEEEEEEEEEEEE——— 39 0%
Primario I 43,8%
Posgrado N 37,7 %
Universitario 76,4%
Secundario I S 3 5,
Primario I 56, 3%
Posgrado I 34 6%
Universitario 75,7%
SeCUNC i 63,4%
Primario e 75 0%
Posgrado I 33, 1%
Universitario 79,7%
Secundario I 73 0%
Primario I 75 0%
Posgrado . _______________________________________________________________________________| 89[2%
Universitario 87,2%
Secundario I 3 0%
Primario I 75,0%
Posgrado e 05 49,
Universitario 91,2%
Secundario | . 36 6%
Primario | — 37 5%

trabajo. sexuales. politicas. = religiosas.

Mi lugar de Preferencias Convicciones Creencias

is

vacaciones.

Mis
pertenencias
(auto, moto,

casa, ropa,
etc)

Mis finanzas.Mi domicilio. Mi teléfono. Mis horarios.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Gréfico 63: Informacidn considerada privada, por nivel de estudios (encuesta).
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Observaciones:
- En general, puede observarse una tendencia que, a mayor nivel de estudios, mayor el
porcentaje de encuestados que consideran como privados los topicos consultados.
- Notar que para varios casos, los encuestados con nivel de estudio “secundario”,
representan los porcentajes menores. Es decir, los que en menor proporcion consideran
privados los temas abordados, incluso por debajo de los encuestados con estudio

“primario”.

PREGUNTA 7: ¢ Tuviste la experiencia de publicar algo en las redes de lo cual te hayas

arrepentido?

100%
90%
80% 73,0%
70%
60%
H No.
50%
W Si.
40%

27,0%

30%
20%
10%

0%

Gréfico 64: Arrepentimiento sobre lo publicado (encuesta).
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Datos relacionados a la experiencia de publicar algo de lo cual se hayan arrepentido, disgregados

por edad:

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

88,2%

81,8%
73,7% 75,2% 77.4%
64,7%  653%
35,39 4,7%
53% 4,8% 2,6%
8,2%
I 1,8%

Menor de 18 Entre 18 y 24 Entre 25y 34 Entre 35y 44 Entre 45y 54 Entre 55y 64 Mayor de 65
anos. anos inclusive. afios inclusive. afios inclusive. aios inclusive. afios inclusive. anos.

H No. HSi.

Grafico 65: Arrepentimiento sobre lo publicado, por edad (encuesta).

Observaciones:

Una observacidn interesante a partir del Grafico 65, es que para todos los rangos etarios,
la cantidad de encuestados que no publicaron cosas de las cuales se hayan arrepentido,
supera ampliamente a aquellos que si les ha sucedido, a excepcion del rango que va
entre los 18 y 24 ainos inclusive, en el cual los que si se han arrepentido alguna vez
superan ampliamente a los nunca lo han hecho. Sin duda esto caracteriza este particular
rango etario.
Por su parte, para el resto de los rangos etarios, se observa una leve tendencia a que la
cantidad de encuestados que optaron por la respuesta “No” (no se arrepintieron de sus
publicaciones) se vaya incrementando a medida que se incrementa la edad del
encuestado. Es decir, cuantos mas afios tiene el encuestado, menor cantidad dicen
haber publicado contenido del cual se ha arrepentido. Esto puede deberse a dos
razones:

o La primera es que no realicen publicaciones con contenido sensible (podria

estar relacionado a un menor volumen de informacion publicada).
o Lasegunda es que tienen menor conciencia de la criticidad o impacto de lo que

publican, lo cual lleva a que no se arrepientan de haberlo publicado.

127



Proteccidn y privacidad de la informacidn. Andlisis de riesgo y (des)conocimiento en usuarios

de TICs de la ciudad de La Plata

PREGUNTA 8: ¢Facilitas la ubicacion a aplicaciones de tu dispositivo movil? (permite

que las aplicaciones conozcan desde donde te estas conectando)

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

B No sé de qué se trata.
W Si, siempre que se me solicita.
44,7% Sélo a veces.
28,3% W Solo si uso el GPS de mi dispositivo.

M Nunca.
11,6% 11,6%

— I ]
I

Gréfico 66: Uso de facilidades de geolocalizacion (encuesta).

Observaciones:

El 3,9% dice no saber de qué se trata facilitar la ubicacion a aplicaciones del dispositivo
mavil. Es factible que un porcentaje de esos usuarios tengan habilitadas de manera
permanente las funcionalidades de geolocalizacién, sin siquiera saberlo.

Los encuestados que responden “Si, siempre que se me solicita” son el 11,6%. Se trata
de un porcentaje alto de usuarios que seguramente tengan habilitada la funcionalidad
de manera permanente, o casi permanente.

Para el caso de los encuestados que responden “Sélo a veces”, se considera que son
aquellos que lo habilitan, aun cuando no estdn empleando el GPS. Es decir, que lo
habilitan a veces, mas cuando usan el GPS. El porcentaje de los encuestados que
seleccionaron esta opcidn, es de mas del 44,7%.

Es decir que sumando los items 2 (“Si, siempre que se me solicita”) y 3 (“Sélo a veces”),
tenemos a mas del 56% de los encuestados que mantienen habilitada la funcionalidad
de geolocalizacién de su dispositivo mavil, aun cuando no estan usando el GPS.

Sélo el 11,6% dice no usar nunca las funcionalidades de geolocalizacién. Si a eso
sumamos ademas, los que dicen “No sé de qué se trata”, ya que no se puede deducir si
lo usan o no, aunque es probable que la funcionalidad se encuentre habilitada de
manera permanente o casi permanente, tenemos que al menos el 84,3% (suma de las

opciones 2, 3y 4) las emplean con mayor o menor frecuencia.
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Datos relacionados a la facilitacion de la ubicacion a las aplicaciones del dispositivo movil,

disgregados por edad:
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anos. afos inclusive. afios inclusive. afios inclusive. afos inclusive. afios inclusive. afnos.
B No sé de qué se trata. W Si, siempre que se me solicita.
Sélo a veces. W Sélo si uso el GPS de mi dispositivo.
M Nunca.

Grafico 67: Uso de facilidades de geolocalizacién, por edad (encuesta).

Observaciones:

Los encuestados que se encuentran en el rango de entre 18 y 24 aiios inclusive, son los
que en mayor cantidad seleccionaron la respuesta “Si, siempre que se me solicita”. Es
decir, que utilizan la geolocalizacidn siempre que alguna aplicacién en el dispositivo
movil asi lo requiere.

Por otro lado, se observa que los encuestados ubicados en los rangos etarios extremos
(menores a 18 afios, y mayores a 65 afios), son los que en mayor proporcion dicen no
saber de qué se tratan las funciones de geolocalizacién. Para el caso de los mayores de

65 afios, este porcentaje es elevado (17,6%).
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PREGUNTA 9: ¢Leiste o conocés la politica de privacidad de las redes sociales que

utilizas?

100%

90%

80%

70%

60%

50%

40%

30%

20%

10%

0%

B No sé de qué se trata una
politica de privacidad.

M No la conozco ni la lei.

Tengo una idea de qué se trata,
pensé en leerla, pero nunca lo
34,7% hice.
30,5%
M Tengo una idea de qué se trata,
empecé a leerla, pero nunca
16,1% 14,8% terminé.

3,9% W Si, la conozcoy la lei.

Grafico 68: Conocimiento de politicas de privacidad (encuesta).

Observaciones:

Sélo el 14,8% de los encuestados dice conocer y haber leido la politica de seguridad de
las redes sociales que emplean.

El 3,9% de los encuestados desconoce de qué se trata una politica de seguridad.

El 16,1% de los encuestados, no la conocen ni la leyeron. Es decir que el 20% de los
encuestados (suma de las opciones 1 y 2) desconoce absolutamente bajo qué
condiciones hacen uso de las redes sociales que emplean.

El resto de los encuestados (65,2% correspondientes a los porcentajes de las opciones
3 y 4 sumadas), tienen una idea de qué se trata, o bien comenzaron a leerla y no la
terminaron. De mas esta decir que conocer o haber leido la politica no significa que el
usuario esté en contra de la misma, ya que el resultado final termina siendo Ia
aceptacion de las mismas, para el posterior uso de las bondades de la red.

En total, mas del 85% de los encuestados, nunca leyé la politica de seguridad.
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PREGUNTA 10: ¢Personalizaste las opciones de privacidad de tu perfil en redes

sociales? (Por ejemplo: quien puede o no ver tu contenido o comentar algo al

respecto).
100%
0,
90% 80,4%
80% Bl No sabia que existian esas opciones
ue se pueden personalizar.
70% yqa p p
60% Np las modifiqué, las tengo como
vienen por defecto.
50%
M No las modifiqué, pero tengo
40% : ;
intenciones de hacerlo.
30% ) .
M Si, las personalicé.
0,
20% 10,6% .
10% 2.9% 6,1%
0% ] _
Grafico 69: Personalizacién de configuracidn de privacidad (encuesta).
Observaciones:

- Mas del 80% de los encuestados dice haber personalizado las opciones de privacidad de
sus perfiles de redes sociales.

- El restante 20% no las modificé.

Datos relacionados a la personalizacion de las opciones de privacidad del perfil en redes
sociales, disgregados por edad:
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M No sabia que existian esas opciones y que se pueden personalizar.
No las modifiqué, las tengo como vienen por defecto.
M No las modifiqué, pero tengo intenciones de hacerlo.

M Si, las personalicé.

Grafico 70: Personalizacidn de configuracién de privacidad, por edad (encuesta).
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Observaciones:

- Los encuestados de entre 25 y 34 afios inclusive son los que en mayor proporcion
(95,9%), dicen haber personalizado las opciones de configuracién relacionadas a la
privacidad.

- Los porcentajes disminuyen a medida que aumenta la edad del encuestado, y también
a medida que la edad disminuye, dibujando una parabola.

- El porcentaje dentro de los encuestados mayores de 65 afios que dice haber
personalizado dichas opciones, es de tan sdlo el 35,3%.

- También es bajo el porcentaje de encuestados que dice haber personalizado dichas

opciones, que se encuentran en el rango de entre 55 y 64 afios inclusive (54,5%).

PREGUNTA 11: ¢ Usas la misma contraseiia para distintas aplicaciones?

100% B Mi contrasefia es la misma para
90% todo o casi todo.
80%
Tengo un par de contrasefias que
70% uso para todo, o casi todo.
60% 52,4%
50% B Tengo una contrasefia distinta para
? cada aplicacién que me requiere
40% 35,0% una.
30%
20% 12,5%

0%
Grafico 71: Uso de contrasefias (encuesta).

Observaciones:
- ElI 12,5% de los encuestados emplea la misma contrasefa para todas las aplicaciones
que usan.
- Solo el 35% personaliza las contrasefias para cada aplicacion. Es decir, posee una
contrasefia particular para cada aplicacién que usa.
- Lamayoria de los encuestados, tiene un conjunto de contrasefias que emplea para todo

o casi todo.
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Datos relacionados al uso de tnica/multiples contrasefias, disgregados por edad:
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B Mi contrasefia es la misma para todo o casi todo.
Tengo un par de contrasefias que uso para todo, o casi todo.

B Tengo una contrasefia distinta para cada aplicacion que me requiere una.

Gréfico 72: Uso de contrasefias, por edad (encuesta).

Observaciones:

El rango etario con mayor porcentaje de encuestados que dice tener una contrasefa
para cada aplicaciéon que utiliza, es el de mayores de 65 afios. Esto se puede deber
principalmente a dos factores:

o O bien un alto nivel de conciencia respecto a la temética.

o O bien hacen uso de pocas aplicaciones, lo que les permite mantener

personalizadas las contrasenfias.

Los encuestados contenidos en los dos grupos etarios de menor edad (menores de 18
afios, y entre 18 y 24 afios inclusive), conforman los mas altos porcentajes de usuarios
que dicen emplear una Unica contrasefia para todo o casi todo. Esto podria traducirse
en un nivel bajo de concientizacidn de los riesgos de llevar a cabo esa practica.
Notar que en el rango de encuestados de entre 18 y 24 afios inclusive, el porcentaje de
encuestados que tiene contrasefas distintas para cada aplicacion, es de tan sélo el 5,9%.
Esto podria deberse a la gran cantidad de aplicaciones que emplean, o bien a un bajo

nivel de conciencia en la tematica.
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Datos relacionados al uso de Unica/multiples contrasefias, disgregados por género:

100%
90% ) o .
B Mi contrasefia es la misma para
80% .
” todo o casi todo.
70%
60% 56,4%
50% 46,3% 44 7% Tengo un par de contrasefias que
A )
40% uso para todo, o casi todo.
(1]
28,7%
30%
o 14,9% B Tengo una contrasefia distinta para
20% 8,9%
10% 270 cada aplicacidon que me requiere
* 1l .
(]
Femenino Masculino

Gréfico 73: Uso de contrasefias, por género (encuesta).

Observaciones:
- Seobserva unadiferencia no menor (16 puntos porcentuales) a favor de los encuestados
masculinos, de aquellos que dicen emplear una contrasefia distinta para cada aplicacion.
- Asuvez, aunque con una diferencia menor, los encuestados masculinos son los que en

menor proporcidn usan una Unica clave para todo o casi todo.

Datos relacionados al uso de Unica/multiples contrasefias, disgregados por nivel de estudios:

100%
0, o
80% ° %
X < ©
o0 < n
60% x ) n ) B
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B Mi contrasefia es la misma para todo o casi todo.
Tengo un par de contrasefias que uso para todo, o casi todo.
B Tengo una contrasefia distinta para cada aplicacidon que me requiere una.
Grafico 74: Uso de contrasenfias, por nivel de estudios (encuesta).
Observaciones:

- Notese que el porcentaje de encuestados que dice tener un par de contrasefias que usa

para todo, o casi todo, se decrementa a medida que disminuye el nivel de estudios.
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- De manerainversa a lo antes mencionado, el porcentaje de encuestados que dice tener
la misma contrasefia para todo, o casi todo, se decrementa a medida que aumenta el

nivel de estudios.

PREGUNTA 12: ¢{Conocés a alguien que haya sufrido algun episodio de robo de

informacion (robo de contraseiia, robo de tarjetas de débito/crédito, etc)?

100%
80% H No.
54,7% .
60% ) mSi.
° 45,3%
40%

20%

0%
Gréfico 75: Conocimiento de robo de informacidn (encuesta).

Observaciones:
- Mas de la mitad de los encuestados conocen a alguien que sufrié robo de algun tipo de

informacion (54,7%).

Datos relacionados al conocimiento de alguien que haya sufrido alglin episodio de robo de

H No.
I II )

Menor de 18 Entre 18 y 24 Entre 25y 34 Entre 35y 44 Entre 45y 54 Entre 55y 64 Mayor de 65
anos. afos afos afos afos afos anos.
inclusive. inclusive. inclusive. inclusive. inclusive.

informacién, disgregados por edad:

82,4%

90%
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Gréfico 76: Conocimiento de robo de informacidn, por edad (encuesta).
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Observaciones:

- Noétese que los porcentajes mas altos de encuestados que “Si” conoce gente que sufrié
robo de informacién, se encuentra en el rango etario de entre 18 y 24 afios inclusive
(70,6%).

- Por el contrario, el porcentaje de encuestados mds alto que “No” conoce gente que

sufrid robo de informacién, se encuentra en el rango de mayores a 65 afios.

PREGUNTA 13: ¢(Usds redes WiFi gratuitas en la via publica (bares, plazas,

aeropuertos)?

100% M Siempre que puedo.
90%
80% De vez en cuando.
70% 61,1%
60% B Nunca. No es una practica a la que
50% esté acostumbrado.
40% M Nunca. Me da miedo usar redes
30% 23.2% desconocidas.
20% 10,6%

5,1%

10%
o B e
Griéfico 77: Uso de redes WiFi gratuitas (encuesta).

Observaciones:
- Sdlo el 15,7% (suma de porcentajes correspondientes a las opciones 3 y 4) de los
encuestados dice no usar nunca ese tipo de redes por alguna u otra razén.
- Elresto, mds del 84% (suma de porcentajes correspondientes a las opciones 1y 2) hace

uso de las mismas.
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Datos relacionados al uso de redes WiFi gratuitas en la via publica, disgregados por edad:
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M Siempre que puedo.
De vez en cuando.
M Nunca. No es una practica a la que esté acostumbrado.

B Nunca. Me da miedo usar redes desconocidas.

Grafico 78: Uso de redes WiFi gratuitas, por edad (encuesta).

Observaciones:

Lo encuestados ubicados en el rango de entre 18 y 24 aios inclusive, son los que en
mayor proporcion y con notable diferencia, hacen uso de las redes gratuitas con 94,2%
(si sumamos los porcentajes correspondientes a las dos primeras opciones de
respuesta). Notese la diferencia respecto del resto de los grupos etarios (a excepcion de
los encuestados ubicados en el rango de entre 35 y 44 afios inclusive que, con 90,4%, lo
separan poco menos de 5 puntos porcentuales).

Los mayores de 65 afios, son los que en mayor medida eligieron la opcién “Nunca, me
da miedo usar redes desconocidas”. Pero aun asi, con tan sélo 11,8% de los
encuestados. Para el resto de los grupos etarios, la seleccién de esta opcidn es

llamativamente baja.
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Datos relacionados al uso de redes WiFi gratuitas en la via publica, disgregados por nivel de

estudios:
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W Siempre que puedo.
De vez en cuando.
B Nunca. No es una practica a la que esté acostumbrado.

M Nunca. Me da miedo usar redes desconocidas.

Grafico 79: Uso de redes WiFi gratuitas, por nivel de estudios (encuesta).

Observaciones:

- Notese que para la opcién “Siempre que puedo”, el porcentaje tiende a disminuir a
medida que aumenta el nivel de estudios (con una leve caida en el nivel universitario
frente al nivel de posgrado). Esto podria llevarnos a concluir que, a mayor nivel de
estudios, menos uso de redes WiFi de manera imperiosa. Pero a su vez, esto se
contradice con lo que se visualiza con la seleccién de la opcién “De vez en cuando”, la
cual crece en porcentaje a medida que aumenta el nivel de estudios. Por lo cual, concluir
gue a mayor nivel de estudios, menor uso de redes WiFi publicas, no es del todo cierto.

- Conrespecto ala opcidn “Nunca...” en cualquiera de sus dos alternativas. El porcentaje
tiende a disminuir a medida que aumenta el nivel de estudios. Esto también contradice
la suposicidn que la conciencia en el uso de este tipo de redes aumenta con el nivel de

estudios.
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PREGUNTA 14: ¢Tenés conocimiento de los datos acerca de tu vida cotidiana que

recolecta Google?

100%

80%

60%

40%

20%

0%

B No sabia que Google recolectaba
informacion, y tampoco me
importa.

No sabia que Google recolectaba
57,9% informacidn, y me interesaria saber
mas al respecto.
M Sé que Google recolecta
informacidn, pero no me importa.
24,4%

13,2%
4,5%
L

Grafico 80: Conocimiento recoleccion de datos Google (encuesta).

W Sé que Google recolecta
informacidn, y me interesaria saber
mas al respecto.

Observaciones:

El porcentaje de encuestados que no sabia sobre la recoleccién de datos por parte de
Google (suma de por porcentajes correspondientes a las opciones 1y 2) es del 17,7%.

El porcentaje de encuestado que no le importa el hecho que Google recolecte
informacién, independientemente de si lo sabian o no (suma de los porcentajes
correspondientes a de las opciones 1y 3) es del 28,9%. Es decir, mas de la cuarta parte

de los encuestados.
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Datos relacionados al conocimiento de la recoleccién de datos por parte de Google, disgregados

por edad:
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Ml No sabia que Google recolectaba informacidén, y tampoco me importa.
No sabia que Google recolectaba informacion, y me interesaria saber mas al respecto.
M Sé que Google recolecta informacién, pero no me importa.

W Sé que Google recolecta informacidn, y me interesaria saber mas al respecto.

Grafico 81: Conocimiento recoleccion de datos Google, por edad (encuesta).

Observaciones:
- Si se suman los porcentajes correspondientes a las alternativas 1, con los de la

alternativa 2, se obtiene el porcentaje total de encuestados gue dicen no saber sobre la

recoleccion de informacidn por parte de Google:
o Menor de 18 afios => 36,8%
o Entre 18 y 24 afios inclusive =>5,9%
o Entre 25y 34 afios inclusive => 12,2%
o Entre 35y 44 afios inclusive => 15,2%
o Entre 45y 54 afios inclusive => 19,3%
o Entre 55y 64 afios inclusive => 13,6%
o Mayores de 65 afios =>41,2%
- Si se suman los porcentajes correspondientes a las alternativas 1, con los de la

alternativa 3, se obtiene el porcentaje total de encuestados que dicen que no les

importa sobre la recoleccién de informacion por parte de Google:
o Menor de 18 afios =>21%
o Entre 18 y 24 afios inclusive =>35,3%
o Entre 25y 34 afios inclusive => 32,7%
o Entre 35y 44 aiios inclusive => 32%

o Entre 45y 54 afios inclusive => 24,2%
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o Entre 55y 64 afios inclusive => 27,2%
o Mayores de 65 afios =>17,7%
Datos relacionados al conocimiento de la recoleccién de datos por parte de Google, disgregados

por género:

100%

80%

56,9% 59,3%
60%
40% 34,1%
19,7%  18,1%
20%
5,3% - 3,3%  3,3%
0% ] ——
Femenino Masculino

M No sabia que Google recolectaba informacién, y tampoco me importa.
No sabia que Google recolectaba informacion, y me interesaria saber mas al respecto.
M Sé que Google recolecta informacidn, pero no me importa.

W Sé que Google recolecta informacidn, y me interesaria saber mas al respecto.

Gréfico 82: Conocimiento recoleccién de datos Google, por género (encuesta).

Observaciones:
- Si se suman los porcentajes correspondientes a las alternativas 1, con los de la

alternativa 2, se obtiene el porcentaje total de encuestados que dicen no saber sobre la

recoleccion de informacidn por parte de Google:
o Femenino =>25%
o Masculino => 6,6%
- Si se suman los porcentajes correspondientes a las alternativas 1, con los de la

alternativa 3, se obtiene el porcentaje total de encuestados que dicen que no les

importa sobre la recoleccién de informacion por parte de Google:
o Femenino =>23,4%

o Masculino =>37,4%
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Datos relacionados al conocimiento de la recoleccion de datos por parte de Google, disgregados

por nivel de estudios:
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M No sabia que Google recolectaba informacion, y tampoco me importa.
No sabia que Google recolectaba informacion, y me interesaria saber mas al respecto.
M Sé que Google recolecta informacidn, pero no me importa.

M Sé que Google recolecta informacion, y me interesaria saber mas al respecto.

Grafico 83: Conocimiento recoleccion de datos Google, por nivel de estudios (encuesta).

Observaciones:
- Si se suman los porcentajes correspondientes a las alternativas 1, con los de la

alternativa 2, se obtiene el porcentaje total de encuestados que dicen no saber sobre la

recoleccion de informacion por parte de Google:
o Primario =>43,8%
o Secundario =>19,6%
o Universitario =>15,5%
o Posgrado =>13,8%
- Si se suman los porcentajes correspondientes a las alternativas 1, con los de Ia

alternativa 3, se obtiene el porcentaje total de encuestados que dicen gue no les

importa sobre la recoleccién de informacién por parte de Google:
o Primario=>31,3%
o Secundario =>24,4%
o Universitario =>32,4%

o Posgrado =>26,1%
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PREGUNTA 15: {Qué pensas sobre la instalacion de camaras de video en la via publica,

y en la posibilidad que las mismas graben parte de nuestra vida diaria?

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

B No me importa.
45,3% Me parece que esta bien.
. M No me gusta. Me siento observado.
22,8% 24,/4% M No tengo una opinidn al respecto.
7,4%

Grafico 84: Opinidn camaras de seguridad (encuesta).

Observaciones:

El porcentaje de encuestados que manifiesta desacuerdo con la instalacion de camaras
por sentirse observado, es del 22,8%.

Los porcentajes correspondientes a los items 1 (“No me importa”), 2 (“Me parece que
estd bien”) y 4 (“No tengo una opinidn al respecto”) sumados, resultarian aquellos
encuestados que a priori, no consideran que la instalacién de cdmaras en la via publica
sea un potencial riesgo para su privacidad. Esta suma alcanza el 77,1% del total de los

encuestados.

Con respecto a la pregunta numero 12 (“éConocés a alguien que haya sufrido algun episodio de

robo de informacion?”) resulta de interés llevar a cabo un analisis un poco mas profundo. El

mismo pretende conocer si el hecho de conocer a alguien que haya sufrido alglin episodio de

robo de informacion, condiciona a que el encuestado presente algin cambio de

comportamiento ante determinadas cuestiones consultadas en el resto de las preguntas de la

encuesta. Las preguntas analizadas son:

Pregunta 5: ¢ Publicaste alguna vez informacidn relacionada a alguno de los siguientes
items?

Pregunta 6: ¢ Cudles de los siguientes datos consideras privados?

Pregunta 8: ¢ Facilitas la ubicacion a aplicaciones de tu dispositivo movil?

Pregunta 9: ¢ Leiste o conocés la politica de privacidad de las redes sociales que utilizas?

Pregunta 10: ¢ Personalizaste las opciones de privacidad de tu perfil en redes sociales?
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- Pregunta 11: {Usds la misma contrasefia para distintas aplicaciones?

- Pregunta 13: ¢Usds redes WiFi gratuitas en la via publica (bares, plazas, aeropuertos)?

- Pregunta 14: iTenés conocimiento de los datos acerca de tu vida cotidiana que recolecta
Google?

- Pregunta 15: ¢Qué pensads sobre la instalaciéon de camaras de video en la via publica, y

en la posibilidad que las mismas graben parte de nuestra vida diaria?

Lo que se hizo, es analizar la respuesta de los encuestados a las preguntas antes listadas, pero
discriminando, por un lado para aquellos que respondieron “Si” a la pregunta 12 (es decir que
Sl conocen a alguien que haya sufrido un episodio de robo de informacién), y por otro lado
aquellos que respondieron que “No” a la misma pregunta 12. La intencién era analizar si se
observa algun tipo de desviacion en las respuestas, con ese condicionante.

El detalle de dicho andlisis con los graficos asociadas, no fueron incluidos dentro del presente
documento, ya que del mismo no se obtuvo ninguna conclusién determinante. Es decir que el
hecho de tener conocidos que hayan sufrido robos de informacidn, no lleva a las personas a ser
mas precavidas o cuidadosas a la hora de usar las TICs.

Otro analisis llevado a cabo, involucra los datos representados a través del Grafico 60,
correspondientes a la pregunta 5 (“é Publicaste alguna vez informacion relacionada a alguno de
los siguientes items?”). A simple vista, dicho grafico, pareciera demostrar un alto nivel de
conciencia en la temdtica abordada, en al menos el 43,7% de los encuestados que responden
“Nunca publico nada de lo listado”. Por tal razdn, se decidié hacer un analisis puntual sobre ese
43,7%, de manera de determinar si dichos encuestados respondieron de tal forma porque son
conscientes de los riesgos asociados a publicar informaciéon como la consultada, o bien por
alguna otra razén distinta que a priori no esta relacionada con el conocimiento de dichos riesgos.
Se toma como referencia la Pregunta 13 (“¢Usds redes WiFi gratuitas en la via publica (bares,
plazas, aeropuertos)?”) y se evalla qué respuesta dieron los encuestados incluidos en ese 43,7%,

y el resultado es que se ilustra a continuacion a través del Gréfico 85:
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Informacién sobre vacaciones. I 43,2%
Nunca publico nada de lo listado 43’7%
Informacién de micasa. T 20,6%
Lugar u horario de trabajo. T 18,6%
Numeros telefénicos. m———m 12 9%

Informacién financiera. mE 3,9%

0% 10% 20% 30% 40% 50% 60% 70% 80% @90% 100%

B Siempre que puedo.

De vez en cuando.

B Nunca. No es una practica
ala que esté
acostumbrado.

66,2%

B Nunca. Me da miedo usar
redes desconocidas.

Grafico 85: Analisis de los que “Nunca publican nada” (encuesta).

Del grafico se desprende que el 21,3% (obtenido a partir de sumar los porcentajes

4

correspondientes a las opciones “Nunca. No es una practica....” y “Nunca. Me da miedo...”) del
subuniverso de 43,7% sobre el cual se esta haciendo el andlisis, responde que nunca usa redes
WiFi gratuitas. El 88,7% restante lo hace, con todos los riesgos que ello implica tal como se
explica en los articulos de WeliveScecurity (Riesgos asociados a las redes Wi-Fi publicas - ESET,
2019) y de Infobae (Jaimovich, 2019).

Esto se hace para descartar que este subuniverso analizado, responde no publicar contenido
como el consultado a través de la pregunta 5, no por conocimiento o conciencia de los riesgos,
sino por alguna otra razéon que excede este analisis. Es decir que menos del 10% de la muestra
total de encuestados (que seria lo mismo que decir el 21,3% del 43,7% de la muestra total), son
los que ademas de no publicar nada de lo consultado a través de la pregunta 5, no hacen uso de

redes WiFi gratuitas (independientemente de la razén). Es decir, que sélo ese 10% podria decirse

gue muestra cierta conciencia en la combinacidn de esas dos preguntas.
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Como ultimo analisis a realizar sobre las respuestas obtenidas, se toman aquellos encuestados
gue respondieron las preguntas de manera tal que se pueda inferir el seguimiento de buenas
practicas en el uso de TICs.

En primera instancia se evalian como buenas practicas basicas, a la hora de usar TICs las

siguientes:

El hecho de no publicar en las redes sociales, informacion que podria considerarse
sensible.
- Haber personalizado las opciones de configuracién de privacidad del perfil de redes
sociales empleadas.
- No emplear la misma contrasefia para todas las aplicaciones.
- No usar redes WiFi gratuitas.
Es decir, se analizan las preguntas que se detallan en el cuadro siguiente bajo la columna

“Pregunta Analizada, y se buscan las respuestas detalladas bajo la columna “Respuestas

buscadas”.
#Pregunta Pregunta Analizada Respuestas buscadas
¢éPublicaste alguna vez informacién | Nunca publico nada de lo
> relacionada a alguno de los siguientes items? listado.

¢éPersonalizaste las opciones de privacidad de
10 Si, las personalicé.
tu perfil en redes sociales?

Tengo una  contrasefia
distinta para cada aplicacion

éUsds la misma contrasefia para distintas | que me requiere una.

11
aplicaciones? Tengo un par de contrasefias
que uso para todo, o casi
todo.
Nunca. Me da miedo usar
¢Usas redes WiFi gratuitas en la via publica | redes desconocidas.
13

(bares, plazas, aeropuertos)?

Nunca. No es una practica a

la que esté acostumbrado.

Resultado: 7,9%
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Sélo el 7,9% del total de los encuestados han respondido la encuesta siguiendo las pautas
descriptas en el cuadro anterior.

Si se busca un poco mds de exigencia en el cumplimiento de las buenas practicas (minimas),
incorporando que ademas de lo anterior, el encuestado tenga una idea de lo que se trata la
politica de privacidad de las redes sociales que utiliza (que las haya leido, o bien que al menos

haya empezado a leerlas). El cuadro de las preguntas analizadas y respuestas buscadas seria:

# Pregunta Pregunta Analizada Respuestas buscadas

¢Publicaste  alguna vez informacién
5 relacionada a alguno de los siguientes | Nunca publico nada de lo listado

items?

Si, la conozco y la lei.

¢Leiste o conocés la politica de privacidad | Tengo una idea de qué se trata,

de las redes sociales que utilizas? empecé a leerla, pero nunca

terminé.

¢éPersonalizaste las opciones de privacidad
10 Si, las personalicé.
de tu perfil en redes sociales?

Tengo una contrasefa distinta

para cada aplicacién que me
¢Usds la misma contrasefia para distintas
11 requiere una.
aplicaciones?

Tengo un par de contraseias

gue uso para todo, o casi todo.

Nunca. Me da miedo usar redes

¢Usas redes WiFi gratuitas en la via publica | desconocidas.
13

(bares, plazas, aeropuertos)? Nunca. No es una practica a la

gue esté acostumbrado.

Resultado: 4,4%

Sélo el 4,4% del total de encuestados ha respondido la encuesta siguiendo el patrén deseado

gue se detalla en el dltimo cuadro.
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Conclusiones

Uso de redes Sociales, y datos sensibles

- El uso de multiples redes sociales, es una practica instalada en un alto porcentaje de
encuestados. Tan sélo el 0,3% no emplea ninguna red social (Grafico 57).

- EI54,3% publica material sensible. Para el 45,7% restante que dice no hacerlo (al menos
sobre el material consultado), se observa que mas del 79% usa redes WiFi gratuitas.

- Distintas redes sociales se asocian de manera notable al rango etario de los usuarios que
las emplean. Es decir, que su uso es bien marcado para distintos grupos etarios. Esto
significa que dependiendo el rango de edad sobre el cual se desee hacer foco con alguin
tipo de comunicacidon o mensaje que se quiera hacer llegar, se puede elegir una red
social especifica para aumentar las probabilidades de éxito (Grafico 58 y Grafico 59).

- Mas de la mitad de los encuestados, han manifestado publicar en sus redes sociales,
contenido que podria llegar a considerarse como sensible (Grafico 60). Pero a la vez,
también casi la mitad de los encuestados, reconoce que ciertos tépicos incluidos en el
grafico anterior, son considerados privados (Grafico 62). Esto denota una contradiccidn
entre lo que publican, y lo que dicen considerar privado. O bien, lleva a concluir que,
aun siendo informacidn privada, eso no es condicidén suficiente como para no ser
publicada. A continuacién, en formato tabla se presentan los datos para una fécil lectura

y comparacion sobre en andlisis de esta “contradiccién”:

Informacion relacionada a: Publicé (%) Considera Privado (%)
Vacaciones 48,2 49,2
Casa 20,6 73
Trabajo 18,6 39,5
Numeros telefénicos 12,9 78,5

En la tabla anterior, puede leerse que el 48,2% de los encuestados publicé informacion
relacionada a sus vacaciones, y a la vez, el 49,2% del total de encuestados, considera
privada la informacién asociada a sus vacaciones.

- Casi el 86% de los encuestados considera el domicilio como algo privado (Grafico 62).
Sin embargo, este dato puede ser publicado por cualquiera, incluso sin nuestro
consentimiento tal como se estipula en el articulo 5 de la Ley 25.326 (Proteccién de los

Datos Personales de nuestro pais que es la que regula actualmente en la materia):
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“No sera necesario el consentimiento cuando:

..... Se trate de listados cuyos datos se limiten a nombre, documento nacional de
identidad, identificacién tributaria o previsional, ocupacién, fecha de nacimiento y
domicilio”

A su vez, y tal como se explica en el ANEXO Il de este documento, titulado “éQué sabe
Google de mi?”, Google es capaz de deducir cudl es nuestro domicilio en base a
determinada informacidn recolectada del uso de nuestros dispositivos moviles, entre
otras cosas. Por lo cual, lo que la mayoria de los encuestados considera como un dato
privado, puede ser conocido, incluso sin que nunca hayamos brindado precisién al
respecto. Esto significa que la informacion del domicilio (seleccionada por gran cantidad
de encuestados como de las consideradas privadas) es facilmente manipulable y facil de

obtener por cualquier tercero que asi lo desee.

- EI 27% de los encuestados (mas de uno cada cuatro encuestados), ha publicado cosas
de las cuales se ha arrepentido luego (Grafico 64). Todo lo que se publica, queda en la
red. Nunca desaparece. Sin duda estos nimeros hablan a las claras de la importancia de
pensar dos veces antes de publicar un contenido, y de fortalecer la relevancia del

concepto de la perdurabilidad del mismo en el ciber espacio.

Uso de las funcionalidades de geolocalizacidon

- Mas del 84% de los encuestados las emplea con mayor o menor frecuencia (Grafico 66).
Esto significa que mas de 8 de cada 10 encuestados suministran informacion a través de
esta funcionalidad, tal como se explica en el ANEXO Il — ¢Qué sabe Google de mi?, mas
precisamente en el apartado “Lugares en los que estoy y estuve”.

- Un alto porcentaje de encuestados mayores de 65 afios, desconocen de qué se trata

dichas funcionalidades.

Politicas de seguridad de las redes sociales

- Masdel 85% de los encuestados, nunca leyé la politica de seguridad de las redes sociales
gue emplea (Grafico 68). Este nimero habla a las claras de la relevancia que se le da a
la misma. Muy probablemente esto esté relacionado con el pensamiento de aceptarlas
independientemente de lo que dichas politicas impliquen. Y es ahi donde las empresas
se hacen de la informacion de sus usuarios, “con su consentimiento”.

- El 3,9% de los encuestados siquiera sabe de qué se trata una politica de seguridad

(Grafico 68). Si bien el porcentaje no es del todo significativo, resulta al menos
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preocupante el hecho que haya gente que desconozca no el contenido de la politica,

sino la razon de ser de la misma.

Configuracion de opciones de privacidad

- Casiel 20% de los encuestados no modifico las opciones de configuracién de privacidad.
Es decir que su configuracién de privacidad estd como por defecto. (Grafico 69).
Teniendo en cuenta la masividad del uso de las redes sociales, estos porcentajes
corresponden a millones de usuarios que pueden ser presa facil del robo de informacioén.
Para hacer sélo una estimacién (ya que se emplean datos de cantidad de usuarios a nivel
mundial con porcentajes obtenidos a través de una encuesta regional), sélo teniendo en
cuenta Facebook (que tiene 2.414 millones de usuarios en el mundo segun Grafico 20),
ese 20% (correspondiente a usuarios que no modificaron las opciones de privacidad),
equivaldria a mas de 120 millones de usuarios a nivel mundial.

- Entre los encuestados mayores de 65 anos, el porcentaje que dice haber personalizado
dichas opciones, es de tan sélo el 35,3% (Gréfico 70). El mds bajo entre todos los grupos
etarios. Es decir que casi el 65% tiene dichas opciones configuradas como por defecto.
Esto podria traducirse en un alto nivel de vulnerabilidad en los usuarios contenidos en

este rango etario.

Contrasefas

- El'12,5% de los encuestados emplean la misma contrasefia para todas las aplicaciones
gue usan (Grafico 71). Esto es un dato que obviamente los usuarios malintencionados
también conocen, y del que en muchos casos sacan provecho para robar informacioén.
Este numero deberia, de manera ideal, tender a cero.

- Sélo el 35% personaliza las contrasefias para cada aplicacién (Grafico 71). Obviamente
esta es una practica mds que recomendable a tener en cuenta para proteger la

informacién personal.

Robo de informacion:

- Casi el 55% de los encuestados conoce a alguien que sufrié robo de algun tipo de
informacién (Grafico 75). Sin embargo, este factor no altera su comportamiento en su
relacion con las TICs.

- La diferencia entre los encuestados que si conocen a alguien que haya sufrido robo de

informacién, respecto a los que no conocen, se hace mas marcada en los rangos etarios
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de menor edad. En los cuatro primeros rangos etarios, de hecho la diferencia a favor del

“Si” es mas notoria que para el resto (Gréfico 76).

Uso de redes WiFi

Mas del 84% de los encuestados hace uso de redes WiFi publicas (Grafico 77),
exponiendo su informacion y sus credenciales a un gran nimero de posibles ataques tal
como se detalla en los articulos de WeliveSecurity (Riesgos asociados a las redes Wi-Fi
publicas - ESET, 2019) y de Infobae (Jaimovich, 2019) .
Si tomamos que el uso de este tipo de redes estd dado por la suma de las opciones 1
(“Siempre que puedo”) y 2 (“De vez en cuando”) (Grafico 79):

o Nivel Primario => 68,8%

o Nivel Secundario => 81,7%

o Nivel Universitario => 84,4%

o Nivel Posgrado =>90,7%
Obtenemos que, inversamente a lo que se podria suponer, a mayor nivel de estudios,

mayor el porcentaje de uso de este tipo de redes.

Recoleccidon de informacion por parte de Google.

El 17,7% de los encuestados dice que no sabia sobre la recoleccién de informacion de
Google (Grafico 80).

El 28,9% de los encuestados dice que no le importa el hecho que Google recolecte
informacién (Grafico 80). El dato que al 71% restante si le importe, coincide con lo
reportado por Amnistia Internacional a través de una encuesta (Amnistia Internacional,
2019), en donde se afirma que “el 71% de las personas de 9 paises siente preocupacion
por como estas empresas recogen y usan sus datos personales”. Cabe destacar que entre
los paises citados no se encuentra Argentina, pero estd Brasil el cual podria considerarse
como comparable. Ese 71%, podria estar interesado en el contenido del presente
documento para interiorizarse mas al respecto. Se trata de un porcentaje importante de
encuestados que serian permeables a una campafa de concientizacién en la tematica
abordada.

Algo similar, pero para usuarios de Estados Unidos, se desprende de la encuesta
realizada por Pew Research (Rainie, 218) en donde se afirma que “Alrededor del 80% de
los usuarios de redes sociales dijeron que les preocupaba que los anunciantes y las

empresas accedieran a los datos que comparten en las plataformas de redes sociales.”
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Los porcentajes de desconocimiento y de desinterés respecto a la recoleccidon de datos por

parte de Google antes citados, se disgregan de la siguiente manera:

Variable Valor No saben (%) | No les importa (%)
Menor de 18 afios 36,8 21
Entre 18 y 24 afios
5,9 35,3
inclusive
Entre 25y 34 afios
12,2 32,7
inclusive
Edad Entre 35y 44 afos
15,2 32
(Gréfico 81) inclusive
Entre 45y 54 afios
19,3 24,2
inclusive
Entre 55y 64 afios
13,6 27,2
inclusive
Mayores de 65 afios 41,2 17,7
Género Femenino 25 23,4
(Gréfico 82) Masculino 6,6 37,4
Primario 43,8 31,3
Estudios Secundario 19,6 24,4
(Gréfico 83) Universitario 15,5 32,4
Posgrado 13,8 26,1

En color verde, los valores mas bajo tanto para el caso en el que se mide el desconocimiento,
como en el que se mide el desinterés. En color rojo, los valores mas altos tanto para el caso en
el que se mide el desconocimiento, como en el que se mide el desinterés. La intencion del cuadro
es mostrar las importantes brechas en valores porcentuales entre los valores en verde, y los

valores en rojo.

Instalacion de cdmaras en la via publica

- El porcentaje de encuestados que manifiesta desacuerdo con la instalacion de cdmaras

por sentirse observado, es sdlo del 22,8% (Grafico 84). A priori podria decirse que es un
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porcentaje bajo que podria estar asociado con el desconocimiento de los encuestados

sobre los riesgos a la privacidad subyacentes.

Sobre los encuestados que dicen conocer a alguien que sufrid un episodio de robo de

informacién
- En ninguno de los cruces realizados, se puede determinar que el hecho de conocer a
alguien que haya sufrido un episodio de robo de informacién, repercuta de alguna

manera sobre el comportamiento en el uso de TICs.

Seguimiento de buenas practicas (minimas)

- Sélo el 7,9% del total de los encuestados ha respondido la encuesta de manera tal que
podria inferirse el seguimiento de practicas recomendables minimas a la hora de
interactuar con TICs.

- Siademas se busca un minimo conocimiento de las politicas de privacidad de las redes

sociales que emplean, ese nimero desciende a sélo el 4,4% del total de los encuestados.

Los encuestados ubicados en el rango etario de entre 18 y 24 afios inclusive:
Se ha observado que este grupo etario cuenta con respuestas a varias de las preguntas
realizadas, que se destacan entre el resto, por lo cual se profundiza el analisis haciendo foco en
este grupo etario:
- Sonlos que en mas alto porcentaje, publican informacion sensible en las redes sociales
(Grafico 61).
- Es el Unico rango etario, en el cual los encuestados que se arrepintieron de algo
publicado, superay ampliamente, el porcentaje de los que nunca tuvieron la experiencia
de arrepentirse de algo publicado (Grafico 65).
- Son los que en mayor medida utilizan las funcionalidades de geolocalizacidon en sus
dispositivos maviles, siempre que una aplicacion se lo solicita (Grafico 66).
Esto coincide con lo publicado en (Segran, 2014) donde se afirma que los millennials
(nacidos entre 1982 y 1994) “son los que en mayor proporcion estdn dispuestos a
compartir su ubicacion con las empresas para recibir algun tipo de beneficios con las
empresas cercanas.”
- Junto con los encuestados de entre 55 y 64 afios, son los Unicos grupos etarios en los
que ninguno de los encuestados dice desconocer las opciones de privacidad de los

perfiles de sus redes sociales (Grafico 70).
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- Son los que tienen el menor porcentaje de encuestados que emplean contrasefias
distintas para cada aplicacién (Grafico 72). A su vez, después de los menores de 18 afios,
son los que en mayor porcentaje respondieron tener la misma contrasefia para todo o
casi todo (Gréfico 72).

- Son los que con el porcentaje mas alto respondid conocer gente que sufridé robo de
informacién (Grafico 76).

- Con notable diferencia, son los que mas usan las redes WiFi gratuitas. A su vez, son los
gue mas respondieron que las usan “Siempre que pueden” (Gréfico 78).

- Son los que en menor proporcién, manifiestan no saber que Google recolecta
informacion (Grafico 81). Es decir, que manifiestan mas saber del tema.

- Son los que en mayor proporcion respondieron que no les importa la recoleccién de
datos personales por parte de Google (Grafico 81). Es decir, son los mas desinteresados

en el tema.

Ya se dieron sobradas pruebas dentro del presente documento sobre la recoleccidon de
informacién de los usuarios de TICs por parte de las redes sociales y de otras herramientas como
por ejemplo las ofrecidas por Google. En el caso de Argentina los usuarios se vuelcan de manera
masiva a las redes sociales, y su uso supera en muchos casos, al promedio de uso en el resto del
mundo. A su vez, nuestro pais posee una enorme cantidad de usuarios ubicados en el rango de
edad considerado como “elegible” para transmitir publicidad, mensajes u otro tipo de contenido
a través de este medio. Esta combinacion de factores, convierten a los usuarios de TICs de
nuestro pais (y por consiguiente a los de nuestra ciudad) en un foco apetecible para el accionar
no sélo de gigantes tecnoldgicos como podrian ser Google o Facebook, sino ademds de cualquier
persona (ya sea de manera manual o a través de procesos automatizados) que desee hacerse
de su valiosa informacidn.

El cruce entre las respuestas a las distintas preguntas, permite concluir que de alguna u otra
manera, los usuarios encuestados mantienen una conducta frente al uso de TICs que lleva a una
alta exposicidn de su informacidn. Si no es por un factor, es por otro. Pero lo cierto es que lo
observado se traduce en facilidad para la sustraccion de informacion.

Como se observa a partir de los datos obtenidos a partir de la encuesta, los puntos débiles en la
interaccién con la tecnologia son muchos. Por lo cual se vuelve imperioso en nuestro pais, no
solo avanzar con el dictamen de las regulaciones correspondientes que pongan un manto de
proteccién (al menos desde el punto de vista legal) sobre los internautas argentinos, sino

ademas de campafias fuertes de concientizacién que permitan aumentar el conocimiento en la
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tematica. El conocer los riesgos, sin duda es el primer paso que nuestra sociedad debe dar para

minimizar el impacto de los dafios.

Como para hacer una breve sintesis de lo expuesto a lo largo del presente documento de
investigacion, se ha presentado un escenario en el que se combinan una serie de hechos. A decir:
- Falta de precauciones por parte de los usuarios a la hora de usar las TICs.
- Creciente demanda de informacién asociada a la tematica por parte de los usuarios, y
creciente disponibilidad de la misma por parte de los medios.
- Nuevas legislaciones proteccionistas para con el usuario.
- Gran cantidad de riesgos para las empresas que no hagan un esfuerzo en pos de
proteger la informacién que manipulan.
- Diversos beneficios paralas empresas que si hagan el esfuerzo de proteger debidamente

la informacidon que manipulan.

Esta combinacidon de factores, ponen del lado de las empresas y de los negocios una gran
responsabilidad: “El tratamiento de la informacidon”. La misma ya no deberia ser un aspecto
menor dejado a consideracidén por parte de las clupulas de las mismas. Deberia ser un tema
excluyente y obligatorio en una nueva “era de la informacién” en la que el hecho de minimizar
su alcance o su impacto, podria tumbar a una empresa o negocio (incluso uno exitoso) en
cuestion de minutos a partir de un incidente incluso menor. Y estamos hablando de incidentes
comunes, cada vez mas frecuentes, y realizados por personas malintencionadas dispersas en
todo el mundo que incluso desconocen la empresa que atacan, simplemente la encontraron por
internet. No de ataques aislados y poco frecuentes efectuados por empleados despechados.
Desde mi humilde punto de vista, la temdatica aqui tratada deberia ser abordada con mucha mds
seriedad en el mundo de los negocios. Y por qué no, podria ser un tdpico a tratar en el dictado
de maestrias orientadas al mundo de los negocios (de las caracteristicas de este MBA por
ejemplo). Sin embargo, poco se discute sobre los riesgos asociados al tratamiento (o mejor dicho
al no tratamiento) de la informacion (que cada vez es mas cantidad, y mas critica) manipulada
en el mundo de los negocios.

La “informacién es poder”, por eso su cuidado y proteccién debe ser un aspecto a tener en
cuenta (idealmente) desde el nacimiento mismo de cualquier emprendimiento de negocio.

Razones, considero ya se dieron varias...
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ANEXO | — Un mundo cada vez mas digital

Tal como se introdujera en el CAPITULO IIl, estamos inmersos en un mundo cada vez mas digital.
Las relaciones interpersonales, se ven cada vez mas afectadas por la inclusidn tecnoldgica, y
como ya se comentara con anterioridad, el cambio no piensa detenerse. El presente anexo,
introduce algunas estadisticas de relevancia sobre esta penetracién digital que el mundo esta
viviendo. La informacién aqui contenida, complementa lo expuesto en el CAPITULO Il del
presente documento, y la misma forma parte del reporte trimestral correspondiente al tercer
trimestre elaborado en el mes de julio de 2019 por Hootsuite y WeAreSocial (Global Digital -
Julio 2019, 2019), del mismo reporte pero elaborado en enero de 2019 (Global Digital - Enero
2019, 2019), y del elaborado en octubre de 2019 (Global Digital - Octubre 2019, 2019).

Grafico 86:

INTERNET PENETRATION IN 2019
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Grafico 87: Tiempo
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dispositivo empleado). El tiempo promedio en Argentina es de 8 horas 19 minutos y puede

verse el detalle desglosado en el Grafico 11.

Grafico 88:

ol CONCERNS ABOUT MISUSE OF PERSONAL DATA

WHO SAY THEY'RE WORRIED ABOUT HOW COMPANIES USE THEIR PERSONAL DATA
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compaiiias emplean sus datos personales. Segun el mismo, Argentina (72%) se encuentra 8

puntos porcentuales por encima del promedio mundial (64%). Esto no necesariamente tiene
relacion con las acciones que luego realizan en pos de maximizar su privacidad, pero es, a

priori, un buen indicador.

Grafico 89:
LU DATA PRIVACY CONCERNS

PERCENTAGE OF INTERNET USERS WHO BELIEVE THAT THEIR DATA IS BEING MISUSED ONLINE [SURVEY BASED]
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mal utilizados. Segln el mismo, Argentina se encuentra 12 puntos porcentuales por encima
del promedio mundial. Al igual que lo ilustrado mediante el Grafico 88, esto no

necesariamente tiene relacion con las acciones que luego realizan en pos de maximizar su

privacidad, pero es, a priori, un buen indicador.
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Grafico 90:

CONCERNS ABOUT ‘FAKE NEWS’ ON THE INTERNET

PERCENTAGE OF INTERNET USERS* WHO SAY THEY ARE CONCERNED ABOUT THE VERACITY OF ONLINE NEWS
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porcentuales por encima del promedio mundial. Recientemente en Argentina hubo varios
sucesos relacionadas a las noticias falsas. Quizas este indicador tenga que ver con esta

realidad creciente.

Grafico 91: Uso de
USE OF AD-BLOCKING TOOLS

PERCENTAGE OF INTERNE ERS WHO SAY THEY HAVE USED SOME FORM OF AD-BLOCKING TOOL IN THE PAST 30 DAYS (ANY DEVICE)
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en las paginas web, que en muchos casos podria incurrir en robo de informacion asociada a
nuestros habitos de navegacion. Se trata de una practica recomendable. Nétese nuestro
pais por debajo del promedio mundial. Si bien no muy lejos en puntos porcentuales, podria
tomarse como indicio de una baja preocupacién o mayor desinformacién por parte de los
internautas argentinos en cuanto a temas de privacidad al contrario de los altos porcentajes

observados en Grafico 86, Grafico 87, Grafico 88, Grafico 89.
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Grafico 92: Uso de

SOCIAL MEDIA AS A NEWS SOURCE

PERCENTAGE OF INTERNET USERS* WHO SAY THAT THEY USE SOCIAL MEDIA AS A SOURCE OF NEW'S [SURVEY BASED]
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La explosidn de las Redes sociales

Grafico 94:
SOCIAL MEDIA PENETRATION OF ELIGIBLE POPULATION

BASED ON MONTHLY ACTIVE USERS OF THE TOP SOCIAL NETWORKS IN EACH COUNTRY, COMPARED TO TOTAL POPULATION AGED 13+
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los totales poblacionales de mayores de 13 aifos. Podemos encontrar a nuestro pais entre
los paises con mayor penetracién, con un 96%, muy por encima del 58% del promedio

mundial.

Grafico 95: Redes
SOCIAL MEDIA: ‘ELIGIBLE PENETRATION’ RANKING

BASED ON SOCIAL MEDIA PENETRATION OF ADULT POPULATIONS AGED 13+ IN COUNTRIES / TERRITORIES WITH POPULATIONS OVER 50,000
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paises/territorios con poblacion mayor a 50.000 personas. Notese que Argentina se
encuentra posicionado en el lugar 17 dentro de este ranking mundial, pero con un gran
numero de usuarios (34 millones), sélo superado por Filipinas entre los paises que lo

preceden.

Grafico 96:
AVERAGE NUMBER OF SOCIAL MEDIA ACCOUNTS

AVERAGE NUMBER OF SOCIAL MEDIA ACCOUNTS HELD * BY INTERNET USERS ARQUND THE WORLD [SURVEY BASED]
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AVERAGE NUMBER OF SOCIAL ACCOUNTS PER PERSON
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LARGEST FACEBOOK ADVERTISING AUDIENCES

COUNTRIES AND TERRITORIES * WITH THE LARGEST FACEBOOK ADVERTISING AUDIENCES
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Grafico 100:
Ranking de paises
con las mas grandes
audiencias para
publicitar a través
de Facebook.
Lista de paises
ordenados por

cantidad de

personas sobre las que se podria publicitar empleando la red social Facebook. A su vez, de

esa cantidad proporciona el porcentaje de personas mayores a 13 afios (poblacién elegible).

Argentina se encuentra en la posicidn 17 dentro de dicho ranking, con 29 millones de

usuarios a los que se podria llegar, de los cuales el 82% se trata de mayores de 13 afios.

HIGHEST RATES OF ELIGIBLE REACH: FACEBOOK
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Grafico 101:
Ranking de
porcentajes de
alcance elegible en
Facebook.
Paises y territorios
en donde Facebook
llega a través de la

publicidad a mas

gente mayor de 13 afios (publico elegible). Argentina se posiciona en el lugar 20, con un

total de 29 millones de usuarios de los cuales el 82% corresponde a mayores de 13 afios.
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Grafico 102: Perfil
[clo8 ADVERTISING AUDIENCE PROFILE: FACEBOOK

SHARE OF FACEBOOK'S GLOBAL ADVERTISING AUDIENCE", BY AGE GROUP AND GENDER
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Grafico 103:
FACEBOOK’S ADVERTISING AUDIENCE

POTENTIAL REACH OF ADVERTISING ON FACEBOOK, BY AGE GROUP AND BY GENDER
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Grafico 104: Media
MEDIAN MONTHLY FACEBOOK ADVERT CLICKS PER USER
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formato. Podemos encontrar a Argentina con 11 clics por usuario por mes, cerca de los
paises con maxima cantidad de clics por usuario en anuncios (15). Mientras el promedio
mundial es de 8 clics. Recordemos que el modelo de negocio de Facebook esta basado, en

parte, en la venta de publicidad.
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Grafico 105:
LARGEST INSTAGRAM ADVERTISING AUDIENCES

COUNTRIES AND TERRITORIES* WITH THE LARGEST INSTAGRAM ADVERTISING AUDIENCES

A Ranking de paises

#  COUNTRY COUNTRY

con las mas grandes

Ol UNITED STATES 116,000,000 3 ITALY 19,500,000

02 INDIA 73,000,000 % FRANCE 16,900,000 % audiencias para

03 BRAZIL 72,000,000 2% ARGENTINA 16,300,000

INDONESIA 60,000,000 1 SPAIN 15,600,000 1 pub“citar a través
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GERMANY 19,900,000 MALAYSIA 11,000,000 Ordenados por

¥ Hootsuite' &re., cantidad de
personas sobre las que se podria publicitar empleando la red social Instagram. A su vez, de
esa cantidad proporciona el porcentaje de personas mayores a 13 afos (poblacidn elegible).
Argentina se encuentra en la posicién 13 dentro de dicho ranking, con 16,3 millones de
usuarios a los que se podria llegar, de los cuales el 46% se trata de mayores de 13 afios.

Nuestro pais se encuentra entre los paises con mayor cantidad de audiencia, en Instagram.

Grafico 106:
LARGEST TWITTER ADVERTISING AUDIENCES

COUNTRIES AND TERRITORIES WITH THE LARGEST TWITTER ADVERTISING AUDIENCES

Ranking de paises
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02 JAPAN 35,650,000 12 CANADA 5,675,000 % audiencias para
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personas sobre las que se podria publicitar empleando la red social Twitter. A su vez, de esa
cantidad proporciona el porcentaje de personas mayores a 13 afios (poblacidn elegible).

Argentina se encuentra en la posicidn 17 dentro de dicho ranking, con mas de 4 millones de
usuarios a los que se podria llegar, de los cuales el 11% se trata de mayores de 13 afios.

Nuestro pais se encuentra entre los paises con mayor cantidad de audiencia, en Twitter.
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ANEXO Il — Condiciones de servicio de Facebook

Politica de Datos (Facebook - Politica de Datos, 2018)
Se encuentra estructurada de la siguiente manera (las vifietas y la ordenacién numérica
subordinada no son tal cual las existentes en la politica, pero se introducen en el presente
documento para hacer mas ordenado el andlisis):
1. ¢Qué tipo de informacion recopilamos?
1.1. Lo que tu y otras personas hacen y proporcionan

1.1.1.Informacién y contenido que nos proporcionas

1.1.2.Datos con protecciones especiales

1.1.3.Redes y conexiones

1.1.4.Tu uso

1.1.5.Informacidn sobre transacciones realizadas en nuestros Productos.

1.1.6.La actividad de otros usuarios y la informacidn que proporcionan sobre ti.

1.2. Informacion de los dispositivos

1.2.1.Atributos del dispositivo

1.2.2.0peraciones del dispositivo

1.2.3.Identificadores

1.2.4.Sefnales del dispositivo

1.2.5.Datos de la configuracion del dispositivo

1.2.6.Red y conexiones

1.2.7.Datos de cookies

1.3. Informacion de los socios

2. ¢Como usamos esta informacion?

2.1. Proporcionamos, personalizamos y mejoramos nuestros Productos.
2.1.1.Informacién de los dispositivos y Productos de Facebook
2.1.2.Informacidn relacionada con la ubicacién
2.1.3.Investigacién y desarrollo de productos:
2.1.4.Reconocimiento facial
2.1.5.Anuncios y otro contenido publicitario

2.2. Ofrecemos mediciones, andlisis y otros servicios empresariales

2.3. Fomentamos la seguridad, la integridad y la proteccion.

2.4. Nos comunicamos contigo.
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2.5. Realizamos investigaciones e innovamos en pro del bienestar social.

3. ¢éCOmo se comparte esta informacion?

3.1. En Productos de Facebook
3.1.1.Personas y cuentas con las que te comunicas y compartes informacién
3.1.2.Contenido que otros comparten o vuelven a compartir acerca de ti
3.1.3.Informacién sobre tu estado activo o presencia en nuestros Productos
3.1.4.Aplicaciones, sitios web e integraciones de terceros en nuestros Productos o que

usan nuestros Productos.

3.1.5.Propietario nuevo

3.2. Con socios externos
3.2.1.Socios que usan nuestros servicios de andlisis.
3.2.2.Anunciantes
3.2.3.Socios de medicidn
3.2.4.Socios que ofrecen bienes y servicios en nuestros Productos.
3.2.5.Vendedores y proveedores de servicios.
3.2.6.Investigadores y académicos.

3.2.7.Autoridades y solicitudes legales.

1. (QUE TIPO DE INFORMACION RECOPILAMOS?

1.1. Lo que tu y otras personas hacen y proporcionan:

1.1.1. Informacidn y contenido que nos proporcionas .... informacion en el contenido,

o sobre él, que proporcionas (como los metadatos), por ejemplo, la ubicacion de una
foto o la fecha de creacidn de un archivo. También puede incluir el contenido que ves
a través de las funciones que proporcionamos, como la cdmara...

1.1.2. Datos con protecciones especiales: puedes optar por proporcionar informacion

en los campos de tu perfil de Facebook o acontecimientos importantes relacionados
con tus creencias religiosas, tus ideologias politicas, tus intereses o aspectos
relacionados con tu salud. Esta y otra informacion (como el origen étnico o racial, las
creencias filoséficas o la dfiliacion sindical) puede estar sujeta a protecciones
especiales en virtud de las leyes de tu pais.

1.1.3. Redes y conexiones: Recopilamos informacion sobre las personas, las pdginas,

las cuentas, los hashtags y los grupos a los que estds conectado y como interactuas
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con ellos a través de nuestros Productos, como las personas con las que mds te
comunicas o los grupos de los que formas parte. También recopilamos informacion de
contacto si eliges subirla, sincronizarla o importarla desde un dispositivo (como una
libreta de direcciones, un registro de llamadas o un historial de SMS) ...

1.1.4. Tu uso: Recopilamos informacion sobre como usas nuestros Productos, como
los tipos de contenido que ves o con los que interactuas, las funciones que utilizas, las
acciones que llevas a cabo, las personas o cuentas con las que interactuas, y la hora,
la frecuencia y la duracion de tus actividades. Por ejemplo, registramos cudndo estds
usando y cudndo usaste por ultima vez nuestros Productos, y qué publicaciones,
videos y otro tipo de contenido ves en nuestros Productos. También recopilamos
informacidn sobre cdmo usas funciones como nuestra cdmara.

1.1.5. Informacion sobre transacciones realizadas en nuestros Productos: Si usas

nuestros Productos para efectuar compras u otras transacciones financieras (por
ejemplo, cuando realizas una compra en un juego o haces una donacion), recopilamos
informacidn sobre dicha compra o transaccion. Esto incluye informacion de pago,
como el numero de tu tarjeta de crédito o débito y otra informacidn sobre la tarjeta;
otra informacion sobre la cuenta y la autenticacion; y detalles de facturacion, envio y
contacto.

1.1.6. La actividad de otros usuarios y la informacion que proporcionan sobre ti:

También recibimos y analizamos contenido, comunicaciones e informacion que nos
proporcionan otras personas al usar nuestros Productos. Esto puede incluir
informacion sobre ti, como en el caso de que otras personas compartan o comenten
una foto tuya, te envien un mensaje o suban, sincronicen o importen tu informacion

de contacto.

1.2. Informacion de los dispositivos

.. recopilamos informacion de las computadoras, los teléfonos, los televisores conectados y
otros dispositivos conectados a la web que usas y que se integran con nuestros Productos, y
combinamos esta informacion entre los diferentes dispositivos que empleas. Por ejemplo,
usamos la informacion que recopilamos sobre cémo usas nuestros Productos en tu teléfono
para personalizar mejor el contenido (incluidos los anuncios) o las funciones que ves cuando

usas nuestros Productos en otro dispositivo, como tu computadora portdtil o tableta, o para
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medir si realizaste una accion en respuesta a un anuncio que te mostramos en tu teléfono o

en otro dispositivo.

La informacion que obtenemos de estos dispositivos incluye:

1.2.1. Atributos del dispositivo: informacion como el sistema operativo, las versiones

de hardware y software, el nivel de carga de la bateria, la potencia de la sefial, el
espacio de almacenamiento disponible, el tipo de navegador, los tipos y nombres de
aplicaciones y archivos, y los plugins.

1.2.2. Operaciones del dispositivo: informacion sobre las operaciones y los

comportamientos realizados en el dispositivo, como poner una ventana en primer o
segundo plano, o los movimientos del mouse (lo que permite distinguir a humanos de
bots).

1.2.3. Identificadores: identificadores unicos, identificadores de dispositivos e
identificadores de otro tipo, como aquellos provenientes de juegos, aplicaciones o
cuentas que usas, asi como identificadores de dispositivos familiares (u otros
identificadores exclusivos de los Productos de las empresas de Facebook y que se
vinculan con la misma cuenta o el mismo dispositivo).

1.2.4. Sefales del dispositivo: sefiales de Bluetooth e informacion sobre puntos de

acceso a wifi, balizas (“beacons”) y torres de telefonia celular cercanos.

1.2.5. Datos de la configuracidn del dispositivo: informacidon que nos permites recibir

mediante la configuracion que activas en tu dispositivo, como el acceso a la ubicacion
de GPS, la cadmara o las fotos.

1.2.6. Red y conexiones: informacion, como el nombre del operador de telefonia

celular o proveedor de internet, el idioma, la zona horaria, el numero de teléfono
celular, la direccidn IP, la velocidad de la conexion y, en algunos casos, informacion
sobre otros dispositivos que se encuentran cerca o estdn en tu red, para que podamos
hacer cosas como ayudarte, por ejemplo, a transmitir un video del teléfono al
televisor.

1.2.7. Datos de cookies: datos provenientes de las cookies almacenadas en tu

dispositivo, incluidos la configuracion y los identificadores de cookies...

1.3. Informacion de los socios.
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Los anunciantes, los desarrolladores de aplicaciones y los editores pueden enviarnos
informacion por medio de las herramientas empresariales de Facebook que usan, incluidos
nuestros plugins sociales (como el boton “Me gusta”), el inicio de sesion con Facebook,
nuestras APl y SDK, o el pixel de Facebook. Estos socios nos brindan informacion sobre las
actividades que realizas fuera de Facebook, incluidos datos sobre el dispositivo que utilizas,
los sitios web que visitas, las compras que haces, los anuncios que ves y la manera en la que
usas sus servicios, ya sea que tengas o no una cuenta de Facebook o hayas iniciado sesién en
ella. Por ejemplo, un desarrollador de juegos podria usar nuestra APl para contarnos en qué
juegos participas, o bien un negocio podria informarnos sobre la compra que hiciste en su
tienda. Asimismo, también recibimos informacion sobre las acciones y las compras que
realizas dentro y fuera de internet por parte de proveedores de datos externos que estdn

autorizados a proporcionarnos tu informacion.

Los socios reciben tus datos cuando visitas o usas sus servicios, o a través de socios externos
con los que trabajan. Para que nos puedan facilitar cualquier tipo de informacion, exigimos
que todos los terceros cuenten con derechos legitimos para recopilar, usar y compartir tus

datos.

2. (COMO USAMOS ESTA INFORMACION?

2.1. Proporcionamos, personalizamos y mejoramos nuestros Productos:

... para personalizar las funciones y el contenido (incluidos la seccion de noticias, el feed de
Instagram, Instagram Stories y los anuncios) y hacerte sugerencias (como grupos o eventos
que pueden interesarte o temas que quizds quieras seguir) tanto dentro como fuera de
nuestros Productos. Con el objetivo de crear Productos personalizados que sean unicos y
relevantes para ti, usamos tus conexiones, preferencias, intereses y actividades en funcion de
los datos que recopilamos y que tu y otras personas nos proporcionan (incluidos aquellos datos
con protecciones especiales que decides facilitarnos), asi como la forma en la que usas
nuestros Productos e interactuas con ellos, y las personas, los lugares o las cosas con los que

te conectas y que te interesan, tanto dentro como fuera de nuestros Productos.

2.1.1. Informacion de los dispositivos y Productos de Facebook: vinculamos la

informacion sobre tus actividades en diferentes dispositivos y Productos de Facebook
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para proporcionar una experiencia mds personalizada y uniforme en todos ellos,
donde sea que los uses. Por ejemplo, podemos sugerir que te unas a un grupo en
Facebook que incluye a personas que sigues en Instagram o con las que te comuniques
por medio de Messenger. También podemos optimizar tu experiencia, por ejemplo,
completando automdticamente tu informacion de registro (como tu numero de
teléfono) de un Producto de Facebook cuando te registres para abrir una cuenta en
otro Producto.

2.1.2. Informacion relacionada con la ubicacion: usamos la informacion relacionada

con la ubicacion, como tu ubicacion actual, el lugar donde vives y los lugares que te
gusta visitar, asi como las empresas y las personas que se encuentran cerca de ti, para
proporcionar, personalizar y mejorar nuestros Productos, incluidos los anuncios, a fin
de que resulten mds relevantes para ti y otras personas. La informacion relacionada
con la ubicacion puede basarse en factores como la ubicacion exacta del dispositivo
(si nos permitiste recopilar esta informacion), direcciones IP e informacion sobre el uso
que tu y otras personas hacen de los Productos de Facebook (como visitas registradas
y eventos a los que asistes).

2.1.3. Investigacion y desarrollo de productos: usamos la informacion que tenemos

para desarrollar, probar y mejorar nuestros Productos, incluido por medio de
encuestas e investigaciones, y para pruebas y solucion de problemas de funciones y
productos nuevos.

2.1.4. Reconocimiento facial: si se activa esta funcion, usaremos la tecnologia de

reconocimiento facial para reconocerte en fotos, videos y experiencias de la cdmara.
Las plantillas de reconocimiento facial que creamos pueden constituir datos con
protecciones especiales en virtud de la legislacion de tu pais...

2.1.5. Anuncios y otro contenido publicitario: usamos la informacion que tenemos

sobre ti, incluida informacion sobre tus intereses, acciones y conexiones, para
seleccionar y personalizar anuncios, ofertas y otro contenido publicitario que te

mostramos.

2.2. Ofrecemos mediciones, andlisis y otros servicios empresariales.

Usamos la informacion que tenemos (incluida la actividad que realizas fuera de nuestros
Productos, como los sitios web que visitas y los anuncios que ves) para ayudar a los

anunciantes y otros socios a medir la eficacia y la distribucion de sus anuncios y servicios, asi
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como para ayudarlos conocer qué tipos de personas usan sus servicios y como interactuan con

sus sitios web, aplicaciones y servicios.
2.3. Fomentamos la seguridad, la integridad y la proteccion.

Usamos la informacion que tenemos para verificar cuentas y actividades, combatir conductas

perjudiciales, detectar y prevenir spam y otras experiencias negativas...
2.4. Nos comunicamos contigo.

Usamos la informacion que tenemos para enviarte mensajes de marketing, comunicarnos

contigo sobre nuestros Productos e informarte acerca de nuestras politicas y condiciones...
2.5. Realizamos investigaciones e innovamos en pro del bienestar social.

Utilizamos la informacion que tenemos (incluida aquella proveniente de los socios de
investigacion con los que trabajamos) para llevar a cabo y respaldar investigaciones e
innovaciones relacionadas con el bienestar social general, los avances tecnoldgicos, y el
interés, la salud y el bienestar publicos. Por ejemplo, analizamos la informacion que tenemos
sobre los patrones migratorios durante una situacion de emergencia para respaldar las

iniciativas de ayuda humanitaria.

3. {COMO SE COMPARTE ESA INFORMACION?

Tu informacion se comparte con otros de las siguientes formas:
3.1 En Productos de Facebook

3.1.1 Personas y cuentas con las que te comunicas y compartes informacion: Cuando

te comunicas y compartes informacion usando nuestros Productos, eliges el publico
que puede ver lo que compartes. Por ejemplo, cuando publicas algo en Facebook,
seleccionas el publico al que va dirigida la publicacion, que puede ser un grupo, todos
tus amigos, el publico general o una lista personalizada de gente. De un modo similar,
cuando usas Messenger o Instagram para comunicarte con personas o negocios, estos

ultimos pueden ver el contenido que envias. Los miembros de tu red también pueden
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ver las acciones que realizaste en nuestros Productos, como la interaccion que
mantuviste con los anuncios y el contenido patrocinado. También permitimos que
otras cuentas vean quién vio sus historias de Facebook o Instagram.
Cualquier persona puede ver la informacion publica, tanto dentro como fuera de
nuestros Productos, aunque no tenga una cuenta. Esto incluye tu nombre de usuario
de Instagram, la informacion que compartes con el publico, informacion de tu perfil
publico en Facebook y contenido que compartes en una pdgina de Facebook, una
cuenta publica de Instagram o cualquier foro de cardcter publico, como Facebook
Marketplace. Tu, otras personas que usan Facebook e Instagram y nosotros podemos
conceder acceso a informacion publica o enviar dicha informacion a cualquier
persona, tanto dentro como fuera de nuestros Productos, incluido en otros Productos
de las empresas de Facebook, en resultados de busqueda o por medio de herramientas
y API...

3.1.2. Contenido que otros comparten o vuelven a compartir acerca de ti: Te

recomendamos que pienses bien con quién quieres compartir contenido, ya que las
personas que ven tu actividad en nuestros Productos pueden decidir compartirla con
otras tanto dentro como fuera de ellos, incluidos negocios y personas que no
pertenecen al publico que elegiste. Por ejemplo, si compartes una publicacion o envias
un mensaje a un amigo o a una cuenta determinados, estos pueden tomar una
captura de pantalla de dicho contenido o bien descargarlo o volver a compartirlo con
otras personas dentro o fuera de nuestros Productos, en persona o en experiencias de
realidad virtual, como Facebook Spaces. Asimismo, cuando comentas la publicacion
de otra persona o reaccionas a su contenido, cualquiera que pueda ver el contenido
de esa persona verd también el comentario o la reaccion, y esa persona puede
cambiar su publico mds adelante.

Las personas también pueden usar nuestros Productos para crear y compartir
contenido sobre ti con el publico que elijan. Por ejemplo, pueden compartir una foto
tuya en una historia, mencionarte o etiquetarte en una ubicacion determinada en una
publicacion, o bien compartir informacion acerca de ti en sus publicaciones o
mensajes.

3.1.3. Informacion sobre tu estado activo o presencia en nuestros Productos: Hay

senales que indican a las personas que forman parte de tus redes si estds activo en
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nuestros Productos, incluido si estds activo en ese momento en Instagram, Messenger
o Facebook, o cudndo fue la ultima vez que usaste nuestros Productos.

3.1.4. Aplicaciones, sitios web e integraciones de terceros en nuestros Productos o que

usan _nuestros Productos: Cuando decides usar aplicaciones, sitios web u otros

servicios de terceros que utilizan nuestros Productos o estdn integrados con ellos,
estas plataformas pueden recibir informacion acerca de tus publicaciones o del
contenido que compartes. Por ejemplo, cuando juegas a un juego con tus amigos de
Facebook o usas los botones “Comentar” o “Compartir” de Facebook en un sitio web,
el sitio web o el desarrollador del juego pueden recibir informacion sobre tus
actividades en el juego, o un comentario o enlace de su sitio web que compartas en
Facebook. Asimismo, cuando descargas o usas servicios de terceros, estos pueden
acceder a tu perfil publico de Facebook, asi como a cualquier informacion que
compartas con ellos. Los sitios web y las aplicaciones que usas pueden tener acceso tu
lista de amigos de Facebook si eliges compartirla con ellos. No obstante, no podrdn
recibir otro tipo de informacion sobre tus amigos de Facebook ni sobre tus sequidores
de Instagram (aunque, desde luego, estos pueden elegir compartir esa informacion).
La informacion que recopilan estos servicios de terceros estd sujeta a sus propias
condiciones y politicas, no al presente documento.

Los dispositivos y sistemas operativos que ofrecen versiones nativas de Facebook e
Instagram (en los casos en donde no desarrollamos nuestras propias aplicaciones)
tendrdn acceso a todos los datos que decidas compartir con ellos, incluida la
informacion que tus amigos comparten contigo, para poder ofrecerte nuestra
funcionalidad principal.

3.1.5. Propietario nuevo: Si cambia la propiedad o el control de la totalidad o de una

parte de nuestros Productos o de sus activos, podemos transferir tu informacion al

nuevo propietario.

3.2. Con socios externos

Colaboramos con socios externos que nos ayudan a proporcionar y mejorar nuestros
Productos, o que usan las Herramientas empresariales de Facebook para hacer crecer sus

negocios, lo que hace posible que operemos nuestras empresas y proporcionemos servicios
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gratuitos a personas de todo el mundo... Estos son los tipos de socios externos con los que

compartimos informacion:

3.2.1 Socios que usan nuestros servicios de andlisis: Proporcionamos estadisticas y

observaciones consolidadas que ayudan a las personas y a los negocios a entender
como interactuan las personas con sus publicaciones, anuncios, pdginas, videos y otro
contenido dentro y fuera de los Productos de Facebook. Por ejemplo, los
administradores de pdginas y los perfiles de empresa de Instagram reciben
informacion sobre el numero de personas o cuentas que vieron o comentaron sus
publicaciones, o reaccionaron a ellas, asi como datos demogrdficos consolidados y
otro tipo de informacidn que los ayuda a entender las interacciones con la pdgina o
cuenta.

3.2.2 Anunciantes: Ofrecemos a los anunciantes informes sobre qué tipos de personas
ven sus anuncios y qué resultados generan. No obstante, a menos que nos des permiso
para hacerlo, no compartimos informacion que te identifique personalmente, como
tu nombre o direccion de correo electrdnico, datos que se pueden usar para ponerse
o contacto contigo o que pueden revelar tu identidad. Por ejemplo, brindamos a los
anunciantes datos demogrdficos generales e informacion sobre intereses (por
ejemplo, que una mujer de entre 25 y 34 afios que vive en la Ciudad de México y le
interesa la ingenieria de software vio un anuncio) para ayudarlos a conocer mejor al
publico. También confirmamos qué anuncios de Facebook te llevaron a concretar una
compra o realizar una accion con un anunciante.

3.2.3 Socios de medicion: Compartimos informacion sobre ti con empresas que la

consolidan para ofrecer andlisis e informes de medicion a nuestros socios.

3.2.4 Socios que ofrecen bienes y servicios en nuestros Productos: Si te suscribes a

contenido premium o compras algo a alguien que vende en nuestros Productos, el
creador del contenido o vendedor pueden recibir tu informacion publica y otros datos
que compartes con ellos, asi como la informacion necesaria para completar la
transaccion, incluidos detalles de contacto y envio.

3.2.5 Vendedores y proveedores de servicios: Proporcionamos informacion y

contenido a vendedores y proveedores de servicios que dan soporte a nuestro negocio,
como los que proveen servicios de infraestructura técnica, andlisis del uso de nuestros

Productos, servicios de atencion al cliente, administracion de pagos o encuestas.

174



Proteccidn y privacidad de la informacion. Analisis de riesgo y (des)conocimiento en usuarios
de TICs de la ciudad de La Plata

3.2.6 Investigadores y académicos: También brindamos informacion y contenido a

socios investigadores y académicos para que realicen investigaciones que permitan
profundizar los conocimientos y la innovacion que respalden a nuestro negocio o
nuestra mision, y refuercen el descubrimiento y la innovacion sobre temas
relacionados con el bienestar social general, los avances tecnoldgicos, y el interés, la
salud y el bienestar publicos.

3.2.7 Autoridades y solicitudes legales: Compartimos informacion con autoridades o

en respuesta a solicitudes legales...

Siguiendo con el analisis de las Condiciones de servicio, el préximo punto relevante es el punto
3, titulado “Tus compromisos con Facebook y nuestra comunidad”. Dentro de este punto, hay
varias cosas interesantes para transcribir que son de particular interés para este analisis. Nos

referiremos al punto 3.3 titulado “Los permisos que nos concedes”.

3. Permisos que nos concedes

Para proporcionar nuestros servicios, necesitamos que nos concedas determinados permisos:

- Permiso para usar contenido que creas y compartes: ... en concreto,

cuando compartes, publicas o subes contenido que se encuentra
protegido por derechos de propiedad intelectual (como fotos o videos) en
nuestros Productos, o en relacion con ellos, nos otorgas una licencia
internacional, libre de regalias, sublicenciable, transferible y no exclusiva
para alojar, usar, distribuir, modificar, publicar, copiar, mostrar o exhibir
publicamente y traducir tu contenido, asi como para crear trabajos
derivados de él (de conformidad con tu configuracion de privacidad y de
la aplicacidn). En otras palabras, si compartes una foto en Facebook, nos
concedes permiso para almacenarla, copiarla y compartirla con otros (por
supuesto, de conformidad con tu configuracion), como proveedores de
servicios que usan nuestros servicios u otros Productos de Facebook que
usas. Esta licencia caduca cuando tu contenido se elimina de nuestros
sistemas.

Cuando eliminas contenido, los demds usuarios dejan de verlo. Sin
embargo, puede seguir existiendo en otras partes de nuestros sistemas

donde:
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- no es posible eliminarlo de forma inmediata debido a limitaciones
técnicas...

- otros hayan usado tu contenido en virtud de esta licencia y esas personas
no lo hayan eliminado (en cuyo caso, esta licencia se seguird aplicando
hasta que el contenido sea eliminado); o

- la eliminacién inmediata restringiria nuestra capacidad para:

o investigar o identificar actividades ilegales o infracciones de
nuestras Condiciones o Politicas (por ejemplo, para identificar o
investigar el uso indebido de nuestros Productos o sistemas);

o cumplir con una obligacion legal, como la preservacion de
pruebas; o

o cumplir con una solicitud de una autoridad judicial o
administrativa, fuerzas del orden o una agencia gubernamental;

en cuyo caso, el contenido se retendrd unicamente durante el tiempo que
sea necesario para el fin en cuestion (la duracion exacta variard segun
cada caso).

En cada uno de los casos anteriores, esta licencia seguird vigente hasta

que el contenido se haya eliminado por completo

- Permiso para usar tu nombre, foto del perfil e informacion sobre las

acciones _que realizas _con anuncios y contenido patrocinado: Nos

concedes permiso para usar tu nombre y foto del perfil e informacion
sobre las acciones que realizas en Facebook junto a anuncios, ofertas y
otro contenido patrocinado que mostramos en nuestros Productos, o en
relacion con ellos, sin que recibas compensacion de ningun tipo. Por
ejemplo, podemos mostrar a tus amigos que te interesa un evento
publicado o que te gusta una pdgina creada por una marca que nos paga
para mostrar sus anuncios en Facebook. Solo se muestra este tipo de
anuncios a las personas que tienen tu permiso para ver las acciones que

realizas en Facebook ....
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- Permiso para actualizar el software que usas o descargas: Si descargas o

usas nuestro software, nos concedes permiso para descargar e instalar

actualizaciones del software, donde corresponda.
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ANEXO Il — éQue sabe Google de mi?

A lo largo del documento se mencioné a Google como el gran oraculo de internet, el que todo
lo sabe. Ademas, que el gigante tecnoldgico sabe mucho de cada uno de sus usuarios, y que para
ello se basa en inmensidad de métodos para recolectar y cruzar informacién que quizas nosotros
como usuarios brindamos sin notarlo. Si el lector desea tener una nocidn de qué es todo eso que

Google sabe de uno, este anexo brinda una buena aproximacion:

Quién soy: Informacién basica sobre mi tal como nombre completo, fecha de nacimiento,
género, pais de residencia, numero de teléfono mdvil, una direccién de correo electrdnico

alternativa entre otros detalles, estan contenidos en mi cuenta de Google.

Mi apariencia: De una manera bastante sencilla, Google podria tener una buena nocién de mi
aspecto fisico aplicando reconocimiento facial a las fotos subidas a la herramienta Google
Photos. De hecho, a través de esta herramienta, el usuario puede etiquetar las personas
presentes en una imagen, lo cual permitiria también, individualizar cada una de las personas
incluidas en cada una de las imagenes subidas. O sea que cuantas mas fotos suba, mas
informacién sobre esas fotos incorporard, y mas precisiéon sobre mi tendrd el algoritmo de

reconocimiento.

Mi voz: Si, Google también puede reconocerla. Recordemos que Google emplea todo lo que esta
a su alcance para retroalimentar sus algoritmos y armar nuestro perfil con la mayor precisién
posible. Android tiene lo que se conoce como Asistente de Google, a través del cual se le pueden
dar instrucciones de manera hablada. Esos mensajes hablados que recibe, sin lugar a duda serdn
empleados para guardar los patrones de voz en base a sus caracteristicas. De hecho, uno puede
acceder a través de la url https://myactivity.google.com/myactivity?hl=en&restrict=vaa al
historial de comandos de voz, o registros de voz realizados (dependiendo de la configuracion de
cada cuenta). En las opciones de configuracion de la cuenta, se notifica a los usuarios sobre lo
que se almacena. El Grafico 107, obtenido de la configuracidon de cuenta, muestra este detalle:

Que contenido se guarda en la Actividad de voz y audio

Google graba tu voz y otros audios, ademds de algunos segundos anteriores, cuando usas activaciones de audio
como |as siguientes:

* decir comandos de voz como "Ok Google”
= presionar el icono del micréfono

El audio se guarda en tu cuenta solo si accediste a ella y habilitaste la Actividad de voz y audio. Los audios se
pueden guardar incluso cuande el dispositivo esté sin conexion

Nota: No todas las apps pueden guardar audio en tu cuenta.

Gréfico 107: Guardado de actividad de audio y voz de Google.
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Mis creencias religiosas / politicas: Si alguna vez visité el sitio web de un partido politico, o de
un candidato, o hice algin comentario (bueno o malo) con algun tipo de incumbencia politica, o
reproduje un video a través de YouTube con algun tinte politico, seguramente Google lo empled
para conocer sobre mis inclinaciones politicas. De igual manera sucederia si en lugar de politica
fuera algo de incumbencia religiosa. Una busqueda relacionada a una festividad religiosa, algin
video o algo que dé a entender qué religidn profeso, algun saludo enviado por correo electrénico
o por Hangout en relacién a cualquier festividad religiosa (“Feliz Navidad”, “Felices Pascuas”, y

se me ocurren varios ejemplos mas).

Mi estado de salud: Al usar Google Fit, estaré briddandole a Google una visién general bastante
buena de mi aptitud fisica, y de mi salud. Desde cudn activo soy, las calorias quemadas por dia
y por qué no, mis objetivos de condicion fisica. Pero incluso si no uso esta aplicacion,
probablemente Google sea capaz de armar en base a mis busquedas una “historia clinica” con
mayor o menor grado de detalle. Si busco informacion sobre una enfermedad, un sintoma, un
medicamento, un tratamiento, todo serda anadido a mi perfil y empleado para sacar
conclusiones.

De hecho Google comercializa también diversos dispositivos de hardware entre los que se
encuentran relojes inteligentes, a través de los cuales, y tal como se visualiza en la publicidad de
relojes inteligentes o Smart watch del Grafico 108, los mismos vienen provistos con Asistente de
Google y Google Fit (Dispositivos de Google con Google Fit, 2019). Toda la informacion
recolectada por el reloj con Google Fit, sera luego sincronizada a la cuenta de Google, desde la

cual luego podra ser visualizada desde cualquier otro dispositivo que tenga sincronizado.

\\o' Wear OS by Google .

Get Healthy with
Google Fit "\

Monitor your progress toward two activity goals - Heart

74, 237 Points and Move Minutes. Get coaching based on your Ll
3 00 3 £3/20

e et activity history, and connect your apps for a holistic view of

=g g your health.

100 Move Minutes a day >

[~ D v v
™ —_—
Monitor your Track any Celebrate Measure
a + progress activity achievements wellness.
Q a ES

Home Journst profie
Download Google Fit

Gréfico 108: Dispositivos de Google, con Fit
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Lugares en los que estoy y estuve: Ya se vio que en Argentina mas del 90% de los usuarios de
dispositivos moviles usan Android como sistema operativo. Si, de Google. Y vimos ademas que
Android requiere para su uso y activacion de caracteristicas, el ingreso de una cuenta de Google.
Gracias a esta cuenta (activa todo el tiempo), el dispositivo se convierte en una especie de
“rastreador personal”. De hecho, Android viene con una serie de herramientas pre instaladas,
las cuales en algunos casos, hasta es imposible desinstalar. Para lo cual, la recoleccién de
informacién de los usuarios, es de principio a fin y sin pausa.

Estas herramientas o aplicaciones, en muchos casos se han convertido en necesidades para
nuestra rutina diaria (en esto Google ha sabido hacer bien los deberes), y el sélo empleo de las
mismas, permite al gigante seguir mi actividad y también mi ubicaciéon. De hecho, para los
usuarios de dispositivos moviles que no usen Android (en nuestro pais menos del 9% del
mercado segun lo visto en el Grafico 34), aplicaciones tales como Waze, Google Chrome, como
el resto de la suite de herramientas, pueden ser descargadas e instaladas (y en la mayoria de los
casos, me animo a decir sin miedo a errar, que la mayoria de los usuarios de sistema operativo
iOS (iPhone) haran uso de esa posibilidad). Es decir que gran parte de estas aplicaciones, no son
exclusividad de Android. Por ende, estariamos hablando que casi el 100% de los usuarios de
dispositivos moviles, emplean herramientas de Google.

Cada vez que me conecto a la red de datos movil (3G, 4G) el teléfono envia cierta informacion
proporcionada por el ISP (proveedor de servicios de internet) para de esa manera poder
determinar la ubicacién del dispositivo. Cada vez que mi teléfono se conecta a una red WiFi, de
igual manera que el caso anterior, el teléfono recolecta informacién como para conocer la
ubicacidn del mismo (por ejemplo la direccidn IP) para luego enviarla a Google. Ni hablar si activo
el GPS e inicio aplicaciones tales como Google Maps (incluido en Android) o Waze, facilito adn
mas la tarea de recoleccidn.

El lector puede visualizar su ubicacion actual, como la histérica desde Ila url
(https://myaccount.google.com/activitycontrols/location). Alli podra ver el mapa, con la fecha
en la que se desea visualizar la ubicacion. En caso de ser usuario frecuente de la aplicacién maps
de Google, y tener activado el GPS de manera constante como para alimentar dicha aplicacion,
lo que nos permitira ver es algo como lo que muestra el Grafico 109 (se trata sélo de una imagen

para ilustrar el funcionamiento de la herramienta):
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Grafico 109: Historial de ubicacion.

La configuracion acerca del historial de la ubicaciéon puede realizarse a través del panel
correspondiente de la cuenta. Alli puede encontrarse una pagina como la que seilustra a través
del Gréafico 110 mediante la cual se nos informa como usuarios, qué informacion “podria” ser

enviada a Google:

Uso y diagnostico del Historial de ubicaciones

Cuandeo activas el Historial de ubicaciones, tu dispositivo también puede enviar informacién de diagndstico a
Google sabre lo que funciona y lo que no funciona en el historial. Si activas esta configuracion, puedes decidir si
deseas compartir informacion de uso y diagnéstico.

Toda la informacién sobre uso y diagndstico se utiliza segun la Politica de Privacidad de Google &

£Qué informacién puede compartir tu dispositivo? A

Es posible que el dispositivo envie informacion a Geogle para mejorar el Historial de ubicaciones. La
informacion que se envia puede incluir la siguiente

« Lacalidad y duracién de tus conexiones con redes méviles, GPS, redes Wi-Fi o Bluetooth
* El estado de tu configuracion de la ubicacion

« Informes de fallas y reinicios

« Apps usadas para activar o desactivar el Historial de ubicaciones

» Niveles de bateria

Grafico 110: Historial de ubicacién de Google. Informacidén que comparte el dispositivo.

Mi casa y mi lugar de trabajo: De manera automatica, y a través de la geolocalizacién de los
teléfonos con sistema operativo Android, Google determina que el lugar durante el cual, el
teléfono permanece aproximadamente entre 8 y 16 horas durante la noche, es nuestra casa. Y
que el lugar durante el cual permanece a partir de la mafiana, durante 8 horas, serd la direccion
de nuestro lugar de trabajo. Este analisis, tendréa un alto porcentaje de éxito en el

descubrimiento de informacidn de los usuarios. Esto es lo que describe en la nota de la revista
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Forbes del afio 2012 (Hill, 2012), en la cual afirma que en sdlo tres dias y en base a la repeticidn
de una rutina, Google determinaba con gran porcentaje de acierto los lugares relacionados con

las personas. Este aprendizaje sin duda debe estar perfeccionado en 2019.

Mi circulo social: A través de aplicaciones como Gmail y Hangouts (mensajeria instantanea)
Google conocera los detalles de la informacidn relacionada al intercambio de mensajes, correos
electrdnicos, archivos, o cualquier otro contenido con mis contactos.

- Con quién hablo con mayor frecuencia (https://contacts.google.com/frequent)

- Aquién conozco (lista de todos mis contactos)

- Dénde me encuentro con ellos: A través de la informaciéon compartida a través de
mapas, podria identificar coincidencias, patrones y saber con qué personas me redno e
interactuo. Si saco una foto que luego subo a Google Photos (tener en cuenta que esto
podria realizarse de manera automatica), podria reconocer las caras de las personas
contenidas en la foto y en base a ese reconocimiento agregar las fotos en el alboum que
considere corresponda (en base a las personas). Es notable cémo el algoritmo de
reconocimiento, incluso puede consultarnos sobre si dos fotos de dos personas de
distintas edades, corresponden a la misma persona con un altisimo nivel de exactitud.
Quizds podria colocar un comentario en lafoto que indique el lugar en el que fue tomada
la foto, para darle aun mas ayuda e informacién.

- Temas sobre los que intercambio mensajes. Google “lee” el contenido de nuestros
correos electréonicos (Gmail) con el propdsito de extraer ideas para enviar publicidad a
las personas. Supuestamente, esta practica “habria sido discontinuada” (o al menos no
mas con la finalidad del envio de publicidad) (Roettgers, 2017), pero dicha practica se
encuentra incluida en la declaracién de “Condiciones de Servicio” vigentes de Google
desde el 25 de octubre de 2017 (Condiciones de Servicio de Google, 2017). A través del

Grafico 111 se ilustra un extracto de dichas condiciones en la cual se observa:

= (Google Condiciones del Servicio

Nuestros sistemas automatizados analizan el contenido (incluidos los correos
electrénicos) para proporcionarle funciones de productos que sean relevantes para
usted, como la publicacién de anuncios y resultados de bisqueda personalizados y la
deteccion de spam y software malicioso. Este analisis se realiza mientras el
contenido se envia, recibe y cuando se almacena.

Grafico 111: Condiciones de servicio de Google. Acceso al correo electrénico.
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Pero en las noticias sobran muestras para saber que si no es Google quien lee nuestros
mails para enviarnos anuncios, lo hacen otras empresas socias con su permiso tal como

se desprende de informes de la CNN (Yurieff, 2018), y del diario The Sun (Keach, 2018).

Con lo aqui expuesto, no sdlo conoce de manera individual a cada persona, sino que ademas

tiene la capacidad de armar sus circulos sociales.

Mis gustos y disgustos: Con la informacion recolectada de mis busquedas, de los anuncios a los
cuales doy clic, Google serd capaz de conocer de manera sencilla qué cosas me gustan, qué cosas
elijo, qué cosas no me gustan, dénde compro, cuando compro, mi comida preferida, los
restaurants que frecuento. Tal como se describiera en pdrrafos anteriores, a través de una
busqueda genérica, o a través de portales especificos para realizar compras como “Google
Shopping”  (https://www.google.com/shopping?hl=es), “Google Noticias” entre otras
herramientas ya mencionadas a través de las cuales podria seleccionar contenido como por
ejemplo videos (YouTube). Si en alguna ocasién hice uso de “Google Books”, entonces tendra
registro de los libros sobre los cuales realicé algun tipo de busqueda, para lo cual podra
recomendarme libros del mismo autor, o del mismo género. Lo mismo si a través de YouTube vi
el trailer de una pelicula. Todo alimenta nuestro perfil el cual puede verse en
https://adssettings.google.com/. Desde ahi uno puede configurar la manera en que desea que
Google me muestre notificaciones y anuncios, y podria en caso de asi desearlo, indicar que no
deseo recibir anuncios relacionados con nuestras busquedas. jSuerte!

Algunas de las pantallas de configuracién disponibles en la cuenta de Google, a través de las
cuales se informa al usuario de algunos datos menores que podria estar almacenando para

hacerme la vida mas facil (¢y menos privada?):

Queé datos se guardan en la informacion de la actividad del

T dispositivo
s . . .
16 Informacion y apps almacenadas en tu dispositivo
[ - % El contenido que se almacena, como listas de contactos, calendarios, alarmas, apps y misica, permite que
2 Google te brinde mayor precision en los resultados y las sugerencias
Por ejemplo, cuando pides a Google que llame a un contacto, Google puede usar la informacién de tus contactos
. para brindarte los mejores resultados
Historial de busqueda de YouTube [}

Informacion sobre tu dispositivo

Puede incluir informacién como, por ejemplo, si la pantalla esta encendida, el nivel de la bateria, la calidad de las
conexiones Wi-Fi o Bluetooth, informes de fallos o lecturas de la pantalla tactil y los sensores.

Guarda tus bisquedas en YouTube para que las préximas busquedas que hagas sean
més répidas y obtengas mejores recomendaciones. Mds informacién

ADMINISTRAR ACTIVIDAD

Grafico 112: Configuracion de opciones de Google.
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Mis planes y agenda: A través del Calendario, (Que por mi experiencia personal se trata de una
herramienta muy Util y ampliamente usada no sélo en el mundo de los negocios, sino también
por parte de los usuarios comunes), uno organiza eventos a los cuales invita a los participantes,
guienes a su vez, confirman asistencia o no también a través de dicha herramienta. Un viaje
planeado a través de busquedas, el intercambio de correos electrénicos con agencias de viaje,
con hoteles, u otros hospedajes, asi como también las reservas asociadas a dichos viajes. Todo
gueda registrado. Con Chrome, incluso podra saber sobre los “Likes” que di en mis redes
sociales, qué cosas tengo en mente comprar.

A través de Google Vuelos (https://www.google.com/flights?hl=es), se pueden realizar
busquedas de vuelos con parametros tales como origen, destino, fechas, horarios, etc.
Obviamente toda esa informacion ingresada ayudara a Google a engordar mi perfil, y por ende

servird también a la hora de enviarme anuncios y orientar futuras busquedas.

Mi actividad en internet: Al emplear Chrome, Google sabra cada movimiento realizado en la
web, sitios visitados, direcciones guardadas como favoritas, tiempo de permanencia en cada
sitio, documentos descargados. Todo esto permitira, entre otras cosas, enviar publicidad con un
altisimo nivel de orientacidén, con detalle de mis gustos, mis necesidades a mi medida. Y esta
especificidad, se paga.

Sélo alcanza hacer una prueba sencilla como buscar a través del buscador de Google, cualquier
bien. Por ejemplo, un lavarropa. La busqueda nos devolvera una larga lista de direcciones, entre
las cuales las primeras serdn las de aquellas casas de ventas de electrodoméstico que mas
paguen (para posicionar mejor sus sitios). Ese posicionamiento vale, ya que generalmente los
usuarios seleccionan por orden de aparicion. Luego de realizar esa busqueda, probemos cerrar
el navegador, y abrir una nueva instancia de navegador, o una nueva pestafia. Ingresemos la
direccion del diario online que solemos frecuentar. La mayoria de estos diarios, tienen espacios
para publicitar anuncios (de eso viven). No tardaremos en encontrar publicidad de lavarropas,
de similares caracteristicas a las ingresadas en el buscador hace instantes atras.

Nuestros habitos de navegacidn, orientan a Google a mostrarnos lo que nos muestra. Nada es
al azar, nada es casualidad. Lo mismo al ingresar a YouTube u otras aplicaciones. Todos mis

habitos de navegacidon son conocidos por Google.

Mis aplicaciones favoritas: Esta informacidn es muy facil de obtener a partir de Android. Google
tiene acceso absoluto a todo lo que hace el teléfono a través de ese sistema operativo: qué

aplicaciones se usan, con qué frecuencia, durante cuanto tiempo, desde qué hora hasta qué
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hora, TODO el detalle. Vale recordar ademads, que el repositorio desde el cual Android descarga
las aplicaciones PlayStore, también es 100% “controlable” por Google. De hecho, las
actualizaciones que se descargan e instalan desde alli en nuestro teléfono, casi que se realizan

con poca o nula intervencién nuestra.

Qué contenido se guarda como "Actividad web y de
aplicaciones”
Informacion sobre tus bisquedas y mas ~
Cuando esta habilitada "Actividad web y de aplicaciones”, Google guarda informacién como la

siguiente:

- Busquedas y otras actividades que realizas en productos y servicios de Google, como Maps
- Tu ubicacién, idioma, direccién IP y URL de referencia, y si usas un navegador o una app

+ Los anuncios que visitas o lo que compras en el sitio de un anunciante

+ Informacién del dispesitivo, como apps recientes o nombres de contactos que hayas buscado

Nota: Es posible que la actividad se guarde incluso cuando no tengas conexién

Informacién sobre tu navegacion y mas -~

Google puede guardar la siguiente informacién:

* Sitios y apps que usas

+ Tu actividad en sitios y apps que usan los servicios de Google
* Tu historial de navegacién de Chrome

Para permitir que Google guarde esta informacién, debes hacer lo siguiente:

* Habilitar “Actividad web y de aplicaciones™
« Debe estar seleccionada la casilla que aparece junto a la opcion “Incluir el historial de Chrome y la
actividad en los sitios, apps y dispositivos que usan los servicios de Goagle'.

Solo se guardaré tu historial de Chrome si accedes con tu Cuenta de Google y activas
*Sincronizacién de Chrome". Obtén més informacion scbre Sincronizacién de Chrome.

Nota: Si usas un dispositivo compartide o accedes desde més de una cuents, es posible que la
actividad se guarde en |a cuenta p da del dor o disp: que uses.

Gréfico 113: Configuracidn de opciones de Google sobre actividad en la web.

Mis dispositivos: El detalle sobre el o los dispositivos que uso con la cuenta de Google,
obviamente es conocido por Google, y de hecho puede ser visualizado desde las opciones de
configuracidn (https://security.google.com/settings/security/activity). Google registra dichos
dispositivos, y en caso que en la lista apareciera algun dispositivo (PC, notebook, teléfono mévil,
Tablet, etc) que no sea de mi pertenencia, podria ser una sefial para sospechar que alguien esta
usando mi cuenta desde otro dispositivo. El Grafico 114 ilustra la manera en que desde la pagina
de configuracidon de Google, se muestra al usuario el conocimiento que tiene respecto a los

dispositivos que se emplearon para conectarse con una determinada cuenta de usuario.
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< Dispositivos utilizados recientemente

Dispositivos que estuvieron activos en la cuenta los dltimas veintiocho dias o que actualmente tienen
acceso ala cuenta Mas informacion

e ¢No reconoces algin dispositivo? Protege tu cuenta

D Windows ESTE DISPOSITIVO
Huawei P8 Lite Argentina - Hace 8 minutos
D Windows Hace 34 minutos

m Dispositivo desconocido 23 de junio, 19:28 @

al carvirin + Aunda

Gréfico 114: Configuracidn de opciones de Google. Mis dispositivos.

Exportar mi informacion desde Google: Google permite descargar toda la informacién que hay
sobre uno de manera consolidada: marcadores de Chrome, e-mails, contactos, archivos de
Google Drive, informacion de perfil, videos subidos a YouTube, fotos y mas. Esto se realiza desde
la URL: https://www.google.com/takeout y es una buena medida para conocer mas en detalle
acerca de la informacidn que tiene de mi. El Gréfico 115 muestra la leyenda que Google ofrece
al momento de indicar que se desea realizar una descarga de la informacién que hay disponible

sobre mi:

< Descarga tus datos

Tu cuenta, tus datos

Exporta una copia del contenide que se encuentra en tu Cuenta
de Google si deseas crear una copia de seguridad o usarla con
un servicio de terceros.

CREAR UN ARCHIVO NUEVO

1 Seleccionar datos para incluir

Selecciona lus productos de Google que quieres incluir en el archivo y ajusta la
configuracién de cada producto. Solo ti podrés acceder a este archivo. Més informacién

Grafico 115: Descargar mis datos desde Google.

Controles de actividad: Tal como se muestra en las imdgenes mostradas a través del Gréfico
116, toda la actividad que realizamos es configurable, y de hecho es altamente recomendable

hacerlo:
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Historial de busquedas de YouTube

Controles de actividad Incluye tus busquedas de YouTube

(3 Administrar actividad

Actividad web y de aplicacicnes

Historial de ubicaciones

Inclu ue visitas con tus dispositivos (incluso cuando no usas un servicio

(& Administrar actividad

(3 Administrar actividad

Informacién del dispositivo

Incluye tus contactc

endarios, apps y otros d

Otra actividad
B Administrar actividad

Comentarios de "No me interesa” de YouTube
Actividad de voz y audio . . . .

L mentarios sobre "No me interesa" se usan para quitar videos de las recomendaciones
d Tube.
Mas informacion

y otros audios de los sitios, las apps y los dispositivos que

& Administrar actividad Borrar

Historial de reproducciones de YouTube

Incluye los videos que ves en YouTube.

[5 Administrar actividad

Gréfico 116: Opciones para configurar controles de actividad

Alli todos los controles de actividad pueden ser personalizados para indicar una serie de
parametros tal como se indicé a lo largo de la presente seccion.
Parte de la informacion de esta seccidon, toma como base las paginas de los portales

“https://techengage.com” (Zahra, 2018) y de “https://thebestvpn.com” (Mardisalu, 2018).
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ANEXO IV — Argentina. Proyecto de Ley: Ley de proteccion de datos
personales (2018).

El presente anexo presenta los detalles mas significativos del Proyecto de Ley de nuestro pais
(Ley de Proteccidn de Datos Personales), el cual se encuentra en el Congreso de la Nacién desde
el ano 2018 para su evaluacién.

Entre las modificaciones del Proyecto de Ley, se distinguen definiciones de conceptos tales como
“datos biométricos”, “datos genéticos” entre otros. A su vez, se redefinen algunos conceptos
gue en la Ley vigente resultaban ambiguos en muchos casos, tales como “datos personales”,

“datos sensibles”. Entre los puntos destacados, se puede citar:

- Ambito de aplicacién (Articulo 4). El proyecto de Ley sigue los lineamientos de la RGPD

en cuanto al ambito de aplicacidn. En tal sentido, dispone que la normativa se aplicara

aun cuando el responsable de los datos no se encuentre en territorio nacional:

a- “El responsable del tratamiento se encuentre establecido en el territorio nacional,
aun cuando el tratamiento de datos tenga lugar fuera de dicho territorio;

b- Elresponsable del tratamiento no se encuentre establecido en el territorio nacional,
sino en un lugar en que se aplica la legislacion nacional en virtud del derecho
internacional;

c- El tratamiento de datos de titulares que residan en la REPUBLICA ARGENTINA sea
realizado por un responsable del tratamiento que no se encuentre establecido en el
territorio nacional, y las actividades de dicho tratamiento se encuentren
relacionadas con la oferta de bienes o servicios a dichos titulares de los datos en la
REPUBLICA ARGENTINA, o con el seguimiento de sus actos, comportamientos o
intereses; excepto cuando la ley del lugar donde se encuentra el responsable del
tratamiento sea mas favorable para la proteccién del titular de los datos.”

- Principio de finalidad (Articulo 6) “Los datos personales deben ser recogidos con fines

determinados, explicitos y legitimos, y no deben ser tratados de manera incompatible
con dichos fines.”

- Principio de minimizacion de datos (Articulo 7). “Los datos personales deben ser tratados

de manera que sean adecuados, pertinentes y limitados a lo necesario en relacién con

los fines para los que fueron recolectados.”
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- Principio de exactitud (Articulo 8). “Los datos personales deben ser tratados de modo

gue sean exactos y completos. Si fuera necesario adecuarlos, se adoptaran todas las
medidas razonables para que se supriman o rectifiquen.”

- Plazo de conservacion (Articulo 9). “Los datos personales no deben ser mantenidos mas

alld del tiempo estrictamente necesario para el cumplimiento de la finalidad del
tratamiento. Los datos personales pueden conservarse durante periodos mds largos
siempre que se traten exclusivamente con fines de archivo en interés publico, fines de
investigacion cientifica o histdrica o fines estadisticos, sin perjuicio de la aplicacion de
las medidas técnicas y organizativas apropiadas que impone la presente Ley a fin de
proteger los derechos del titular de los datos.”

- Consentimiento (Articulo 12). “El tratamiento de datos, en cualquiera de sus formas,
requiere del consentimiento libre e informado de su titular para una o varias finalidades
especificas.”

- Revocacion del consentimiento (Articulo 13). “El consentimiento puede ser revocado en

cualquier momento. Dicha revocacién no tiene efectos retroactivos. El responsable del
tratamiento estd obligado a facilitar la revocacién mediante mecanismos sencillos,
gratuitos y, al menos, de la misma forma por la que obtuvo el consentimiento.”

- Excepciones al consentimiento previo (Articulo 14). “No es necesario el consentimiento

para el tratamiento de datos cuando se trate de listados cuyos datos se limiten a nombre
y apellido, documento nacional de identidad, identificacidn tributaria o previsional,
ocupacion, fecha de nacimiento, domicilio y correo electrdnico, ni para el tratamiento
de la informacién crediticia en los términos del Capitulo 6.”

- Tratamiento de datos de nifias, nifios y adolescentes (Articulo 18). “En el tratamiento de

datos personales de una nifia, nifio o adolescente, se debe privilegiar la proteccidn del
interés superior de éstos, conforme a la CONVENCION LOS DERECHOS DEL NINO y

demads instrumentos internacionales que busquen su bienestar y proteccion integral...”

Sobre los derechos del titular de los datos personales:

- Derecho de acceso (Articulo 27). “El titular de los datos, previa acreditacion de su

identidad, tiene el derecho de solicitar y obtener el acceso a sus datos personales que
sean objeto del tratamiento.”

- Derecho de rectificacion (Articulo 29). “El titular de los datos tiene el derecho a obtener

del responsable del tratamiento la rectificacion de sus datos personales, cuando éstos

resulten ser inexactos, falsos, errados, incompletos o no se encuentren actualizados...”
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Derecho de oposicién (Articulo 30). “El titular de los datos puede oponerse al

tratamiento de sus datos, o de una finalidad especifica de éste, cuando no haya prestado
consentimiento. El responsable del tratamiento debe dejar de tratar los datos
personales objeto de oposicion, salvo que existan motivos legitimos para el tratamiento
que prevalezcan sobre los derechos del titular de los datos.”

Derecho de supresion (Articulo 31). “El titular de los datos tiene derecho a solicitar la

supresion de sus datos personales de las bases de datos del responsable del tratamiento
cuando el tratamiento no tenga un fin publico, a fin de que los datos ya no estén en su
posesion y dejen de ser tratados por este ultimo...”

Derecho a la portabilidad de datos personales (Articulo 33). “Si se brindan servicios en

forma electrdnica que incluyan el tratamiento de datos personales, el titular de los datos
tiene derecho a obtener del responsable del tratamiento una copia de los datos
personales objeto de tratamiento en un formato estructurado y cominmente utilizado

que le permita su ulterior utilizacion...”

Sobre las obligaciones de los responsables y encargados del tratamiento de datos

Principio de responsabilidad proactiva (Articulo 10). “El responsable o encargado del

tratamiento debe adoptar las medidas técnicas y organizativas apropiadas a fin de
garantizar un tratamiento adecuado de los datos personales y el cumplimiento de las
obligaciones dispuestas por la presente Ley, y que le permitan demostrar a la autoridad
de control su efectiva implementacién.”

Principio de sequridad de los datos personales (Articulo 19). “El responsable del

tratamiento y, en su caso, el encargado, deben adoptar las medidas técnicas vy
organizativas que resulten necesarias para garantizar la seguridad y confidencialidad de
los datos personales, de modo de evitar su adulteracion, pérdida, consulta o
tratamiento no autorizado, y que permitan detectar desviaciones, intencionales o no,
de informacidn, ya sea que los riesgos provengan de la accion humana o del medio
técnico utilizado.”

Notificacion de incidentes de sequridad (Articulo 20). “En caso de que ocurra un

incidente de seguridad de datos personales, el responsable del tratamiento debe
notificarlo a la autoridad de control sin dilacién indebiday, de ser posible, dentro de las
SETENTA Y DOS (72) horas de haber tomado conocimiento del incidente...”

Proteccion de datos desde el disefio y por defecto (Articulo 38). “El responsable del

tratamiento debe aplicar medidas tecnoldgicas y organizativas apropiadas tanto con
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anterioridad como durante el tratamiento de datos a fin de cumplir los principios y los

derechos de los titulares de los datos establecidos en la presente Ley...”

A fin de facilitar el cumplimiento de la Ley, y siguiendo la metodologia implementada por otras

legislaciones (entre ellas la RGPD), se crea la figura de un funcionario especializado, bajo el titulo

de Delegado de Proteccidon de Datos como obligacién para los responsables y encargados del

tratamiento de datos:

Delegado de Proteccion de Datos (Articulo 43). “Los responsables y encargados del

tratamiento deben designar un Delegado de Proteccidén de Datos en cualquiera de los
siguientes supuestos:

a. Cuando revistan el caracter de autoridades u organismos publicos;

b. Se realice tratamiento de datos sensibles como parte de la actividad principal

del responsable o encargado del tratamiento;

c. Se realice tratamiento de datos a gran escala.

Se designa a la Agencia de Acceso a la Informacidn Publica (AAIP) como autoridad de
control (https://www.argentina.gob.ar/aaip) Segln su portal “Garantizamos el derecho
de acceso a la informacién publica, promovemos medidas de transparencia activa y la
proteccién de los datos personales.”

En relacidn con las sanciones, el Proyecto establece como referencia para cuantificar el

valor de las multas el Salario Minimo Vital y Mévil vigente al momento de su imposicion.

En el sitio Informatica legal (Datos Personales y Privacidad en Informatica Legal) puede

encontrarse informacién legal sobre datos personales y privacidad de la informacién relacionada

a diversos temas especificos que no son tratados en este documento con profundidad, como

ser:

Registros y Bases de Datos Privadas

Registros y Bases de Datos Publicas

Datos de Salud y Datos Genéticos

Medidas de Seguridad para el Tratamiento y Conservacion de Datos Personales
Bases de datos de marketing y publicidad

Informacién obligatoria en paginas web

Infracciones y Sanciones por incumplimiento de la Ley 25.326

Videocdmaras
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- Drones o VANTSs (vehiculo aéreo no tripulado)

- Registro “No Llame”

- Datos Biométricos y de Identificacién Personal

- Transferencia Internacional de Datos Personales

- Jurisprudencia e Informacion sobre Datos Personales
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ANEXO V - Cuestionario

El mismo se responde de manera totalmente anénima, y no contiene preguntas que permitan
revelar la identidad del encuestado. A su vez, la informacion recolectada se procesa de manera
agregada, y no individual. Estas pautas favorecen la buena predisposicion para completar el
mismo por parte de los encuestados.

Estd compuesto por 16 preguntas escritas en lenguaje coloquial y de facil comprension. El
tiempo estimado para completarla es de menos de 5 minutos y se encuentra cargado en la
plataforma Google Forms.

La misma fue distribuida principalmente, a través de WhatsApp a modo de cadena (envio a
grupo de contactos, y reenvio de estos ultimos a sus propios contactos) y correo electrdnico. La

misma fue respondida por 315 personas.

Portada con mensaje para el encuestado

A través del Grafico 117 se ilustra la portada del cuestionario, y el mensaje que recibe el
encuestado en el cual se hace referencia a la simplicidad del mismo y al tiempo que insume
completarlo.

Encuesta: Internet y la privacidad.

La siguiente encuesta contiene preguntas relacionadas al uso que hacés de las aplicaciones e
internet. Esta compuesta por 16 preguntas de facil lectura y comprension, es absolutamente
anoénima y no te llevard mas de 5 minutos completarla.

*Obligatorio

Grafico 117: Portada del cuestionario.

Agradecimiento para el encuestado

El Grafico 118 ilustra el mensaje que recibe el encuestado al finalizar el cuestionario.
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Encuesta: Internet y la privacidad.

iiMuchas gracias par tu tiempo!! No dudes en compartir el enlace de |a encuesta con tus
cconocidos.

Enviar otra respuesta

Gréfico 118: Agradecimiento al encuestado.

El cuadro siguiente brinda la lista de preguntas que conforman el cuestionario. Bajo la columna
“Comentarios”, se introduce una breve leyenda que describe de manera sencilla, cual es el
objetivo de la misma, y qué es lo que se pretende obtener a partir de la respuesta por parte

del encuestado.

Pregunta Comentarios
Indica tu edad *
Opciones mutuamente excluyentes,
(O Menor de 18 afios
O Entre 18y 24 afios inclusive. de respuesta obligatoria. Variable de
(O Entre 25y 34 afios inclusive control que permite evaluar el resto
1 . .
O Entre 35y 44 afios inclusive. de las respuestas contenidas en la
O Entre 45 y 54 afios inclusive. A L
encuesta, discriminando por este
O Entre 55 y 64 afios inclusive
(O Mayor de 65 afios. valor.
Opciones mutuamente excluyentes,
de respuesta obligatoria. Variable de
control que permite evaluar el resto
;Cuél de las siguientes opciones representa mejor tu género? *
de las respuestas contenidas en la
(O Masculino
2 encuesta, discriminando por este
() Femenino
O ot valor. Nétese que se incorpora la
opcidon “Otro” para dar lugar a
respuestas que salieran del
estereotipo binario de género.
Indicd tu dltimo nivel de estudios concluido *
O Ninguno Opciones mutuamente excluyentes,
O Primario de respuesta obligatoria. Variable de
3 -
) Secundrio control que permite evaluar el resto
(O Universitario .
de las respuestas contenidas en la
) Posgrado
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encuesta, discriminando por este

valor.

;Qué redes sociales usas? *

] mnstagram
D Facebook
O Twitter

[ Pinterest
[] whatsapp
[ Telegram
D Linkedin
D Snapchat

[ TikTok

D Redes sociales de uso anénimo (tipo Voxed)
D Otras que no estén en la lista

[ No uso ninguna red social

Muiltiples opciones son posibles, de
respuesta obligatoria. La pregunta
permite evaluar si se trata de un
usuario activo en el ambito de las
redes sociales, y a su vez, conocer si
emplea varias al mismo tiempo. La
intencioén de la pregunta es evaluar el
uso de multiples plataformas en
simultaneo, y a su vez, determinar
cuadles son aquellas mas y menos

empleadas por el universo alcanzado.

¢ Publicaste alguna vez informacion relacionada a alguno de los
siguientes items? *

] Numeros telefénicos .

D Lugar u horario de trabajo.

[] Informacién de tu casa: ubicacion, fotos, etc.

D Fecha, lugar, fotos de donde pasas tus vacaciones.
D Tarjetas de débito/crédito u otros datos financieros.

[] Nunca publico nada de Io listado.

Multiples opciones son posibles, de
respuesta obligatoria. La pregunta
pretende conocer qué tipo de
informacidon cominmente
considerada como sensible, suele ser
publicada por los encuestados, de
manera de poder determinar el nivel
de consideracion que se posee sobre

la proteccién de los datos.

;Cudles de los siguiente datos considerds privados? *

[J Tuteléfono.

[J Tudomicilio.

D Informacién sobre tus pertenencias (auto, moto, casa, ropa, etc).
[C] Tulugar de trabajo.

D Informacién de tus horarios (de ingreso 6 egreso al trabajo, a la escuela, a
la facultad, al gimnasio, al club, en que te tomas el colectivo, etc).

D Fecha 6 lugar donde pasds tus vacaciones.

D Informacion de tus tarjetas de crédito, débito u otra iformacion financiera.
D Informacion relacionada a tus creencias religiosas.

[J Informacién relacionada a tus convicciones politicas.

[] Informacién relacionada a tu sexualidad y/6 preferencia sexual.

Muiltiples opciones son posibles, de
respuesta obligatoria. Esta pregunta
intenta contrarrestar lo que los
encuestados dicen haber publicado
(pregunta 5), contra lo que consideran
como privado para hallar posibles
contradicciones entre lo que creen
gue no deberian publicar, y lo que
terminan publicando. A su vez, se
intenta conocer cémo los encuestados

evallan tematicas, que a priori,
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podrian considerarse como privadas y

sensibles.

i Tuviste la experiencia de publicar algo en las redes de lo cual
te hayas arrepentido? *

Opciones mutuamente excluyentes,
de respuesta obligatoria. La pregunta
tiene por fin, conocer la cantidad de
encuestados que han sufrido esta

experiencia. Bajo la premisa de que

7 O si
todo lo que se publica, queda para
O No.
siempre en la red, es importante
hacer foco en este punto, de manera
de generar conciencia al momento de
publicar contenido en la red.

Opciones mutuamente excluyentes,
¢Facilitas la ubicacion a aplicaciones de tu dispositivo mévil? d bli ia. L
(permite que las aplicaciones conozcan desde donde te estas e respuesta obligatoria. La pregunta
conectando) * . . ,

tiene por fin conocer en qué grado,
(O No sé de qué se trata.
o N una funcionalidad a simple vista
8 O Si, siempre que se me solicita.
O Soloaveces. inofensiva, pero que recolecta
) sélo siuso el GPS de mi dispositivo. muchisima informacion sensible de las
O Nunca. personas, es usado por los
encuestados.

Opciones mutuamente excluyentes,
¢Leiste o conocés la politica de privacidad de las redes sociales de respuesta obligatoria. A partir de
que utilizas? * )

O No sé de qué se trata una politica de privacidad. esta prEgunta' se pretende anallzar el
O Nolaconozconila lel, nivel de conciencia que los
9
(O Tengo una idea de qué se trata, pensé en leerla, pero nunca lo hice. enCueStadOS poseen SObre Ia
O Tengo una idea de qué se trata, empecé a leerla, pero nunca terminé. existencia de Ias poll'ticas de
() si,laconozcoy lalei. ) .
privacidad que aceptan para hacer uso
de las redes sociales.
;Personalizaste las opciones de privacidad de tu perfil en redes .
sociales? (Por ejemplo: quien puede o no ver tu contenido 6 OpCIOﬂES mutuamente exc,u}lentes’
comentar algo al respecto). * . .
g pecto) de respuesta obligatoria. La
O No sabia que existian esas opciones y que se pueden personalizar.
10 personalizacién de las opciones de

O No las modifiqué, las tengo como vienen por defecto.
O No las modifiqué, pero tengo intenciones de hacerlo.

(O Si,las personalicé.

privacidad, podria tomarse como

consecuencia de, al menos, una idea
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de limitar potenciales riesgos a la
privacidad de la informacién
publicada. Por lo cual, puede
considerarse como una seial positiva
en el analisis que se pretende en la

presente investigacion.

Opciones mutuamente excluyentes,
de respuesta obligatoria. El uso de
distintas contrasefias deberia ser una
practica casi obligatoria. Para el caso
de personas que hacen uso de gran
cantidad de aplicaciones y/o
dispositivos que requieran de una
contrasefia, existen mecanismos que
¢Usds la misma contrasefa para distintas aplicaciones? *

aumentan la seguridad al respecto

(O Micontrasefia es la misma para todo o casi todo.

11 O Tengo un par de contrasefias que uso para todo, o casi todo. (eSto excede el alcance de este
(O Tengo una contrasefia distinta para cada aplicacion que me requiere una. docu mento). El uso de una uUnica
contrasefia, o de pocas contrasefias
para todo, es una practica recurrente
y no recomendable que es conocida
por aquellas personas mal
intencionadas que desean robar algun
tipo de informacion de las potenciales
victimas. Con lo cual, esta practica
facilitarad en mucho su tarea.
Opciones mutuamente excluyentes,
de respuesta obligatoria. Sufrir un
iConocés a alguien que haya sufrido algin episodio de robo de EDiSOdiO de robo de algl]n tipo de
informacion (robo de contrasefia, robo de tarjetas de . . .
débito/crédito, etc)? * informacidn, se ha convertido en la
12 O Si
‘ actualidad, en algo mds comun de lo
O No.

gue muchos podrian creer. Esta
pregunta intenta dejar en manifiesto

esta afirmacidén. La informacion
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robada podria ser algo simple y
sencillo sin mayores consecuencias, o
bien, podria ser algo grave con
consecuencias en la vida normal de las

personas.

¢Usas redes WiFi gratuitas en la via publica (bares, plazas,
aeropuertos)? *

(O Siempre que puedo.

Opciones mutuamente excluyentes,
de respuesta obligatoria. Al igual que
el uso de las funcionalidades de
georreferenciacion, el uso de redes
WiFi gratuitas es una practica comun

que en general, sus usuarios suelen

13 | (O Devezen cuando.
desconocer la infinidad de riesgos
O Nunca. No es una préctica a la que esté acostumbrado.
asociados. La pregunta intenta dar a
(O Nunca. Me da miedo usar redes desconocidas.
conocer el nivel de conciencia que se
posee sobre dichos riesgos, evaluando
el grado de uso de este tipo de
facilidades.
Opciones mutuamente excluyentes,
¢Tenés conocimiento de los datos acerca de tu vida cotidiana . .
que recolecta Google? * de respuesta obligatoria. La pregunta
O No sabia que Google recolectaba informacidn, y tampoco me importa. tiene por fln evaluar tanto eI
O No sabia que Google recolectaba informacidn, y me interesaria saber mas ..
14 al respecto. conocimiento de los encuestados
O Sé que Google recolecta informacién, pero no me importa. sobre |a tema'tica abordada, como aSI'
Sé que Google recolecta informacion, y me interesaria saber mas al . s .
O respecto. también el nivel de
preocupacion/interés sobre la misma.
Opciones mutuamente excluyentes,
;Qué pensas sobre la instalacion de camaras de videoen lavia | de respuesta obligatoria. A través de
publica, y en la posibilidad que las mismas graben parte de
nuestra vida diaria? * esta pregunta, se pretende conocer en
O Nomeimporta. qué medida la proliferacién de
15

O Me parece que esta bien.
O MNo me gusta. Me siento observado.

O No tengo una opinidn al respecto.

camaras de video en la via publica,
repercute en la sensacion de
proteccién de las personas, y en qué

medida aumenta la sensacion de
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“sentirse observado” como una

potencial violacién a la privacidad.

16

Podés agregar comentarios, ideas, sugerencias o lo que te
parezca en el siguiente cuadro.

Cuadro de texto libre, no obligatorio.
Permite al encuestado escribir lo que

desee.
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